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Technikai aspektusok

* Mire figyeljink a szerz6désben?

* Hol szeretjiik, hol nem —a felh6t

e Néhdny , kis szines”

* Egy majdnem elképzelt eset, majdnem happy end-del




* Egy definicid

Cloud szolgaltatasok specifikumai

“Cloud computing is a model o 7]
; S S, &
for enabling ubiquitous, Fublie, &5 @\é @é& &S
S

convenient, on-demand
network access to a shared
pool of configurable
computing resources
(e.g.,networks, servers,
storage, applications, and
services) that can be rapidly
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Infrastructure-as-a-Service

provisioned and released with Faes, laaS,
minimal management effort or L A'm&

service provider interaction.”
/National Institute of Standards and Technology  Source: Cloud Computing Service Delivery and Deployment Model, © Cloud Security Alliance,
(NIST) 2011./ https: ityalliance.org. Used with jssi

Cloud szolgaltatasok néhany lényeges
specifikuma

Az adatok konkrét helye nem feltétlentl ismert
Konfekcio jellegl ,,SaaS” megoldas
Interneten érhetd el

Magas rendelkezésre allas, skalazhatdsag —
dinamikus IP range

A rendszer felligyelete végil masé

2016.05.02.



Szabdlyozasi kérnyezet

EU 95/46/EK adatvédelmi iranyelv

2011. CXII. Torvény (Infotv.)

A Nemzeti Adatvédelmi és Informacidszabadsag Hat6sag kozleménye az
Eurdpai Unid Birésaganak a Safe Harbor ligyben hozott itéletérdl
(C-362/14.)

2013. évi CCXXXVII. Térvény a hitelintézetekrdl és a pénziigyi
vallalkozasokrdl

A Kormany 42/2015. (lll. 12.) Korm. Rendelete

a pénzlgyi intézmények, a biztositok és a viszontbiztositdk, tovabba a
befektetési vallalkozasok és az arutézsdei szolgaltatok informatikai
rendszerének védelmérd|

MNB - 4/2012. szamu Vezetdi korlevél - a pénzigyi szervezeteknél a
kozosségi és publikus felhGszolgaltatas igénybevételébdl eredd
kockazatokrol

A felel6sség kérdése

A felel6sség nem szervezheto ki!
Szolgaltatasi katalégus

— SLA — érdemes alaposan atvizsgalni!
Kockazati leltar

— KRI = monitorozas

Ertesitések — incidensek, , KRI sértés”
Jovahagyasok - mddositasok esetén

Audithoz valo jog — a Megrendeldé, az 6t
felligyel6 Hatosagé
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Felhé6-specifikus problemadk

e Itt az adat, hol az adat?”
— EGT-n beliil (?) — Meddig?
Titkositott adattdrolas — dekodolds

— Titkosito kulcsok taroldsa

— Titkosito portdlok

Hitelesités
— kezdeti hitelesités
— erds hitelesités...

Hibakezelés — lizleti dontések

— PI. a szolgdltatdsi csatorna ledllitdsa

Felhé6-specifikus problemadk

» TelCo — kapcsolat
— Uzleti szolgdltatds
— Management kontroll

* DoS / DDoS tdmaddsok
— Szolgdltato
— Megrendelé
e Szolgaltatdas lemonddsa
— Hitelt érdeml|d adattérlés
— Adatok dtaddsa megfeleld strukturdaban
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Technikai aspektusok

Mentés - Archivalds

Adatok bizalmassdga, sértetlensége
Kapcsolat kiesése -- kontrollvesztés
Biztonsdgi vizsgadlatok problémadja
Sértilekenységek kezelése, mellékhatasok
Vdltozdskezelés — engedélyek

Mire figyeljiink a szerz6désben?

Uzleti igények pontos, teljes kérii leirdsa

SLA pontok leirdsa minden lényeges jellemzével
Titoktartdsi megdllapodads

Mentés — archivdldsi rend pontos leirasa

Auditdlhatdsag biztositdsa, illetve audit riportok

hozzdférhetové tétele

Ertesitések, riportok pontos leirdsa
Monitorozads lehetévé tétele

Incidens- és kriziskezelési megdllapodds

Kartéritési egyezség
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Hol szeretjiik, hol nem - a felhét
példak
e ©
— DNS szolgdltatds — , kényelmes”, és ha nem elég gyors,
kockdzatos is!
— Hirportdl; média streamer portdl
c &
— Banki core rendszer
— Egészségligyi szolgdltatd kézponti rendszere
o 7?7
— Email

— Dokumentum tar

Hol szeretjiik, hol nem - a felhét
Szempontok a dontéshez

Kockazatok felmérése — C, I, A tekintetben

— szolgdltatdsok,
— adatkorok,
— folyamatok

Felho kontrollok elemzése
— Technikai kontrollok
— Szerzédéses lehetéségek — SLA, kdrviselés stb.

Maradvany kockazatok

Megfelelési kotelezettségek
Erdemes SWOT-ot késziteni!




karbantartassal”
— Legaldbbis nem olyan, mintha neki kellene végeznie...

* ,Multinaciondlis cégek haszndljdk, nyilvan
megfelel...”
— Erre nincs mit mondani...

loud Computing

&m
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Egy majdnem elképzelt eset,
majdnem happy end-del

Megjelenik a Csabito Szolgaltatds,
Az Uzlet megldtja a lehetéséget

Specialistak (elit alakulat) segitik a ,,Csabito
Szolgadltatds” hasznalatba vételét — profi médon

...a kockdzatok, szabalyozok figyelmen kiviil
maradnak...

A kick-off meetingen kideriil, hogy vannak
adatvédelemre, hitelesitésre vonatkozo , kotelezok”.

Az elit alakulat meglepédik...

Az Uzlet a megfelel6 hatékonysdg, az elit alakulat sajat
presztizse miatt erélteti a gyors tovabbhaladadst.

Egy majdnem elképzelt eset,

majdnem happy end-del
A fé problémdk
* Adatok EGT-n kiviil, bar Safe Harbour listdn van

* Adatok bizalmassdga
— deperszonalizdcio, titkositds, hdzon beliil tarolds

e Hitelesités — nem valodi dupla faktoru, a kezdeti hitelesités
miatt

A megoldads
e Titkositott tarolds + bizalom a Safe Harbour-ban...

e Az adott subdomainre belépése csak dedikdlt csatorndn
lehet belépni — IP, CERT

HAPPY END!!!
...AZTAN JOTT SNOWDEN, ES LEROMBOLTA A BIZALMAT.
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K6szoNOM A FIGYELMET!
PAvLICZ GYORGY
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