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- Nemzeti Kozszolgalati Egyetem (NKE):

Informacids rendszerek és haldézatok biztonsaga,
Pénzintézeti informacios rendszerek védelme,
Szoftverfejlesztés biztonsagi kérdései egy aktualis sebezhetdség tlkrében,

Bizalom a kiberbiztonsagban.
 Obudai Egyetem (OE):
IT rendszerek Gzemeltetésének logikai biztonsagi kdvetelményei

- Hirkozlési és Informatikai Tudomanyos Egyesiilet (HTE):

Informacidbiztonsagi Szakosztaly-EIVOK, alelnok

https://www.hte.hu/eivok
 eivok@hte.hu
« Istvan.olah@hte.hu
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MIK EZEK?




A lehetséges valaszok.

- Kityuk, izék, masinak,

. Jatekok,

- Testrészeink, végtag kiegészitok,
« Amikkel fekszunk, kellnk,

- Amjket egész nap néziink, avagy ki ural kit? A hasznald a kepernyot, vagy
a kepernyo a hasznalot, de ki is vezerli a képernyo tartalmat?

- Amiket mar minden gyerek, unoka fud jol hasznalni, de ez nem igy van, mert
a hasznalni es tudatosan hasznalni hem ugyanaz!

« Munkaeszkozok,

- Adathordozok, rolunk, csaladunkrol, ismeroseinkrol, munkahelylnkrol, etc.
minden adat megtalalhato ra%tuk, vagy rajtuk keresztu), ma egy kozepes
kOzOssegi szolgalato is tobbet tud rolunk mint barki mas, milyen jogalappal?

- Targyi eszkozok, adatvagyon probléma a szamvitelben, és a
mindennapokban,

- Veszélyforrasok,






Hol lehet csatat vivni?

- Fold,

- Viz,

- Levego,
- Vilagdr,
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Benne van mindenben..




Mi van benne, mint képesség?

Megfigyelés,
Lehallgatas,
Befolyasolas,

Kémkedés,

Kik altal birtokolva a képességek?
Milyen jogszabalyi, tarsadalmi, szervezeti, egyéni felhatalmazas alapjan?
A hasznalat elsd pillanatatol, okos-e mindent tiltani taktika?

A TUDATOS hasznalat, mint TANULHATO KEPESSEG kiemelten fontos minden felhasznalé

esetében! A szervezetek vezetoinek a feladatai kozt TOP1 szinten sziikséges szerepeljen.

Altalanos iskola 3. osztalytél: Digitalis Kultara targy (15 év mulva latjuk a hatast majd), lesz-e
ECDL+ = IT-KIBERJOGSI?



Honnan tudhatunk a

fenyegetettséegekrol?

« Napi sajtdo, minden nap 1-2 hir magyarul is,
de tegyiik fel a kérdést, hogy ez érint-e
minket / csaladunkat / munkahelylnket

- Hazai, és nemzetkdzi szakmai portalok,
hirlevek, vasarolhato informaciok,
elemzesek, es az NKI:

IT BIZTONSAGI SAJTOSZEMLE

idal > IT Biztonsagi Sajtészemie Tt e rnode it magys ki el sl f1
s a bk e e mags ki Resandad st T8
| Tt 1
. W e O a a | | s Mo oo i bt -0 e
x x vt 3 s il
s M emeiee! s btz - 202 ey

HaEn

https://nki.gov.hu/



3 szo.. BSR (CIA), 3 fajta kontroll.

Bizalmassag

Rendelkezésre allas - , ,
Availability Sertetlenseg -

Integrity



A A A! a klasszikus Ki, Mikor, Mit?
- Authentication: felhasznalo

azonositas

« Authorization:

jogosultsagkezelés

« Accounting: naplozas

Forras: Microsoft Copilot



Az adatvagyon

Mérjlk fel a szervezet adatait, soroljuk be az adatokat biztonsagi osztalyba!
Hol érhetdk el, hogy kezelhetdk?
Minden tarolasi helyet gyljtsink 6ssze, e-form, papir, fénykeép, stb.!

lekdf‘(L_arhetnek hozzajuk, szabalyozzuk, és ezt mint elvarast érvényesitsiik az IT rendszerekben és ne
orditva:

« Szervezet munkavallaldi, kiemelt figyelem a rendszergazdakra!

« Szervezet partnereinek munkavallaléi, kllsé Gzemelteto,

- Ugyfelek,

« Hatdsagok,

« Koznyilvanos adatok,

- Akikre nem szoktak gondolni, tavkozlési cégek, felhd szolgaltatdk, etc.,

Mit nem lehet egy embernek, azaz a kizard szerepkorok (SOD matrix)?

Az IT 6koszisztéma Osszes eleme is értelemezhetd adatként, azaz IT kdrnyezeteket (fejlesztoi, teszt,
oktatasi, éles, etc.) ugyanugy mentsiik mint az adatokat,

Az adatok mentésérol, archivalasardl igy gondoskodjuk, ezeket ellendrizziik, pl. hogy ne csupa nulla
legyen a mentett aIIomany,

Eletciklus-menedzsment: létrehozds, haszndlat, archiv allapot, torlés,
Mindent naplézzunk, és a naplok BSR elemeirol gondoskodjuk, mert bizonyitékok!
Mindezeket a PDCA (tervezd, csinald, ellendrizd, cselekedj, €s kezd Ujra) elv szerint.



A Mukodes biztonsaga

Mérjlk fel a szervezet mikddeési folyamatait, soroljuk be a folyamatokat! pl. BIA
modszertan,

A besorolas szerint dontsltink arrol, hogy sziikséges-e egy incidens esetén a folyamatot
fenntartani!

Amennyiben igen, akkor erre legyen kész forgatokényviink, BCP,
A forgatokonyveket teszteljik legalabb évente!
Egy BCP-hez hatarozzuk meg a szlikseéges IT-rendszereket €s ne forditva!

Az IT-rendszereket e szerint soroljuk be a rendelkezésre allas szempontjabal is (pl.
SLA, OLA szintek),

A besorolas alapjan dontsiink arrdl, hogy szliikséges-e tobbleterdoforras a rendszerben,
keszenleti tartalék rendszer, elesben folyamatosan rendelkezésre allo tartalék,

Egy incidens (sok fele és fajta lehet) esetében legyen dontési szempontrendszeriink,
szereploink, es folyamatunk arra, hogy kell-e atartalekra atallni,

Az atallasra Iegiyen kész és tesztet forgatokonyvink (DR), amelyet a szervezetben
minden szereplo begyakorolt,

Rendelkezzliink naprakész kommunikacios tervvel és folyamattal (BCP itt is),

Ha minta szikseges: , Az informacioszolgaltatasrol szold 54/2021, (XI. 23.) MNB
rendelet 3. sz. meliékletében felsorolt technikai segedletek 2022,” P-58, P-64

Mindezeket a PDCA (tervezd, csinald, ellendrizd, cselekedj) elv szerint



Tudasmenedzsment, emberek

» Mérjluk fel a szervezet erettségi szintjet, abbdl kiindulva
készitsiink szervezeti és egyéni kepzesi terveket!

 Folyamatosan, kepezzik a legnagyobb kockazati forrast a
FELHASZNALOKAT, azaz sajat magunkat, csaladtagjainkat,
kollegainkat, .. Iegalabb evente egy alkalommal a
munkaszervezetben!

- A védelem feladatai soran ne az IT-lizemeltetokre, IT és
informaciobiztonsagi szakemberekre, hanem mindenkire
gondoljunk, mert csakis a kozos védelem lehet
eredmenyes! (leggyengéebb lancszem),

- Idoszakonkeént végezziink probat, ahogy pl. tlzriadd proba is
van,

« A vezetoket kilon keészitsiik fel az incidensek kezelésére,
 Mindezeket a PDCA szerint



Alapfogalmak

Artifical Intelligence: a szamitastechnika azon terillete, amely olyan
intelligens gépek létrehozasara térekszik, amelyek képesek az emberi
intelligenciat megismeételni vagy meghaladni.

Machine Learning: a mesterséges intelligencia olyan részhalmaza, amely
lehetdve teszi a gepek szamara, hogy a meglévo adatokbodl tanuljanak, és az
adatok alapjan dontéseket vagy elorejelzéseket hozzanak.

Deep Learning: olyan gépi tanulasi technika, amelyben neuralis halozatok
rétegeit hasznaljak az adatok feldolgozasara és a dontések meghozatalara.

Generative AI: (j irott, vizualis és auditiv tartalmakat hoz létre kérések vagy
meglévo adatok alapjan

Forras: Toth Marton EIVOK-40



Vezetoknek

Forras: Microsoft

A brief history of Al

Artificial Intelligence

Machine Learning

Deep Learning

Generative Al

1950s
Artificial Intelligence

the field of computer science that seeks to create intelligent
machines that can replicate or exceed human intelligence.

1959
Machine Learning

subset of Al that enables machines to learn from existing data
and improve upon that data to make decisions or predictions.

2017
Deep Learning

a machine learning technigque in which layers of neural networks
are used to process data and make decisions.

-

h,

2021
Generative

create new written, visual, and auditory content given prompts
or existing data.




Szingularitas?
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Forras: Toth Marton EIVOK-40

Forras: Microsoft Copilot



Hol lehet a kontrollokat kialakitani?

MINDENHOL !

mert egy, egy kontroll
nem szolgaltato és/vagy
technologia fiiggo!



KOSZONOM A FIGYELMET!

uni-nke.hu




