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Infrastruktiara és fenntarthatosag
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Szabadiddben

Zenehallgatasra, jatékokra,
hirek olvasasara és kozgsségi
cldalak kbvetésére,

2014 2015 2016 2017 65 o/o

Munka kézben

A munkatol fliggetlendl, ckostelefent
magan célra hasznaldk ardnya

~ /

2017-ben az okostelefon hasznalat, a rendkivil tobhszinlsége
miatt elterjedtebb, mint eddig barmikor. Nem csak

is egyre nagyobb ardnyban hasznaljuk. A ndvekvé tendencia
egyik legfontosabhb eleme az egyre olcsdbb internet hozzaférés.

A megkérdezettek megoszlasa
operacios rendszer szerint

75%

Android Etkezéskor
ndrol Nincs okostelefonja
/— Megdobbentéen nagy
20%

aranyban olvasunk hireket,
vagy bongéssziik a kozassegi
portalokat ebéd, vagy akar
vacsora kozben.

AN Egyéb
9%
ios

o \ 30%

Vezetés kozben

8 0 o/o A megkérezettek jelentds szézaléka

nem "csak" telefonalni szokott,

Anyone
i Anybody
4 hanem rendszeresen haszndlja
Lefe kves izenetkiildésre és bongészésre is -
P
el Ott vezetés kozben a telefoniat.

p)
o
Gyakori probléma az

almatlansag és a reggeli
kialvatlansag.

Any Place Any Service
Anywhere Any Business
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Biztonsag vagy szabadsag?

The

INTERNET

Biztonsag Szabadsag

OfTH I NGS Any Service
Any Business

Adatvedelem
Emergens viselkedés
Human ,rendszer”
Hatalom kibillentés

Megfigyelés
Intézmeényi korlatok
Technoldgiai rendszer
Hatalom megerosités



Smart Governance and

Smart
Smart Education Agriculture
Smart Smart V &
Citizen Healthcare
Smart Smart

Infrastructure City Services
Smart Smart
Energy Building
Smart Smart
Technology Mobility Smart Industry
Smart
Infrastructure

Syed, Abbas S., Daniel Sierra-Sosa, Anup Kumar, and Adel Elmaghraby. 2021. "IoT in Smart Cities: A
Survey of Technologies, Practices and Challenges" Smart Cities 4, no. 2: 429-475.
https://doi.org/10.3390/smartcities4020024

Forras: https://www.mdpi.com/2624-6511/4/2/24#cite

http://blogs-images.forbes.com/sarwantsingh/files/2014/07/fs_gfx_smart-cities-concepts-v1.png


https://doi.org/10.3390/smartcities4020024
https://www.mdpi.com/2624-6511/4/2/24#cite

Evollicios szintek

e Az IoT-re épitd, atfogo,

Okosvaros élhetdbb varosi startégiai

szemlélet

i , e Az IKT hattérre épitd
Intenlgens VAarosS intézmeényi szolgaltatasok

(e-szolgaltatasok)

i, e A digitélis (IKT)
Digitalis varos infrastruktira kiépitése és

infokom. alapszolgaltatasok

Sallai Gyula: Az okos varos koncepcid és az internet 6koszisztéma, Az okos varos (Smart City) 2018



Europai okosvaros rangsor
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https://www.bearingpoint.com/files/Article2net.png?w=1060

Definition of smart city

/—0 Smart Governance

Frost & Sullivan has defined

a smart city as one that has an active
presence and plan in at least five of
the eight criteria below and has clearly m
demonstrated projects in place.

Smart Energy

Smart Building

Smart Citizen 0—\

® Smart Mobility

Smart Healthcare ®

o Smart Infrastructure

Smart Technology e

Lim, Seng B., etal. 2021. "Understanding and Acceptance of Smart City Policies: Practitioners’ Perspectives on the Malaysian Smart City Framework" Sustainability 13, no. 17: 9559.
https://doi.org/10.3390/su13179559 https://www.mdpi.com/2071-1050/13/17/9559#cite>
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Kiberbiztonsagi
kihivasok
napjainkban

Kiberbiztonsag az Lehetseges

okos varosokban fenyegetések

Esettanulmany Megelozes

ORBOK AKOS, NKE



Kiberbiztonsagi kihivasok
napjainkban

 Kiberblinozés kifinomultabb
- Ellatasi lancok - fliggés

« MI és feltorekvo tech

- Digitalis szakadek

- Szabalyozasi hianyossagok

« Gopolitikai bizonytalansagok
« Quantum kriptografia

 IT éés OT konvergenciaja

Cyber skills gap

Complexity in
cybersecurity

. Sanly chain

https://www.weforum.org/publications/global-cybersecurity-outlook-2025/digest/



How confident are you that the country in which your organization is based is well
prepared to respond to major cyber incidents targeting critical infrastructure?
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North America
Oceania
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Az okos varos biztonsagi kihivasai

Az okos varosok biztonsagi szempontbol
specialis helyzet, mert egyszerre kell
figyelembe vennie a kovetkezOket: A

Adatvéedelem:

* A helyadatokbdl és a

. ) , szenzorokbal kiderdl,

Uzembiztonsag: hogy mozog-e az autd

* De figyelheti-e a gyarto
az auto ezen

y

* Egy uj patch el6re nem
lathatd gondokat

Kiberbiztonsag: okozhat paramétereit?
« Sulyos sebezhetéség ’ ]Ic__ehe'tt-e _rf?enet kozben
az Onvezet6 autoban Esiisialle 5
. Afert6zés percekben » Nezzuk meg, merre jar
all-e az auto!

meérhetd
 Azonnal frissiteni kell!



ORBOK AKOS, NKE

Autonom
kozlekedés

Gépjarmuvek eltéritése
Egy kartekony kod
tonkreteszi/befolyasolja a
jarmU szenzorokat



Vonatbefolyasolas (PTC)

« Egy rosszindulatu tamado bejut a PTC rendszerbe, ahol manipulalja az
iranyitast...
* Interoperabilitasi problemak addédnak az egyes rendszerek kozott



Kozlekedésiranyitasi rendszerek

How automated traffic signal control system works
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V2V és V2I kommunikacio



Comparison of smart grid with traditional grid

smussion Lines

atry Jactnoity
Power Plant Long Distances 31,.0 tion Lines

Generates Electricity m E mry lectricity
Before Smart Grid: :‘« To Houses
One-way power flow, ‘
Slmp’e Interactions "8

pas . T ' N Nx !
Tradlllonal Gfld lom\'m mm'v“ T'::? '(::l:\(::d Transtormers On Poles Step
uv ransmiss Sloos ywn Voltage own Electricity Belore It

Frtara Houihes

Two-way power flow,
multi-stakeholder

interactions

Smart Grid

Aty
Adapoad from TP Presaningon try Joe Hyghes how
HIST Standaros Workahop .

Apel 20, 2008

ORBOK AKOS, NKE

Okos energia
elosztas és atvitel

* Egy rosszindulatu tamado
hozzaférést szerez a
SCADA rendszerhez

« Egy rosszindulatu tamado
jogosulatlan hozzaférest
szerez az eromu
hagyomanyos IT
rendszereihez

« A, réeqgi’ és az uj"
rendszerek talalkozasa
elére nem latott
problémakat okoz



Okos energia
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[ sMART GRID elosztas es atvitel
snergy Managementoystem Ld * Egy rosszindulatu tamado
\\\61// - S'I : ‘I — kompromittalja az atviteli
-@: }I{c rendszert, ezzel megfosztva
/ \ [ | 712
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ChilledCeII‘ A‘\\\
|b| ] . Egy rosszindulatd tamadé
Hub SO—0- vy . i
ePVs o n manipulalja az
+ = ey Electrical Gri . s
LS - energiaarakat mutato
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Inkonzisztens modon
iranyitja a megtermelt
energiat

ORBOK AKOS, NKE



Smart
E Meters

Managed services
and support

/

Deployment ™,

SEMVICES

Substation
monitoring

é

Ok lege
S WIreless

ntegrations Analytics and
data management

ORBOK AKOS, NKE

communication

Okos
mérohelyek

A mérdhelyek elleni
tamadassal a tamado be
tud jutni a haztartasok
belsd informatikai
halozataba

* A merdhelyek elleni
tamadassal a haztartasok
aram nélkul maradnak



Cloud Server
Okos

vizkezeles

« Kibertamadas éri a vizkezel6
N $ CoRAWAN kozpontot, ezen keresztul
olyan hatast ernek el, mely hat
Eﬂi ’f~1ﬂ| C‘:ﬂ a kozegeészsegugyre
« Az informacios rendszeren
keresztul teszi tonkre a
tamado a vizbazist és okoz
kornyezeti katasztrofat

=il

ORBOK AKOS, NKE



S Source Water

B

Our

Water
Systems

Water
Distribution

Wastewater
Collection

ORBOK AKOS, NKE

Okos )
infrastruktura

« Atamado rendkivuli
id6jarasi helyzetben teszi
lehetetlenné, pl. a felgydlt
csapadekviz elvezeteset

« Egy tamado tavolrdl
behatol a rendszerbe és
lekapcsolja az erzekel6
szenzorokat, igy
szennyezett viz kerulhet a
haztartasokba

* Az elobbiekkel fenyeget



Okos
infrastruktira

Egy rosszindulatu tamado tavolrol manipulalja a
viztarolok berendezéseit, ezzel pl. aradast okoz

Egy rosszindulatu tamado tavolrol manipulalja a
biztonsagi berendezéseket, ezzel fedve el a
potencialis veszélyhelyzetet



1ol |
esettanulmany:
Mirai botnet




* Elsd megjelenés: 2016. augusztus

y 4
IoT esettanulmany:
- - « Célpontok: regebbi Linux alapu loT eszkozok,
M I ra l bOtn et els6sorban IP kamerak, routerek

» Fertbzesi sorrend:
« |P tartomanyok scannelése elérhetd
i eszkozok utan
Tanulsag: Sebezhet6 eszkozok esetén hozzaférés

- rez beégetett jelszavakkal
. FrISSIteS, A bot telepitése, a rivalis botok kiirtasa

. halozati Védelema Csatlakozas a C&C szerverhez
: 3féré Igé int tamad3
| hozzaferes kontroll. S SR =k

, lpont: DNS szolgaltatasok, a legnagyobb a Dyn
Sy ey s , , - igaltato ellen -> Port 53 UDP flood, ~600GBps
Enéelkul jobb eredmény ne varjunk! 4 >1eps kszstt

K VEC GREETH

« Szamos szolgaltatas leallt, pl. Netflix

QoA0O7 InLColl Spacesd UTF8 IF Covo @

Forras: Graham, R.: Mirai and IoT Botnet Analysis

Orbdk Akos, NKE
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https://cybermap.kaspersky.com/
https://threatmap.checkpoint.com/
https://www.digitalattackmap.com/#anim=1&color=0&country=ALL&list=0&time=18211&view=map

Megelozés, mint a legolcsobb
kockazatkezelési megoldas

e Legylink tisztaban a

TUdatOssa,g kiberbiztonsagi kiemelt

szerepével!

, , e Alkossuk meg azt a szabalyozasi
keretet, mely megkdveteli a
Sza ba Iyoza S kiberbiztonsagi kockazatok
kezelését!
’” " e Gondoskodjunk azokrdl a
M LUSZa kl muszaki védelmi megoldasokrol,

melyek hatékonyan képesek a

Y 4
Ve d e I e m kockazatokat csokkenteni!

Orbdk Akos, NKE
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KOSZONOM A FIGYELMET!

uni-nke.hu
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