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Nemzeti CERT



Incidenskezelési trendek



ADATHALÁSZ TRENDEK
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CÉLZOTT TÁMADÁS I.
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CÉLZOTT TÁMADÁS II.
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MEGSZEMÉLYESÍTÉSES TÁMADÁS I.
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Fizetés küldése, expressz átutalás. 

sűrgős.

Később elküldöm a dokumentációt.

Befogadó: ****

Cím: 13 Salford Lancashire , 

Manchester M50 3BF, United Kingdom

Bank: HSBC BANK

IBAN: GB51HBUK401000 **** ****

BIC: HBUKG***

Referencia: Infrastruktúra-***

Összeg: 39615 EUR

Főnök

ok, indítjuk… De fel tudsz hívni 

előtte?

Pénzügyes

Nincs szükség. küldjön fizetést, és 

tudassa velem.

Főnök

Ne haragudj, de sajnos volt egy kis 

technikai gond a bankkal. Csak a 

négynapos ünnep után, aza csak jövő 

szerdán tudjuk legközelebb indítani. 

Sorry még egyszer, nem tehetnek róla 

a kollégák, a bank volt a hülye.

Pénzügyes



MEGSZEMÉLYESÍTÉSES TÁMADÁS II.
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Helló

Tudni akarom, hogy ma reggel 12 500 

fontot tudunk áthelyezni Angliába?

Ha igen, milyen bankadatokat kell 

elküldeni?

Üdvözlettel

Főnök

Tisztelt Főnök!

A mellékelt e-mail-re válaszolta 

tájékozatom, hogy a külföldi 

utaláshoz szükség van:

A partner nevére és címére, IBAN 

számára SWIFT kódjára és a partner 

bankjának nevére és címére. Valamint 

fontos hogy legyen számla vagy más 

bizonylat, ami alapján tudunk 

utalni.

Tisztelettel:

Pénzügyes

Igen, az e-mail cím a mobilomtól származik

Jelenleg nem rendelkezem a számlával, de később 

elküldöm a héten

De van bankjaim adatai.

Az alábbiakban láthatja a banki adatokat, 

kérjük, tegye meg az átutalást, és küldjön nekem 

egy e-mailt az átutalás megerősítéséhez

Remélem, azonnal megtehető?

Account : HSBC

Name: *** ***

Account: *****

Sort code: **-**-18

IBAN: GB34HBUK40 1118 **** ****

BIC: HBUKG***

Address: HSBC 130 NEW STREET, BIRMINGHAM, B2 4JU

Üdvözlettel

Főnök



NIGÉRIAI CSALÁS
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NIGÉRIAI CSALÁS
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EGYÉB CSALÁSOK
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Gyakorlatok



• Cyber Europe (2016, 2018)
• Intenzív gyakorlat 2-3 napon át

• Résztvevők

• Állami
• CERT-ek

• Egyéb intézmények (2)

• Magán
• Internet szolgáltatók

• Felhő szolgáltató (2016)

• Légiipari szereplők (2018)

KIBERBIZTONSÁGI GYAKORLATOK
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HUNEX2017 - A GYAKORLAT CÉLJA

• Incidenskezelési képességek 
gyakorlása

• Felkészülés egy komolyabb 
incidensre

• Kommunikációs csatornák 
tesztelése

• Kapcsolatok elmélyítése

• Belső eljárásrendek begyakorlása

• Sajtóval való kapcsolattartás 
gyakorlása



HUNEX2017 – TÁMADÁSOK, INCIDENSEK

RansomwarePhishingDefaceDDoS



HUNEX2019

???



Eseményészlelés



EWS
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HONEYPOT
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