Blockchain — van ennek
értelme?

Megkerulhetd a BC technologia?

Vagujhelyi Ferenc



Az informaciokezelés Uj modszere

* mikor motivalt allamok k6zotti nemzetkozi egylttmdidkodést?
(European Blockchain Partnership)

* mikor hozott Uj szabalyokat az adorendszerben (kripto-eszk6zok)?

* mikor hozott jogalkotasi kényszert a hitelesség és bizonyito er6
szabalyozasaban?

* mikor vetette fel Uj szabalyok sziikségességét a kotelmi jogban
(okosszerz6dések)?

* mikor tett lehet6vé olyan jogi vagy gazdasagi tranzakciokat, amelyek
modositasara senkinek sincs hatalma?

C/Ez a technoldgia korabban nem létez6 tarsadalmi kérdéseket vetett fel. j
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Matematikai protokoll
fellgyeli az elektronikus
jelben reprezentalt értéket

A blockchain sziiletése
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Absztrakcios fejlédés

PIEESS Technoldgiai fejlédés
A pénzérme hordozza az értéket > 4/30




Kriptopénz

A kils6 tekintélytdl figgetlen elektronikus pénzzel szemben ezért a kovetkez6ket vartak el:

tisztan a hasznaldk kozotti —pénzintézet nélkili— kapcsolaton alapuljon (purely peer-to-
peer),

a rendszer legyen teljesen decentralizalt (mindenki egyenrangu),

az emissziot (pénzkibocsatast) a protokoll végzi; az 4j ,,e-bankjegy” elsé
,tulajdonossagara” a rendszer mikodtetdinek annak aranyaban legyen esélye amennyi
munkat a rendszer mikodtetésébe befektettek,

mindenki csak a sajat pénzét koltheti,
visszamendleg ne lehessen tranzakciét modositani,
ugyanannak a pénznek a dupla elkoltése ne teremtsen Uj pénzt,

a résztvevok kozotti eltérd adatok esetén a protokollt betartok jussanak konszenzusra az
érvényes adattartalmat illetéen,

a protokoll a kotelezd, a szoftver nem (a blockchain maga a protokoll, a szoftverek
valositjak meg).



Egyszer( kriptopénz elGallitasa (alairt valto-szerli modell)

bankjegyNo874191.txt: Ez a 874191 sorszami
elektronikus bankjegy 100 egység értékd.

gpg ——clearsign bankjegyNo874191. txt

gpg: using
"COF37557DB1735CFA736AEC4CC748F008639301C"
as default secret key for signing

Az eredmény:
bankjegyNo874191.txt.asc

* A pénzt csak a bank tudta elGallitani.

e Hitelességét a bank nyilvanos kulcsaval barki
ellendrizheti.

* Masolhato, ezért a bank annak a kovetelését
ismeri el, aki el6sz6r mutat be egy példanyt,

e ezért barki hasznalhatja akinek van masolata,

* igy mindig azonnal be kell valtani!

Csak a kozvetlenul a banktdl kapott pénz esetén biztos, hogy még nem valtottak be! [¢/:°




Egyszer( kriptopénz hasznalata (csak a cimzett hasznalhatja)

Eredeti kibocsatas:

Kibocsataskor

bankjegyNo874191. txt

sorszam; érték

1. tulaj pub.
kulcsa (cim)

g

fentiek hash-
ének alairasa
a bank privat
kulcsaval

bank pub.
kulcsa

|
$9ZJQUD||[D

1. tulaj fizet a
2-nak

sorszam; érték

1. tulaj pub.
kulcsa (cim)

fentiek hash-
ének alairasa
a bank privat
kulcsaval

bank pub.
kulcsa

2. tulaj pub.
kulcsa (cim)

fentiekre 1.
tul. aldirdsa

[AI::> jel itt kozzététel is Iehet!}

hasznalataval

2. tulaj fizet a
3-nak

1. tranzakcid

2. tulaj pub.
kulcsa (cim)

fentiekre 1.
tul. aldirésa

1. tul. pub.
kulcsa (1-b61l)

3. tulaj pub.
kulcsa (cim)

$9ZJQUD||D | |

fentiekre 2.
tul. aldirdsa

$9ZJQUD||D

Ellen6rzés: az aldiras

(cim) publikus
kulccsal vald
dekodolasa a
tranzakcidé hash-
kodjat adja?

a) Ha a masnak

cimzett pénzt nem a

cimzett irja ala:
nem.

b) Ha atirom a cim

kulcsot a sajatomra,

az el6z06 aldiras
hibas lesz!
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A dupla koltés megoldasa

 Adupla koltés ellen6rzéséhez
a banknak be kell jelenteni
minden tranzakciot!

* Ateljes rendszer hitelességét
a bank adja (hianyossag)!

Alice

A tulajdonosi lista azzal egyenér-
tékd, hogy a bankjegy elfogado-
ja az atvett bankjegyet a bank-

Hiteles tulajdonosi
lista (f6konyv)

nak elktldi, aki egy nyilvanos
fokonyvben azt kozzéteszi, ha

a bankjegy az utolsd ismert
allapotabdl szabalyos koltések-
kel jutott az aktudlis allapotaba.

A lekérdezés utan adott ideig a
lekérdezbnek zarolja a pénzt.

1481117
4219407
5522450
1158536
6189812
4844390
3969176
9934767
9672902
8680019
7377358
2584720
2223741

7085636
5278660
4634802
2289113
9367879
9238237
6100829
1831907
3890100
8816175
1190558
9765373
3990150

4135906
8892901
2607823
9015315
3043223
6883494
5038490
1078683
8075907
3613217
6570273
7340018
3327276
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A kozpont nélkuli f6kdonyv (amiben pénzt hitelesittink!)

Tranzakcié adatanak 5 -
atadasa: = é
F6konyvet vezet6k FGkonyv

értesitése: =P

F6konyvek kozotti

szinkron: <

A f6kdnyvet vezetbk egy haldzatot
|étrehozva folyamatosan

szinkronizaljak az adataikat, ezért
6ket haldzati csomdpontoknak

vagy node-oknak nevezziik.

-
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Mit nem oldottunk meg?

1. Az emissziot (érme kibocsatast): a node-ok az érmék szabalyossaganak vizsgalatanal
végso soron a kibocsajtd alairasaig kell, hogy ellen6rizzék a tranzakciokat. Az érme
hasznaldinak az alairasat csak technikailag kell ellenériznilk. A kibocsato aldirasanal
viszont azt is vizsgalni kell, hogy a kibocsatd szervezet elismeri-e sajatjanak! A bankot,
illetve aldirasanak hitelesit6jét (CA) tekintélyként fogadjuk el. A CA a rendszeren kivuli
szabalyok alapjan mikodik. A bank a rendszeren kivili szabalyok alapjan teremt uj
pénzt.

2. Ugyanannak a pénzérmének a dupla elkoltése nem teremt Uj pénzt, s6t az érintett
sorozatszamu pénzt ,tovabbi intézkedésig” kiveszi a forgalombdl. Viszont nem
biztositunk mdédszert arra vonatkozdéan, hogy miként alakithatod ki konszenzus abban,
hogy a tobb tranzakcidbdl melyik az érvényes. A hibalista ténye az ellenmondas
rogzitése a f6konyvben. igy az ezzel kapcsolatos déntést megint a tekintélyre kell
hagynunk, aki a rendszeren kivili szabalyok alapjan hoz dontést.

A fenti problémak megoldasa teremtette meg a blockchaint.




A kriptopénzt is banyasszuk!

* Eré6feszitéssel lehessen megteremteni!

kriptopénz ||+ Ne legyen tul sok (inflacio)!

* Ne legyen tul kevés (mas veszi at a szerepét).

A kriptopénznél a digitalis térben mozgunk. A befektetett
munkat itt sok szamitas elvégzése jelentheti. Ez automatikusan
id6t vesz igénybe. A véletlen tényez6t az jelenti, hogy ha a
szamitas eredménye nem felel meg valamilyen tulajdonsagnak,
akkor mas bemend paraméterrel Ujra el kell végezni.

A szamitast csak egy iranyba (el6re) szabad tudni elvégezni,
kiilonben a jo eredménybdl szamolok bemeneti értéket!
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bemeneti érték
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Flggjon a siker a hash (lenyomat) fliggvény eredmeényétdl!

1. A kriptografiai hash-fliggvények kimenetére irjuk el6, hogy hany darab nullaval
kezd6djenek.

2. Ha no a banyaszok teljesitménye, azaz egységnyi id6 alatt tobb pénz kerul forgalomba,
novekedjen a feladat nehézsége: n6jon egyel a szikséges nullak szama.

Ezért:

1. Tiz percenként gy(jtsiik blokkba a nektlink jelentett tranzakciokat!

2. A blokk mo6gé irjunk olyan adatot, amellyel egyttt a hash-érték x db nullaval kezd6dik!
Nem tudjuk, hogy mit kell odairni. Az egyetlen megoldas a prébalgatas.

Ha pl. az a feladat, hogy a ,,Hello, world!” karakterlanc mogé rakjunk valamit ugy, hogy a

kiegészitett karakterlanc hash-kddja 16-os szamrendszerben kezd6djon négy db. nullaval.
Ha 0-tol szamokkal probalkozunk, akkor lathatjuk, hogy a 4250-es préba sikeres lesz!

"Hello, world!0" => 1312af178c253f84028d480a6adcle25e81caad4c749ec81976192e2ec934c64 X
..1...2..3...4..5..6..7......... 354...355...356......... 799...800...801......... 3477...3478...3479......... 4249..X .o X .o X .o X
"Hello, world!4250" => 0000c3af42fc31103f1fdc0151fa747ff87349a4714df7cc52ead464el12dcd4e9 \/




Decentralizalt tranzakcio nyilvantartas

-

\_

~

Kozponti nyilvantartas nélkidl nem vagyunk képesek a cimzettek azonositasara!
* apénz elkoltdje csak bizonyitékot ad arrol, hogy 6 olyan dologgal
rendelkezik, amivel csak a cimzett rendelkezhet (de azt sem mutatja meg)!

J

sorszam; érték

1. tulaj pub.
kulcsa (cim)

fentiek hash-
ének alairasa
a bank privat
kulcsdaval

bank pub.
kulcsa

2. tulaj pub.
kulcsa (cim)

fentiekre 1.
tul. aldirdsa

Sajat korabbi kriptopénziinknél az érmékhez
hozzaadott adatokban volt a tulajdonosok
publikus kulcsa. Emlékezziink: az azonositas
itt ugy torténik, hogy aki az utolso
tranzakcioban megjeldlt publikus kulcs privat
kulcs parjaval ala tudja irni a kovetkez6
tranzakciot, csak az tudja elkolteni az érmét.
Azt az egyetlen személyt, aki erre képes
hivhatjuk tulajdonosnak.
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A kriptovalutanal ki konyvelje a kdvetkez6 tranzakciot?

Mindegyik node gylijti a hozza bejelentett tranzakciokat.

Ha elég sok 0sszejott, veszi a hash-kddjukat, hozzateszi az el6z6 blokk
hash-kodjat, majd addig probal mégé rakni egy véletlen adatsort
(nounce), ameddig az ebbdl szamolt hash nem kezd6dik elég sok nullaval.
Aki sikeresen lezar egy blokkot, az a tobbieknek ezt bejelenti.

Mindent azonositson a hash-kddja! (az biztos, hogy egyedi)

Tranzakcio

5347b34f .. T D R digest

- tr-hash el6z6 blokk hash véletlen szam — __ azuj blokk
; + + = =>
a64b9804.. a64b9804.. a64b9804.. azonositdja
digest = sha-256(T, D, R)
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Tranzakcio

86f87a0c..

Tranzakcio
869b4d75..

—



=

Tranzakcio
5347b34f ..

A blokklanc

Tranzakcio
86f87a0c..

Tranzakcio
869b4d75..

—

—

el6z6 blokk
00000a64..

) S

["'
\_

Tranzakcio

5347b34f ..

Tranzakcio
61f87a0c..

Tranzakcio
869b4d75..

(" Blokk84 )

) S

el6z6 blokk
00000804..
Tranzakcio
82f3b9ch ..

Tranzakcio
0375b2da..

Tranzakcio

a8f9530c..

\ J

(" Blokk85 )

) S

el6z6 blokk
00000d04..
Tranzakcid
3509de87 ..

Tranzakcid
958639f5..

Tranzakcid
4893a8e4..

("'
\_

- tr-hash el6z8 blokk hash véletlen szam _ az Uj blokk
64b9804.. | + = =
a . a64b9804.. a64b9804.. azonositoja

Minden blokk elsé tranzakcidja a banyasz jutalmat tartalmazza.

(" Blokk83 )

Feldolgo-
zasra varo
tranzakciok

Tranzakcio

2eb93a85 ..

Tranzakcio
b839f83a..

Tranzakcio

035e20a3..

Tranzakcio

Alice->Bob

N\ J
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Blokkok és tranzakcidk

\

4 Block 10 4 Block 11 )
Prev_Hash Timestamp || | Prev_Hash Timestamp
Tx_Root Nonce Tx_Root Nonce

\ D =

! Hash01 Hash23 !
HashO Hash1l Hash2 Hash3
0 Tx1 Tx2 Tx3

4 Block 12 )
Prev_Hash Timestamp
Tx_Root Nonce
\ —/
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Ha tobb szalra agazik a blokklanc...

[ Blokk 83 H Blokk 84 H Blokk 85

Blokk 83

el6z6 blokk
00000a64..
Tranzakcid
5347b34f ..

Tranzakcid
61f87a0c..

Tranzakcid

869b4d75..

[0

Blokk 84

el6z6 blokk
00000804..
Tranzakcid
82f3b9ch ..

Tranzakcid

0375b2da..

Tranzakcid

nagyon biztos

a8f9530c..

([ Blokk 85

el6z6 blokk
00000d04..

Tranzakcid
3509de87 ..

Tranzakcid
958639f5..

Tranzakcid

Blokk 89 H Blokk 90 H Blokk 91 ]

4893a8e4..

DOD:E

kevésbé biztos

A mélyen beagyazott blokkok esetén egy
visszamendleges mddositasi kisérlet utan
(pl. 83. blokkban) ujra ki kell szamolni a
84-es és 85-0s blokkok
munkabizonyitékat, majd tul kell
szarnyalni a teljes halézat hash-szamito
képességét, hogy a kozben elkészilt
blokkokat is Ujra szamoljuk.
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Az eredmény sokkal tobb, mint a cél (kriptopénz): hiteles adatkezelés

Elosztott adattarold rendszer, mely:

v a rendszer teljesen decentralizalt (mindenki egyenrangu),

v" mindenki csak a sajat adatairdl (pl. pénzérél) rendelkezhet,

v" visszamendleg nem lehet adatot (tranzakcidt) mddositani,

v' az Uj adat (pl. pénz) létrehozasi jogara szigoru szabalyok hozhatdk, 4
v a rendszer m(ikodtetésébe befektetett munka igazsdgosan jutalmazhato,

v' a résztvevlk kozotti eltérd adatok esetén a protokollt betartdk gyorsan konszenzusra
jutnak az érvényes adattartalmat illetéen,

v" a protokoll a kdtelez8, a szoftver nem (a blockchain maga a protokoll, a szoftverek csak
megvaldsitjak) => nem kell masban (fejleszt6ben) megbizni, a protokoll pedig nyilvanos.
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