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Osszefoglalé

Jelen szakdolgozat célja, hogy az energiaszolgéltatok altal begyljtott adatokbol azok
felhasznaloinak fogyasztasat vizsgaljam. A vizsgélat soran célom az, hogy a fogyasztasi adatokbodl
minél pontosabban meghatarozzam gépi tanulas segitségével azt, hogy a felhasznalobazisbol mely

fogyasztok karositjak meg potencialisan a szolgaltatd céget nem szabalyos mintavételezés utjan.

Ahhoz, hogy ezt elérjem tobb lehetséges modszer alkalmazok. Killonbozd algoritmusok
hatasfokat vizsgalom megegyez6 adathalmazokon. Az adathalmaz tokéletesitését, azon végzett
valtoztatasok befolyasat vizsgadlom, €s probalom megtaldlni a legalkalmasabb kombinéciot.
Mindezt az ures adatok kezelésével, a feleslegesnek tind adatok elvetésével, az adathalmaz
méretének csokkentésével, adatbdvitdé algoritmusok hasznalataval, illetve uj adathalmaz

létrehozasaval érem el.

A megfelelé adathalmaz 1étrehozasa utan az altalam vizsgalt harom algoritmus — logistic
regression, random forest illetve XGBoost — optimalizalasaval probalok minél jobb eredményeket
elérni, majd a legjobbnak tind modelleket Gsszehasonlitani aszerint, hogy melyik lehet a

legalkalmasabb a fraud detection feladatara az energiaszolgaltatok korében.



Abstract

The goal of this thesis is to inspect the data collected by energy suppliers about their users
consumption. The main goal is to make accurate decisions from the consumption data via machine

learning methods about our consumers being fradulent or not.

To reach this goal I am using different methods. To optimize the algorithms I am using,
first I make modifications on the used dataset, and inspect the influence of these modifications on
the results. On the dataset I try to achieve this by using different methods to fill NaN (Not a
Number) values, deleting outliers and resizing the used dataset, using data augmentation methods

and making a whole new dataset.

After 1 create the seemingly best dataset I am optimizing the three machine learning
algorithms — logistic regression, random forest and XGBoost - I chose for the task to achieve better
and better results and to decide which model seems the best for the task of fraud detection in the

field of energy suppliers.



1. Bevezetés

1.1. Szabalytalan mintavételezés

Az energiaszolgaltatok mint viz-, elektromos aram- és géazszolgaltatok korében jelentds
veszteséget okoznak az ugynevezett nem miiszaki veszteségek csoportja, ami a nem a cég altal a
terjesztés/, szallitas” folyaman felmeriild muszaki és/vagy technikai probléma altal keletkezett
veszteségek. Ezek kozé tartoznak tobbek kozott a hibas szdmlazasok, a nem kiszamlazott
szolgaltatés, az adott mérdk hibas miikodése, az infrastruktara hidnya, valamint amire a dolgozat
koncentral, a lopéasok, szolgaltatassal kapcsolatos csaldsok, szabalytalan vételezési eljarasok

csoportjai.

A szabalytalan vételezés soran az elkovetd a szolgaltatd cégnek szandékosan kart,
veszteséget okoz, és/vagy sajat maganak hasznot hoz az adott kézliizemi termék , beszerzésének”
folyamata soran. Ez a szolgaltato cégnek, cégeknek nyilvanvaléan nem érdekik, ezért

megakadalyozasuk a cél, hogy maximalizaljak profitjukat.

A gyakorlatban tobbféleképpen is lehetséges a szabalytalan vételezés. Leggyakoribbak
kozé tartozik a mérdora teljes kikeriilése, ami gaz- €s vizszolgaltatasok esetén szivargashoz
vezethet, ezzel elébbi esetében akar veszélyes helyzetet is teremtve, valamint a szolgéltatd cég
berendezéseiben, illetve a kornyezetében is kart téve. Egy masik modszer soran a csalok nem
kertilik ki az adott méréorat, hanem azon keresztiil folyik az elektromos dram, gaz vagy viz, de az
egyén a mérdora modositasaval lelassitja annak mérdjét vagy teljesen megallitja azt, igy a

leolvasasa soran hamis adatokat mutat.

Ezek ko6zo6s tulajdonsaga, hogy mivel a fogyasztast minden felhasznalo esetében ugyanugy
mérjik (egy csald esetében is), az adatbazisba bekertilé szamadatok alapjan kovetkeztethetiink
egy-egy felhasznald mivoltara. A technologia fejlédésével erre egyre tobb lehetéségiink van, a
hasonlo ellendrzéseket gépekkel is elvégezhetjik, amire egyik megoldas a dolgozatban is vizsgalt

gépi tanuldsi modszerek segitségével lehetséges.



1.2. Gépi tanulas

A gépi tanulasi eljarasok a mesterséges intelligencia egy agazata. Gépi tanulasi
algoritmusok soran a gép az adatbazisban killonb6zé mintdkat azonosit. Ezeknek a felismert

mintaknak a segitségével modelleket készit.!"!

A felallitott modellek alapjan a gépi tanulasi modszerek képesek eldrejelzést végezni,
valamint ami a fraud detection terén segitséglinkre lesz abban, hogy a kiilonb6z6 adatsorokat, amik
helyzetiinkben egy-egy felhasznalot jelentenek, osztalyokba tudjuk sorolni, ezzel a mi esetiinkben
megallapitva, hogy egy-egy felhasznaldhoz tartoz6 fogyasztasi adatok utalnak-e arra, hogy az

illetd csald vagy sem.!!!

Mivel gépi tanulasi modszerek kozott is vannak kulonbségek és egyes feladatokra
kilonbozé hatasfokkal rendelkeznek ezért a szakdolgozatom sordn a hasonld osztalyozasi
feladatra leggyakrabban hasznalt, illetve legigéretesebbnek tind algoritmusokkal elért

eredményeket vizsgalom.

1.3. Adathalmaz

A témaban az adott feladatra csekély szamu adathalmaz talalhatd, ugyanis ahhoz, hogy a
fraud detection feladatanak megfeleljenek, illetve a modell betanitdsara is alkalmasak legyenek,
és értékelhetd eredményt és kovetkeztetést tudjunk levonni a tanitas utan, tobb szempontnak is
eleget kell tenniiik. Az adathalmazunknak megfeleléen nagy mennyiségli adatot kell tartalmaznia.
Nem elég, hogy a felhasznaldink sokan legyenek, de minden egyes fogyasztéhoz egy elég nagy
iddintervallumban kell fogyasztasi adatokat rendelniink. Mindezek mellett ahhoz, hogy dontéseket
tudjon hozni, hogy a teszt adathalmazban melyik felhasznaléhoz tartozé adatsor nevezhetd a
fogyasztasi paraméterei alapjan csaldénak és melyik nem, sziikségiink van egy binaris véltozora,

ami a tanit6 adathalmazban minden egyes fogyaszto esetében meghatarozza ezt a tulajdonséagot.

Az energiaszolgaltatasokkal kapcsolatos adathalmazokbol rengeteg elérhetd, viszont a
fraud detection-hoz sziikséges binaris valtozo kevés adathalmazban talalhato meg, ugyanis ehhez
szikségiink van megfelel6 szamu, koradbban igazolt szabalytalan mintavételezésekre. Mivel az
éghajlat miatt szabalyszerlien valtoznak a kilonb6zo energiafogyasztasok, ezeknek az adatoknak

egy régiobal is kell kikertlnie.



A témaban sokat hasznalt adathalmaz egy a State Grid Corporation of China (SGCC) altal
kiadott dataset, ami 1035 napon kereszttl, 2014. januar 1-t6l 2016. oktdber 31-ig tartalmazza
42372 felhasznalonak a fogyasztasat.”!

A szakdolgozatban én is ezt az adathalmazt hasznaltam, viszont mivel ez sem tokéletes,
sok adat hianyzik beldle ezért tobbféleképpen atalakitasokat végeztem rajta, hogy a hianyzé adatok
ellenére is minél tobb €s pontosabb eredményt érjek el a gépi tanuldsos algoritmusokkal. Ezeket
az atalakitasi modszereket a késdbbiekben részletezem. Ennek megfeleléen az adathalmazunk a
kovetkezOképpen néz ki a datumok sorbarendezése utan, ahol a FLAG oszlop a binaris valtozonk,

ami | esetén pozitiv eset, tehat a hozza tartozo fogyaszto csalo, O esetén negativ eset, tehat nem

csalo:

CONS _NO FLAG 1/1/2014 1/2/2014 10/30/2016 | 10/31/2016
fogyasztoi . fogyasztasi | fogyasztasi fogyasztasi | fogyasztasi
azonosito adat adat adat adat
fogyasztoi . fogyasztasi | fogyasztasi fogyasztasi | fogyasztasi
azonosito adat adat adat adat
fogyasztoi 0 fogyasztasi | fogyasztasi fogyasztasi | fogyasztasi
azonosito adat adat adat adat
fogyasztoi 0 fogyasztasi | fogyasztasi fogyasztasi | fogyasztasi
azonosito adat adat adat adat

1.3.1. tablazat: A hasznalt adatbazis felépitése







tisztességesen az energiaszolgaltatokkal szemben, mint ahany csalo van, a valo életben is egy
meglehetdsen ugynevezett imbalanced, azaz kiegyensulyozatlan adathalmazunk van. Mivel az
egyik osztalyunkbdl nagysagrendekkel kevesebb van, mint a masikbol, igy ha az modell minden
adatot a true negative osztalyba (esetiinkben a tisztességesen eljaro fogyasztok) sorol, a pontossag
0,9, tehat 90% feletti lesz, mindekdzben egyetlen csalét sem talaltunk meg, amit egy késdbbi

példaval szemléltetek.®!

A legtobb, alapvetd bedllitasokkal futtatott modell 90-92% accuracy eredményeket ért el.
Ezek koziil példaként a logistic regression, 2014. januar 1-t6l 2016. oktober 31-ig az tires adatokat
az oszlopok atlagaival feltoltve 91,5%-ot, ami nagyon igéretesnek tlinhet. Viszont ha megnézzik
a szamokat kidertil, hogy a 8475 felhasznal6t tartalmazé teszt adathalmazbol 7671 nem csalot €s
82 csaldt sorolt a megfelel6 osztalyokba, viszont 46 nem csaldt €s 676 csalot rossz osztalyokba

helyezett el. Mindez azt jelenti, hogy modelliink a csalok mindéssze 10,8%-at ismerte fel.

2.2. Megbizhatosag

A megbizhatosag, azaz precision nem az eredmények teljes halmazat veszi figyelembe,
hanem csak a pozitiv értékeket. Ennek segitségével konnyebben képet kaphatunk, hogy az adott

osztalyoknak hany szazaléka ténylegesen pozitiv eset.!¥

True Positive

Precision = — —
(True Positive + False Positive)

A megbizhatdsag mar helyzetiinkben egy hasznalhatobb értéket ad az pontossaghoz képest,
viszont mivel £6 célunk a fraud detection, ezért leginkabb a tényleges csal0k csoportjara szeretnénk

koncentralni.

A csalofelderités esetében a precision megadja, hogy a pozitiv, tehat csalo osztalyba sorolt

felhasznaloink hany szdzaléka keriilt ténylegesen a megfeleld osztalyba.

2.3. Erzékenység

A probléma megoldasahoz egyik legfontosabb érték az érzékenység, mas néven recall lesz.
A megbizhatosaggal ellentétben az érzékenység nem csak a pozitiv értékekre koncentral, hanem
azokra a fogyasztokra, akiket ki akarunk sziirni, tehat a csalok hany szézaléka lett helyesen

megjosolva.
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A ROC binaris osztalyozasi problémak terén hasznos eredményeket tud mutatni. Az x
tengelyen a false positive aranyt, az y tengelyen pedig a true positive aranyt
mutatja Kiegyensulyozatlan adathalmazok esetén ugyan a ROC gorbe tud félrevezetd is lenni,

ugyanakkor két gorbe kozott egy modell fejlédése ennek ellenére ol 1athato. P!

2.6. Precision-Recall gorbe

A Precision-Recall gorbe kiegyensulyozatlan adathalmazok terén hasznéalando
szemléltetési modszer. A gorbe a megbizhatosag €s az érzékenység kozotti egyensulyt mutatja.
Mint a ROC gorbénél itt is a fliggvény alatti tertilet a szamszerli meghatarozasa a modelliinknek.

Magas precision és magas recall esetén az AUC is magas lesz. 1’

2.7. lIgazsagmatrix

Mint az ezel 6tt felsorolt két gorbe sem egy mérdszam, Ugy az igazsdgmatrix, azaz confusin
matrix sem, viszont 6l szemlélteti az eredményeink alakulasat. Az igazsagmatrix 1ényegében

binaris osztalyozas esetén egy kétszer kettes matrix, amiben a kovetkezd értékek helyezkednek
el:[11]

e true positive (valds pozitiv), tehat azok a felhasznaldk, akiket a modell pozitiv
esetként osztalyozott és valojaban pozitiv esetek voltak,

e false positive (hamis pozitiv), tehat azok a felhasznalok, akiket a modell pozitiv
esetként osztalyozott, de valojaban negativ esetek voltak,

e true negative (valos negativ), tehat azok a felhasznalok, akiket a modell negativ
esetként osztalyozott és valojaban negativ esetek voltak

o ¢&s false negative (hamis negativ), tehat azok a felhasznalok, akiket a modell

negativ esetként osztalyozott, de valojaban pozitiv esetek voltak.

Ezek elrendezése az igazsagmatrixban a kovetkezdképpen néz ki:!']

true false
negative positive

false true
negative oositive

2.7.1. tablazat: Igazsagmatrix cellainak jelentése
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3. Algoritmusok

A feladat soran egy-egy felhasznaléhoz tartozo fogyasztasi adatokrdl el kell donteniink,
hogy az adott egyén csalo-e vagy sem. Ennek egyértelmiien két lehetséges kimenetele lehet, tehat
egy binaris osztalyozasi problémarol beszélhetink. Ennek megfeleléen logikusan olyan
algoritmusokat hasznaltam, amik a binaris osztalyozas feladatanak megfelelnek, jol teljesithetnek

benne.

A gépi tanulasi algoritmusokat csoportokra oszthatjuk tanuldsi mddszereik alapjan. Ez

lényegében harom csoportot eredményez:[1!

o fellgyelt tanulas
o feligyelet nélkiili tanulés

o félig feliigyelt tanulés.

Ezek kozott a killonbség az adatsorok cimkéiben van. Mig a feltgyelt tanulas esetében az
adatsoraink, jelen esetben felhasznaldink egytdl-egyig fel vanna cimkézve, mint fraud vagy nem
fraud, a feligyelet nélkiili tanulas esetén ez az adat nem all rendelkezésiinkre, a félig felugyelt
tanulas esetében pedig a kozéput, egyes adatsorok rendelkeznek cimkével, mig masok nem.
Hasonl6 feladatok esetében leggyakrabban az elsd, feliigyelt tanulasi algoritmusok alkalmazéasa

célszery.

3.1. Logisztikus regresszio

A logisztikus regresszid (logistic regression) annak ellenére, hogy nevébdl adodoan
regressziora alkalmas, sokkal inkabb klasszifikdcios problémakra hasznalt. A modell a linearis

regresszio (linear regression) egy tovabbfejlesztett valtozata, ezért az elnevezés.!!’!

A linearis regresszioval ellentétben a logisztikus regresszid képes az kiugro értékekkel
(outlierek) banni. A logistic regression egy logisztikus fiiggvényként abrazolhato, ami egy
szigmoid fiiggvény nulla és egy kozotti értékekkel. A logsitic regression osztalyozasi algoritmus
kifejezetten alkalmas binaris osztalyozasi feladatok esetében, ezért ilyen problémak soran széles

korben hasznalt. 13
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4. Valtoztatasok az adathalmazon

Az adathalmaz kozel sem volt tokéletes, viszont hasonlé adathalmazok hianya miatt ennek
tokéletesitése, fejlesztése volt a legkézenfekvobb megoldas, ezért tobb fajta valtoztatast is

eszkozolni kellett rajta, hogy minél pontosabb eredményeket kapjak.

4.1. Ertékek feltoltése

Az adathalmaz nagysaga miatt egyértelmiien el6fordultak NaN (Not a Number) értékek.
Mivel nem minden felhasznalo fogyasztasat egy datumtol jegyezték, igy az tres értékeket eldszor

el kellett tiintetni, hogy a valasztott algoritmusok gond nélkiil lefuthassanak.

Mivel jelentds mennyiségi adat hianyzik az adathalmazbol, ezért anélkil, hogy a meglévd
adatokbol vesztenénk, adatokat tudunk generalni az adathalmazunk NaN értékeinek helyére igy
nem eldobva meglévd adatsoraink nagyrészét. Ehhez elsé nekifutdsra minden oszlop hianyzé

adatait az adott oszlop atlagértékével toltjiik fel.

A kovetkezd eredmények minden algoritmus alapbeallitasaival torténd futtatds soran

keletkeztek az 5. fejezet kezdetéig.

Recall |Precision| Fscore | Igazsdgmatrix

RIeJ;?eissggn 0,55 0,78 0,57 766776l gg
Random Forest 0,56 0,76 0,58 7666573 gél‘
XGBoost 0,55 0,84 0,57 7667950 g

4.1.1. tablazat: Elért relevanseredmények az iires értékek oszlopatlaggal valo feltoltése utan
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esetiinkben a csalok osztalyat kiegésziteni tobb, a mar meglévé adatsorok masolataival, de ez nem
ad 0 adatot az adathalmazunkhoz. Hasonlo feladatokra alkalmazhatdak ennek tovabbfejlesztett

véltozatai, az oversampling algoritmusok.[?!l

Az oversampling algoritmusok ugy bdvitik adathalmazunkat, hogy koézben egymastol
eltér6 modszert hasznalva hoznak létre 1) adatsorokat (felhasznéalokat), amivel kibdvitik
jellemzden a kisebbségben 1évo osztaly elemeit gy, hogy egyenld, vagy kozel egyenld legyen

szamuk, mint a tobbségben 16v6 osztalyé. 1!l

4.5.1. Synthetic Minority Oversampling Technique

A Synthetic Minority Oversampling Technique, tovabbiakban SMOTE nem csak a
meglévd adatsorok masolatait adja hozz4 tanulé adathalmazunkhoz, hanem azokon kisebb

modositasokat hajt végre.

Az algoritmus miikddése soran valaszt egy random mintat a meglévd pozitiv eseteinkbdl,
majd annak k legkozelebbi szomszédjabol kivalaszt egyet. A két kivalasztott minta a térben
elhelyezhetd és 0sszekothetd egy egyenessel. Az ) mintank ezek 6sszekotését szolgalo szakaszon

helyezkedik el egy véletlenszerti helyen.!??!

Recall |Precision| Fscore | Igazsdgmatrix

RIeJ;?eissggn 0.67 0,58 0,58 5373009 l349723
Random Forest 0,64 0,67 0,65 6487193 ;4612
XGBoost 0,71 0,60 0,62 5299220 1423602

4.5.1. tablazat: Elért relevans eredmények SMOTE adatbévités utan
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Mean NaN SMOTE
True False
Negative Positive 7158 24 5920 1262
False True
Negative Positive 590 132 292 430

4.5.2. tablazat: XGBoost algoritmus altal elért igazsagmatrixok SMOTE alkalmazasa elott és utan
Ha atiltetnénk ezeket az adatokat a valé életbe, és a csalok ellendrzéseként figyeljik a
szamokat az dertl ki, hogy mig az atlagokkal feltoltott adathalmazunk soran az algoritmus
Osszesen 156 fogyaszto ellendrzését szorgalmazta, amibdl ugyan 132 ténylegesen csalé is volt, de
emellett 590 esetben nem ismerte fel a pozitiv osztalyt, tehat a csalok 82%-at ,.futni hagyta”, igy

fraud detection terén gyengén teljesitve.

Emellett 1athatjuk, hogy a SMOTE adatbdvités utan ugyanez az algoritmus, az XGBoost,
az Osszes 7904 felhasznalobol mar 1692 fogyasztonal jelezte, hogy lehetséges csaléval van
dolgunk, amibdl 430 valdjaban is szabalytalan mintavételezést hajtott végre, €s az algoritmus 292,

azaz mar csak a csalok 40%-at sorolta a negativ osztalyba.

Ennek az eredménynek az eléréséhez ugyan tovabb 1262 fogyasztédt ellendrizni kellett
hiaba, hiszen a valdjaban a negativ osztaly tagjai voltak, de igy is a megfigyelt felhasznal 6k koziil
minden negyedik sikeresen kiszlrt fogyasztd. Ehhez ugyan a felhasznaloink 21%-at meg kellett

vizsgalnunk kozelebbrol.

Egy maésik, mas megkozelitést, de igéretesnek tiind algoritmus a SMOTE elvégzése utan

a random forest.

True False

Negative Positive 0813 369
False True

Negative Positive 479 243

4.5.3. tablazat: Random forest igazsagmatrixa SMOTE alkalmazasa utan
Ez ugyan csak a csalok 34%-at talalta meg €s sorolta a pozitiv osztalyunkba, viszont kozel
sem kerult annyi negativ eset az ellenérzenddk kozé, mint az XGBoost esetében. A
rendszeriinkben igy tovabbra bent marad a szabalytalanul vételezd fogyasztok 66%-a, de az
ellendérzések hatasfoka nd, ugyanis minden tiz ellenérzésbol négy esetében ténylegesen csalot

sikerul kiszOrniink.

32















e Oversampling: SMOTE

Algoritmus: XGBoost

5920 1262
292 430

e Oversampling: SMOTEENN

Algoritmus: XGBoost

3630 3552
115 607

Ezek az adatbdvité technikdk és melléjik valasztott algoritmusok hoztak a
legvaltozatosabb eredményeket, amik erdsségeinek kiakndzasaval tovabb lehet szlkiteni a kort és
optimalis esetben az eredményeken javitani is tudunk. Mindemellett a harom alap algoritmust is
vizsgalom tovabb, ugyanis mint az a precision-recall gorbéken latszodik f-scorejuk magasabb,
mint az adatbdvités technikék utani adathalmazokon, igy, ha abban a forméaban nem is tokéletesek
a fraud detection feladatara, optimalizalassal mas eredmények is elérhetdek lehetnek, amik

felilmulhatjak az adatbdvités utani alkalmazasukat.
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5. Algoritmusok optimalizacidja

A kilénbo6z6 algoritmusoknak kiilonb6zd paraméterbeallitdsaik vannak. Ezen paraméterek
segitségével tudjuk hangolni a modelljeinket egyes feladatokra, jelen esetben, hogy minél
hatékonyabb binaris osztalyozot hozzunk létre az adott adathalmazon, €s igy csald felderitésre

optimalizaljuk modellunket.

Ehhez tovabbra is legfobb mérdszamként az érzékenység és megbizhatosag értékeket
vesszik, de mivel a modelleket alapvetden €les hasznalatra szanjuk figyelembe kell venni azok
tanitasi idejét, illetve memoriahasznalatat is.

A feladatra hatassal 1évé paramétereket és azok beallitasait teszteléssel €s tobbféle beallitas

Osszehasonlitasaval sikerult kivalasztani.

Ugyanazon modellek eredményei minimélisan eltérhetnek az eddigiektdl amit a modell

Ujratanitdsa okozott.

5.1. Logisztikus regresszio

A logisztikus regresszio, mivel kevésbé komplex, mint mésik kett6 algoritmusunk, igy nem
rendelkezik rengeteg allithato paraméterrel, €s ezeknek nagyrésze nem is befolyéasolta érdemben
eredményeinket a fraud detection probléméjaban. Az tesztelés soran a befolyasold tényezok a

kovetkezok voltak: %)

o class weight

e max iter

A beadllitasok, amikkel logisztikus regresszio esetében a legjobb eredményeket tudtam
elérni igy néztek ki:
lrc = LogisticRegression(solver='1lbfgs', class_weight = 'balanced', max_iter = 50)

Mindezek ellenére a logisztikus regresszio tovabbra sem bizonyult a legjobb valasztasnak

a feladatra.
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Recall |Precision| Fscore Tra1n1ng

time (sec)
default 0,59 0,80 0,62 26,19
default + SMOTE | 0,63 0,66 0,65 38,42
tuned 0,59 0,89 0,63 173,99
tuned + SMOTE | 0,65 0,70 0,67 201,46

5.2.1. tablazat: Elért relevans eredmények a 5.2.1. abran lathaté beallitasok altal

A tablazatbdl jol latszik, hogy annak ellenére, hogy a csak alapbeallitassal, SMOTE nélkiil
futtatott modell és az optimalizalt, adatbdvitéssel futtatott modell esetében az utdbbinak
érzékenység és F-score értékei foleg a kisebbségben 1évo osztalyt tekintve joval magasabbak, és

csak a megbizhatosag érték miatt tinnek kozel azonosnak a precision-recall gorbén.

A két optimalizalt modellink koézott szintén az latszodik, hogy a érzékenység és F-score

értékekben az adatbdvités utan sokkal jobban teljesit a modell.

Default +
_l’_
SMOTE Tuned Tuned + SMOTE
True False 6834 | 348 7158 24 6898 | 284
Negative Positive
False True 495 227 589 133 464 258
Negative Positive

5.2.2. tablazat: Az igazsagtablazatok alapbeallitasok és SMOTE, a hangolt beallitasok és hangolt beallitasok és SMOTE
alkalmazasa utan

Az igazsagtablazatokbol az is konnyebben lathatd, hogy a SMOTE tovabbra is sokkal tébb
fogyasztot sorol tévesen a csaldk osztalyaba, ellenben kétszer annyi tényleges fraud esetet is talal

meg, mint a sima, hangolt modelliink.

Mint az a két default + SMOTE ¢és a tuned + SMOTE tablazatokbol 1atszodik a modelliink
minden tekintetben fejlédott a random forest algoritmus optimalizalasaval. Mind a false negative
¢és false positive értékek csokkentek, aminek eredményeképp true negative €s true positive
értékeink csak néttek. A hangolas miatt a modell tanitasi idejében novekedés lathato, de az

eredmények javulasa karpotolja ezt a valtozast.

A hangolt modell SMOTE-tal 258, azaz a csaldk 36%-4t talalja meg, amihez tovabbi kicsit
tobb, 284 fogyasztot sorol ebbe az osztalyba, de ez az 6sszes felhasznalonk 4%-a. Ugyan nem ér
el olyan eredményeket fraud detection terén, mint korabban latott XGBoost modellek, de nem is

hibazik annyit a negativ osztaly terén, igy minimalizalva a téves fizikai ellendérzéseket.
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Recall |Precision| Fscore Tra1n1ng

time (sec)
default 0,59 0,89 0,63 155,28
default + SMOTE 0,70 0,60 0,61 293.88
tuned 0,69 0,73 0,71 468,05

tuned + SMOTE 0,72 0,59 0,59 1087,34
tuned + SMOTEENN | 0,73 0,58 0,53 821,35

Mind a SMOTE és SMOTEENN esetében sikerilt a érzékenységet és a megbizhatosagot

is novelni, de még mindig nagyon alacsonyak, ami az igazsagmatrixbdl is jobban lathato, hogyan

5.3.1. tablazat: Elért relevans eredmények a 5.3.1. abran lathaté beallitasok altal

is sikerul a csalok szlrése:

True False
Negative Positive
False True
Negative Positive

5.3.2. tablazat: Az igazsagtablazatok alapbeallitasok és SMOTE, a hangolt beallitasok, hangolt beallitasok és SMOTE és
hangolt beallitasok és SMOTEENN alkalmazasa utan

A modelleknél, ahol adatbdvitést hasznaltam a pozitiv osztaly jo részét mar kiszlrik a
modellek, viszont igy sem tokéletesek az altaluk adott eredmények. Annak ellenére, hogy a két

SMOTE a csaldk 58%-at, illetve 70%-4t talalja meg, valamint a SMOTEENN 83%-ukat helyezi a

Default + SMOTE

5902 1280

301 421

Tuned + SMOTE

5389 1793

219 503

Tuned

6888 294

414 308

Tuned + SMOTEENN

4531 2651

123 599

megfeleld osztalyba, a negativ osztaly rosszul felcimkézése problémat okoz.
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6. Konkluzié

6.1. Adathalmaz fejlesztése

Ahhoz, hogy megfelel6 eredményeket érjink el a fraud detection problémaja terén
el6szoris az adatokkal kell foglalkoznunk. Jelenleg csekély mennyiségti adat all rendelkezésre az
interneten a fogyasztasi csalok vizsgalatahoz sziikséges paraméterekkel, és azok mindsége sem
optimalis. A rengeteg hianyzo adat, valamint a rengeteg kiugré érték a State Grid Corporation of
China (SGCC) adathalmazaban rendkiviil megneheziti a dolgot, €s mint az az eredményekbdl is
lathato, az adathalmaz killonbozd optimalizalasadval az értékek is nagyban javultak mar az
adatbdvitasi modszerek elott is. Egy megfelel adathalmaz, amiben elegendden sok, egy régioban
¢lo felhasznalo tobb éves fogyasztasi adatait sikertilne Osszesiteni ténylegesen, minimalis tres

értékekkel valdszinlleg nagyban javitana a modellek altal elért eredményeket.

6.2. Modellek valasztisa

A gépi tanulasi mddszerek a fraud detection feladatara lathatéan alkalmazhatdak, viszont
mint az az abrakon is j6l megfigyelhetd, nem tokéletesek. Emellett mivel a kiilonb6z6 mddszerek
eltéré eredményeket képesek produkalni meg kell hatarozni, mi a prioritas a probléma elvégzése

soran.

Osszegezziikk a legjobban teljesitd kombinaciokat. Ha jobban megnézziik a legjobb
modellek végiil az XGBoost algoritmus hasznélataval jottek 1étre, hiszen a random forest esetében
az optimalizalt algoritmus SMOTE adatbovités alkalmazasaval bizonyult a legjobbnak, aminél az

XGBoost optimalizalt algoritmusa kicsit jobb eredményeket ért el, mint az az igazsagmatrixaikon

latszodik:
Tuned RF + SMOTE Tuned XGBoost
Ng:gr;tieve Pzzltsiie 6902 280 68388 294
Nle:;lelliieve P(;l;lil‘[lie\/e 476 246 414 308

alkalmazasa utan
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6.2.1. tablazat: Az igazsagtablazatok hangolt random forest algoritmus és SMOTE, valamint hangolt XGBoost algoritmus




6.2.1. Jelmagyarazat a kordiagramokhoz

Vizsgaljuk meg jobban a maradék modellinkhoz tartozo igazsagmatrixainkat.
Kordiagramokon abréazolva a killonbozé adatokat jobban szemléltethetd az egyes osztalyok
eloszlasa. Mind a négy kivalasztott modellhez harom plusz egy darab kérdiagramon szeretném

szemléltetni, hogy melyik modell mire lehet alkalmas.

Minden diagramon a megegyez0 szinek ugyanazt az adathalmazt takarjak. Zold szin
jellemzi a csalokat, akiket sikerilt jo osztalyba elhelyezniink, tehat a true positive eseteket. Piros
szinnel vannak jelolve azok a csalok, akiket a modelliink a negativ osztalyba sorolt, tehat nem
sikertilt 6l osztalyozni Oket, ezek a false negative esetek. Sarga szinnel az olyan tisztességes
fogyasztokat jelolom, akik annak ellenére, hogy nem csaldok a modellink csal6 osztalyba sorolta
Oket, tehat a false positive esetek. Végul szirke a j6 helyre sorolt nem csal6 felhasznaldk, a true

negative esetek.

Az elsé kordiagram az 6sszes csalonk eloszlasat jelzi aszerint, hogy pozitiv vagy negativ
osztalyba lettek-e sorolva. A masodik diagram az &sszes olyan felhasznal6t dbrazolja, akiket a
modelliink a csald osztalyba sorolt, mig a harmadik diagram az 6sszes nem fraud fogyasztonkat

aszerint, hogy melyik osztalyba soroltuk oket.

A kiilonallé kordiagram a teljes fogyasztobazisunkat reprezentalja annak tekintetében,
hogy a két osztalyba 6sszesen hany felhasznalot sorolt a modelliink, ebbdl kovetkeztetve arra,
hogy az elért eredmény utan a fogyasztokhoz tartozo mérdéorak fizikai ellendrzésére hany esetben
van szikség. A kék szin a negativ tehat nem csald, mig a narancssarga a pozitiv tehat csaloként

osztalyozott eseteket jeloli.

6.2.2. XGBoost hangolt beallitasokkal

Az XGBoost optimalizalt verziojan azt lathatjuk, hogy a nem csalo osztalyt nagyon jol
osztalyozza, csak minimalis része a hasonld felhasznéaloknak keriilt a mésik osztalyba. Emellett a
pozitiv osztalyunk 42,66%-4t sikeresen megtalalja ugy, hogy a pozitiv osztalyba, tehat csaléként
osztalyozott felhasznalink tobb mint fele ténylegesen csalo. Osszességében ez a modell nem nagy
veszteséggel (kevés téves fizikai ellendrzéssel) a kozel felét megtaldlja a csaloknak, ami igéretes

kezdésképp.

45















az adatbodvités csak 15 masodperc kortili id6 alatt jott 1étre, addig a SMOTEENN esetében tobb

mint 3000 masodpercre volt szikség.

Osszességében a négy algoritmus kozotti valasztas leginkabb a prioritasokon, a fizikai
ellenérzésekhez sziikséges koltségeken é€s a szolgaltatd cég altal becsilt nem szabalyos

mintavételezes altal elszenvedett veszteségeken mulik.

Mar a legkevésbé radikalis modell, a hangolt XGBoost is képes kisziirni a csalok kozel
felét, mindekozben még mindig csak a felhasznalok 7,62%-at sziikséges ellendrizniink, ami elég

igéretes ¢€s értékeit tekintve talan a legjobb modelliink.

A maradék harom modell esetében a megbizhatosag értékek annyira lecsokkennek, hogy
az optimalizalt algoritmus és SMOTE alkalmazésa esetén 28,2% mig az optimalizalt algoritmus
és SMOTEENN alkalmazasa esetén 41,12%-a az adathalmazunknak csalénak van titulalva a
modell altal, amik olyan magas értékek, hogy valoszinitlen, hogy koltséghatékonyan kivitelezhetd

az 6sszes fogyaszto ellendrzése.

Az XGBoost alap algoritmusa SMOTE segitségével még igéretes lehet, az elobb emlitett
modellek mellett sok felhasznal6 kertil a pozitiv osztalyba annak ellenére, hogy a negativ osztalyba

kéne tartozniuk, de koézel sem annyi, mint az elézdeknél.

Mindent ¢sszegezve, az elsé modell, tehat az XGBoost hangolt modellje tiinik a legjobb
valasztasnak a feladatra, hiszen tanitasi ideje és memoriahasznalata sem kiugrd, emellett az elért
eredmények is igéretesek. Azt tekintve, hogy a fraud detection az energiaszolgaltatok korében
hasonl6 modszerekkel még nem elterjedt és kevés adatbazis all rendelkezéstinkre ezen a téren a

modelliink igen hatékony, €s a tovabbi adatgy(jtések alatt megallja a helyét.
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