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Osszefoglalo

A szamitdgépes €s ipari termeldhaldzatok fejlédése nemcsak a végponti vagy a
csomoponti eszkdzok tulajdonsagainak javulasaban, de a halézatot alkotd eszkdzok
szamanak emelkedéseben is megnyilvanul. Emellett a nagyobb vallatok, mint amilyen a
Richter Gedeon Vegyészeti Gyér is sok esetben rendelkeznek a tobb telephellyel azokon
belll pedig tobb kilénallé szerverhelyiséggel. Ez az elosztott struktdra megbizhatdbba
teszi az Uzemeltetést, azonban felveti az eszk6zok kezelésének kérdését. Tobb lehetséges
megoldas is 1étezik arra vonatkozoan, hogy milyen modon lehet egy haldzat elemeirdl
adatot gyujteni vagy tavolrol hozzaférni a kezeldfeliiletiikhoz. A legkdonnyebben
kialakithatd és a leginkabb koltséghatékony, ugyanakkor a legkevésbé robosztus
megoldas, amikor a hal6zat mar hasznalatban 1év6 kapcsolatait hasznaljuk erre a célra és
az Uzleti forgalom csatorndin keresztil valésitjuk meg a menedzsment funkciokat. A fent
emlitett tarsasag tovabbfejlesztette az elébb ismertetett kialakitasi sémat, oly modon,
hogy a kulcsfontossagu eszkdzei mellé kilon telepitett halozati kapcsoldkat a
menedzsment forgalom tovéabbitisara. A feladatom, hogy a meglévd menedzsment
haldzatot tovabbfejlesszem egy olyan megoldassa, ahol az eszkdzok elérésével és
megfigyelésével kapcsolatos forgalom teljes mértékben elkuldndl az Gzleti forgalomtol.
Ennek Iétrehozasahoz felmérem és meghatarozom a menedzsment halézat azon kdzponti
eszkozeit, amelyeket felhasznalva a lehetd legkevesebb topoldgiavaltozassal elérhetem a
kivant eredmeényt. A kivitelezés soran telepitek Gj hal6zati eszk6zoket, 1étrehozok Uj
kapcsolatokat telephelyek kozott és ahol sziikséges forgalomiranyitasi protokollok
hasznalatat vezetem be kdzben pedig térekszem a redundancia megvaldsitasara.



Abstract

The evolvement of the computer and industrial producer networks not only shows
in the endpoint or the node devices features improvement but also in the increasing
number of devices forming the network. In addition to that larger companies such as
Richter Gedeon Chemical Factory has more parks in most cases and inside those has more
individual server rooms. This spaced structure makes the operation more reliable,
however it also raises the question of managing the devices. There are different possible
solutions for collecting data about the elements of the network or accessing remotely their
console interface. The most easily built, cost effective and the least robust solution is
when we use those connections in the network for this purpose which are already in use
and we execute the management functions through production links. The company
mentioned above has improved the formation scheme in a way that besides all its key
devices it installed network switches in order to transmission the management functions.
My task is to further develop the already existing management network so all the access
links of the devices and the monitoring links of them will be separated from the
production links. In order to achieve that | analyse and specify the management networks
central devices and by using those | can accomplish the desired goal with the least
possible topology changes. Through the implementation I install new network devices, |
make new connections between parks and where it is necessary, | apply routing protocols

while I aspire to make redundancy happen.



1 Roviditések listaja

AAA: Authentication, Authorization, Accounting
ACL: Access Control Lists

ARP: Address Resolution Protocol

BDR: Backup Designated Router

BPDU: Bridge Protocol Data Unit

CDP: Cisco Discovery Protocol

Cisco ASA: Cisco Adaptive Security Appliances
Cisco ISE: Cisco ldentity Services Engine

Cisco WSA: Web Security Appliance

DR: Designated Router

DWDM: Dense Wavelenght Division Multiplexing
EIGRP: Enhanced Interior Gateway Routing Protocol
FC: Ferrule Connector

GBIC: Gigabit Interface Converter

Gbps: Gigabit per secundum

HSRP: Hot Standby Router Protocol

ICMP: Internet Control Message Protocol

IEEE: Institute of Electrical and Electronics Engineers
IETF: Internet Engineering Task Force

IP: Internet Protocol

IPS: Intrusion Prevention System

ISL: Inter Switch Link

LC: Lucent Connector

LED: Light Emitting Diode



LLDP: Link Layer Discovery Protocol

LSA: Link-State Advertisement

MAC: Media Access Control

MIB: Management Information Base

NAS: Network Access Server

NMS: Network Management System

NTP: Network Time Protocol

OOB: Out-of-Band

OSPF: Open Shortest Path First

RADIUS: Remote Authentication Dial-In User Service
RFC: Request For Comments

RX: receiver

SC: Subscriber Connector

SFP: Small Form-factor Pluggable

SMF: Single Mode Fiber

SNMP: Simple Network Management Protocol
SNTP: Simple Network Time Protocol

SSH: Secure Shell Protocol

STA: Spanning-Tree Algorithm

STP: Shielded Twisted-Pair

STP: Spanning Three Protocol

TACACS+: Terminal Access Controller Access Control System Plus
TCP: Transmission Control Protocol

TX: transmitter

UDP: User Datagram Protocol

UPS: Uninterruptible Power Supply



UTC: Universal Time Coordinated
UTP: Unshielded Twisted-Pair
VLAN: Virtual Local Area Network

VPN: Virtual Private Network
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2 Bevezetés

Az egyetemi gyakorlatomat a Richter Gedeon Vegyészeti Gyar Network &
Security csapatanak tagjaként toltdttem. A két féléven at tartdé munka soran véleményem
szerint sokféle feladattal taldlkoztam, amelyek kozott akadtak olyanok, melyek jo
szervezOképességet, mig masok stabil elméleti vagy gyakorlati tudast igényeltek. Az ott
eltoltott gyakorlati id6 alatt végzett munkam legjelentdsebb részét egy olyan projekt
megvaldsitasaval toltottem, amelynek kdszonhetden rengeteg Uj ismeretet szereztem, a
meglévoket pedig elmélyithettem. Szakdolgozatomban ezen ismeretek széleskorli
bemutatdsdval kivanok Kkisérletet tenni a ,, Szepardlt eszkozmenedzsment hdalozat
fejlesztése a Richter Gedeon Vegyészeti Gyar informatikai hdalozatan” téma legalaposabb

szakmai megvilagitasara.

2.1 Feladat elozményei

A Richter Gedeon Vegyészeti Gyarnak gyogyszeripari véllalat 1évén az egyik
lefontosabb mozgatérugodja az innovacid. Az innovacio teszi lehetévé, hogy termékei
megfeleljenek a folyamatosan valtozo vilag igényeinek. Ebben nydjt segitséget a modern
technika, amely szintén megallas nélkiil fejlodik, egyre hatékonyabba €s egyre inkabb
nélkiilozhetetlenné valik. Kovetkezésképpen a vallalat jelentds méretli informatikai
rendszert lizemeltet annak érdekében, hogy a termelési és kutatdsi munkalatok a lehetd

legjobb eredményeket érjék el.

Jelentés meéretli halozat alatt, olyan komplex rendszert értek, amely tobb
telephellyel és gyarteleppel, azokban tobb kialakitott szerverhelyiséggel és terepi
rendezGszekrénnyel, a szerverhelyiségeken beliil pedig szamos szerverrel, halozati
eszkozzel rendelkezik. Az elébbiekben emlitett helyiségek és a benniik talalhato
eszk6zok célja a megosztott er6forrasok hozzaférhetdségének €és az egymas kozotti,
illetve a vallalaton kivuli kommunikacionak a biztositasa a vegfelhasznalok szamara.
Végtelhasznalok pedig nem csak alkalmazottak lehetnek, de akar termeldrendszerek is,
melyek adatokat mentenek szerverekre. Igy belathatd, hogy a nagysagrendileg tébb ezer
munkaalloméast kiszolgalo halozat kezeléséhez sziikséges a — helyes miikodés
szempontjabol nelkilozhetetlen — halozati eszk6zokhoz és szerverekhez vald tavoli
hozzaférés, mas szoval a menedzselhetdség lehetévé tétele. Erre azért van sziikség, mert

a halozaton fellépd hibak esetén, egy fizikailag tavollévd példaul halozati kapcsold
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(switch) kezelofeliletét vagy naplozott eseményeinek kimutatasat a lehetd leghamarabb
el kell érnilik a halézat karbantartéinak ahhoz, hogy megkezdhessék a hiba oké&nak
felderitését, majd megsziintetését. A menedzselhetdség problémajanak megoldasara tobb
lehetéség is van. Léteznek koltséghatékony, de kevéshé megbizhatd, valamint
meglehetésen koltséges megoldasok, melyek kiépitése sok munkaval jar, ugyanakkor
megbizhatdé menedzsment hal6zatot eredményeznek. Ezen megoldasokat részletesen a
felhasznalt technologidk In-Band és Out-of-Band menedzsment halozatok alfejezeténél
ismertetem. A RG Vegyeszeti Gyar természetesen rendelkezik menedzsment halozattal,
tehat a kritikus eszkdzok kezelése, folyamatos felligyelete mar az érkezésemkor is
biztositott volt.

A tovabbiakban szeretném bemutatni hogyan épul fel ez a hal6zat. A tevékenységem a
vallalat budapesti telephelyeire korlatozddik, igy mas magyarorszagi vagy kulfoldi
telephelyek menedzsment megoldasait jelen szakdolgozatban nem vizsgalom. A vallalat
minden telephelyének szerverhelyiségében és rendezészekrényében telepitésre keriilt
legalabb egy darab csak és kizar6lag menedzsment forgalom tovabbitasara hasznalt
switch. Ezen eszkdzOk hozzaférési (access) portjai vegpontok — példaul szerverek —
menedzsment interfészére csatlakoznak, emellett mas menedzsment switchre is
kapcsolodhatnak attol fiiggden, hogy mi az adott eszkdz szerepe a menedzsment
hal6zatban amellett, hogy végponti készilékeket kapcsol ahhoz. Minden igy kapott
menedzsment alhal6zat kapcsolédik egy, hozza logikailag tartozé disztriblcids
switchhez. Az OSI modell szerinti adatkapcsolati rétegen értelmezett topoldgiat a
harmadik réteghez tartoz6 funkciok szdmara is elérhetdvé kell tenni, vagyis az
utvalasztasban (routing) résztvevé eszk6zok (ebben az esetben a disztribuciok) szamara
azonosithatova kell tenni, hogy azok informaciot szolgéltathassanak a tobbi résztvevonek
az alhalozat elhelyezkedésérdl és a benne talalhatd allomasokrdl. Ennek megoldasara
mind az allomasok menedzsment interfészeit, mind az L2-es menedzsment switchek
megfeleld VLAN-hoz tartoz6 VLAN interfészeit [IPv4 cimekkel lattak el. A kiilonbdzd
lokaciokbol és ezzel a kiilonboz6é disztribiciokhoz csatolt menedzsment alhalozatok
cimei eltéré cimtartomanyokbodl keriiltek kiosztasra. Végiil a Routing és az interfész
beallitasok elvegzése utan létrejott a vallalat menedzsment haldzata, amelyen keresztiil
megvaldsul az SSH kapcsolat, a logserver-re valo napldzas, az NTP, a TACACS+ és mas
szolgaltatasok hasznalata, melyekrdl részletes informaciok a Felhasznalt technologiak

cimii fejezet megfeleld alfejezeteiben olvashatok. Az elézéekben ismertetett
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menedzsment céli hal6zat megbizhatdsdga abban rejlik, hogy annak forgalmanak
tovabbitasa dedikalt menedzsment switchek, disztribuciok és a produktiv hal6zat gerinc
eszkozein és linkjein keresztil torténik. Produktiv hal6zat alatt azokat a haldzati
eszkozoket es kapcsolatokat értem, amelyek a tényleges tzleti célu forgalmat tovabbitjak.
Ennek a kialakitasnak az az elénye, hogy igy a menedzsment haldzat kdzponti elemei
ugyanazzal a redundanciaval rendelkeznek, mint a produktiv hal6zat, 1évén, hogy
ugyanarrol a gerincrél van sz6, tovabba nem volt sziikség sajat menedzsment gerinc
kialakitasara. A hatranya pedig az, hogy a produktiv hal6zat csomopontjain torténo kieses

esetén a menedzsment haldzat részei vagy egésze is elérhetetlenné vélhat.

2.2 Feladat ismertetése

Az elézd alfejezetben rogzitett ismertetd utdn véleményem szerint konnyedén
belathatd, hogy bar a RG Vegyészeti Gyar menedzsment haldzata jelenlegi allapotaban
is hatékonyan képes Uzemelni, mégis szikseég lehet ennek fejlesztésére. Ebben az
alfejezetben részletesen leirom, mit foglal magaba a menedzsment halézat fejlesztése és

milyen célom tarsul hozza.

Mint azt mar megjegyeztem korébban, a jelenlegi menedzsment hal6zat nem
teljes mértékben fliggetlen a produktiv halézattdl. Akkor valna azza, ha a haldzat illetékes
lizemeltetdi az iizleti haldzattdl szeparalt menedzsment csomopontokon keresztiil is
képesek lennének kontrollalni minden, az infrastruktura miikddése szempontjabol
nélkilozhetetlen elemet. A teljes mértékben szeparalt menedzsment haldzathoz sziikség
van kulénall6 gerinchal6zatra, melynek van kapcsolata az 6sszes menedzsment
alhalozattal, a produktiv halézattal és valamilyen VPN megoldassal, amely a hal6zaton
kiviili iranybdl is lehetdvé teszi a halozat kezelését. A produktiv hélozattal valod
kapcsolattartds nem meril ki a csomdpontok menedzsment elérésében. Olyan eléréseket
is biztositani kell az (j menedzsment halézatnak, ami kordbban szinte természetesen adott
volt. Gondolok itt TACACS vagy RADIUS szerverek elérésére, amelyek tipikusan egy
szerverek szamara kialakitott alhalézatban helyezkednek el, vagy éppen egy kdzponti

logserver elérése is ide tartozik.

A megvalositas részét képezi a jelenlegi menedzsment alhalozatok
kapcsolatainak, fliggdségeinek felmérése is. A felmérést dokumentalni kell, hogy a
tervezési fazisban, minden ismeret konnyen elérhetd legyen. Ennek legegyszeriibb médja

egy atfogd haldzati rajz készitése, amely tartalmaz minden sziikséges informéaciot. A
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felmérések elvégzésérdl ¢és a tervrajzok megalkotdsdnak folyamatdrél a késébbi

fejezetekben lesz szo.

A felmérések és az azokbdl késziilt tervek utan kezdddhet az Gj menedzsment héalozat
kdzponti alappilléreinek felépitése. Ez fizikai eszkoztelepitéssel, kabelezéssel és
szoftveres beallitdsokkal is jar. Ha a gerinchalozat mar iizemkész, akkor a kovetkezd
1épés a kiilonbdz0 menedzsment alhdlozatok levalasztasa a produktiv haloézatrol és
csatolasa az 0j menedzsment halézathoz. Ez a fazis az alhal6zatok részletes
feltérképezesét igényli és jol atgondolt terv szerint kell végrehajtani, ugyanis az itt
felmeriilé esetleges hibak egy-egy alhalézat tartds kiesését okozhatjadk. A miivelet
sikerességének masik fontos Osszetevdje a tesztelés. Minden menedzsment sziget
atallasanal ellendrizni kell annak helyes miikodését, annak eddig is miikodo
szolgéltatdsainak elérhetdségét. Amennyiben a teljes menedzsment halézat mar a
szeparalt gerincen keresztil miikodik, ugy végsé feladatként megtervezhetd és
kivitelezhetd a haldzat redundans Gsszekottetéseinek létrehozdsa. Természetesen, ezt a
feladatot az alhalézatok csatolasaval egyiitt is el lehet végezni, azonban prioritas

szempontjabol csak masodlagos lehet.

A menedzsment hal6zat fentiekben részletezett fejlesztésének célja, egy olyan
menedzsment haldzat létrehozasa, amely eszkdzmenedzsment szempontjabdl fliggetlen a
produktiv hal6zattol. Ez maga utan vonja azt a tényt, hogy a fejlesztés egy megbizhatébb
topoldgiat eredményez, amely kritikus meghibasodasok esetén kontrollt biztosit a legtébb

halozati eszkoz felett.
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3 Felhasznalt technologiak

3.1 Cisco switchek

A most kovetkezd alfejezetben bemutatom azokat a halozati eszkozoket,
amelyeket a munkam soran telepitettem ¢és amelyek jellemzéen az altalam
tovabbfejlesztett menedzsment halozatot alkotjak. A vallalat altal vasarolt és jelenleg is
hasznalatban 1évé halézati kapcsolok donté tobbsége a Cisco Systems gyartotol
szarmazik. Ennek okan én is Cisco gyartmanyu eszkdzokkel dolgoztam. Az uj modellek
kivalasztasahoz, figyelembe vettem a kivalasztando eszkoz jovébeli funkcidjat és a
gyartd altal megadott paramétereit. Azonban nem minden esetben volt szikség (j
modellek kivalasztasara és telepitésére. Sok esetben megfeleld megoldasnak bizonyult a
jelenleg is tizemben 1év6 menedzsment céli eszkozok felhasznédldsa. A valasztas

részletesebb leirasa a Menedzsment haldzat fejlesztése cimi fejezetben olvashato.

3.1.1 Cisco SG 300 szérias (small business) switch

A gyart6 ceélja a széria megalkotasaval, hogy a kisvallalatok altal is megfizethet6
ar mellett kinaljon mind tamogatott szolgaltatasok, mind kapacitas terén megfelel6

terméket.

3.1.1.1 Szolgéltatasok

A Cisco SG 300 sorozatl eszkdzdkben is megtalalhaté a legtdbb olyan funkcio és
szolgaltatas, ami egy kisebb haldzat hatékony miikddtetéséhez sziikséges. A sorozat az
OSI modell szerinti masodik, adatkapcsolati réteghez (L2) tartozo6 funkciok (példaul STP,
VLAN) dont6 tobbségét megvalositja, viszont a harmadik, halozati réteghez (L3) tartozé
funkciokat nem tdmogatja. Ugyanakkor van lehet6ség VLAN interfészek 1étrehozasara,
amelyek igy IP cimmel ellathatok és statikus Utvalasztasi (routing) bejegyzések is
megadhatok. A dinamikus routing protokollok (OSPF, EIGRP) viszont nem
alkalmazhatdk az eszk6zokon. A biztonsaggal kapcsolatos szolgaltatasok kozul érdemes
kiemelni az SSH protokoll, a TACACS és a RADIUS biztonsagi megoldasok meglétét
(v1.2.7.76 szoftver verziotol), a menedzsment teriiletén pedig az SNMP (1., 2c és 3.

verzid) tdmogatast vagy a keretrendszer frissitésének lehet0ségét akar a weben keresztiil.
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3.1.1.2 Teljesitmény

A SG 300 széria a forgalomtovabbitas sebessége szempontjabol is a kisebb irodak
igényeit szem el6tt tartva késziilt, igy az elérhet6 valtozatok access, vagyis azok a portok,
amelyek tipikusan egy kisebb lokalis hal6zatot kapcsolnak az eszkézhdz, maximalis
savszelessége 1 Gigabit per szekundum (Gbps). Az Uplink, vagyis azok a portok,
amelyek jellemzdéen egy kisebb lokalis halozatbdl egy nagyobb haldzat felé biztositanak
kapcsolatot, szintén 1 Gbps maximalis atviteli sebességre képesek, de az RJ-45 portok
mellett elérheté SFP (Small Form-factor Pluggable) modul csatlakoztatéséra alkalmas

interfész is.

3.1.1.3 Ertékelés

A fentebb ismertetett jellemzok alapjan, az SG 300 sorozat a kisebb irodak
haldzati kdvetelményeinek eleget tesz. Azonban a Richter Gedeon Vegyészeti Gyar
halézatdnak hatékony miikodtetéséhez a legtobb esetben nagyobb atviteli sebesség,
redundancia és feladatatvételi (failover) megoldasok, multilayer, azaz L2 és L3
funkcionalitasra is képes eszkdzok sziikségesek. Ugyanakkor a véllalat kis szamban
alkalmaz SG szérids eszkozoket a menedzsment alhalézatokban az egyes

szerverhelyiségek eszkozeinek csatlakoztataséra.[1]

3.1.2 Cisco Catalyst 9200 szérias switch

A termékcsaldd sokkal tobb nagyvallalatok szaméra fontos tulajdonsaggal
rendelkezik, mint az el6z6ekben targyalt SG széria. Széles funkcionalitdsuk a halozat
egyszeriibb tizemeltetését teszik lehetdvé, ennek eléréséhez azonban tobb szakért6i tudas

szlikséges, mint a small business eszkdzok kezeléséhez.

3.1.2.1 Szolgéltatasok

Taléan a legfontosabb tulajdonsdga ezen modelleknek, hogy kepesek multilayer
eszkozként miikddni, vagyis tamogatjak a dinamikus routing protokollok alkalmazésat.

Emellett természetesen minden olyan funkcidval rendelkeznek, amellyel az SG széria is.

3.1.2.2 Teljesitmény

Modelltdl fiiggden az uplink portokon akar 10 vagy 25 Gbps savszélesség is
megvalosithatd, illetve egyes modelleknél ezek a portok cserélhetd halozati modulokként

vannak jelen, igy példaul az 1 Gbps teljesitményli modul cserélhetd tizesre. A
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skalazhatosag kérdésének megoldasara lehetdséget biztositanak backplane stacking-re,
vagyis két eszkdz 6sszekapcsolasara oly modon, hogy azok logikailag egy eszkdzként
funkcionaljanak. A stack-ben résztvevé switchek kozotti savszélesség akar 160 Gbps is
lehet.

Fontosnak tartom megjegyezni, hogy ezek az eszkdz6k moduléris tapegységgel
és ventilatorral rendelkeznek és redundéns tapellatas kialakitasara is alkalmasak. Ezen

tulajdonsaguk miatt is megbizhatébbak az SG szérianal.

3.1.2.3 Ertékelés

A Cisco Catalyst 9200 termékcsalad fejlett hardveres és szoftveres funkciokat
foglal magaba. Rendelkezik a redundancia, feladatatvétel és a modularitas eszkozeivel.
Ezen tulajdonsdgok alkalmassa teszik, hogy nagyvallalati kornyezetben hozzaférési
(access) szerepkdr mellett példaul egy menedzsment alh&ldzat csomoépontja, disztribucids
eszkoze legyen. Ezért a vallalat menedzsment hal6zatan végzett munkam soran a vallalati
konzulensemmel, Boor Andrassal kozos megegyezés alapjan Cisco Catalyst 9200L és
Catalyst 3850 switcheket hasznéltunk fel a menedzsment hal6zat gerincének
felépitéséhez. A C3850 sorozatll eszkdzoket a kdvetkezokben nem mutatom be, mivel az
szintén a Catalyst termékcsalad tagja. Lényeges kilénbségként az interfészek kapacitasat

emelném Ki.[2]

3.2 Nem menedzselheto switch

A nem menedzselhet6 switchek, olyan halozati eszkdzok, amelyek konfiguracios
beallitasok nélkil képesek hal6zati kapcsolatot biztositani tobb eszkdz szamara. Ehhez
minddssze tapellatasra €s a megfeleld haldzati kébelek csatlakoztatdsara van sziikség. A
feladatom megvalositasa kozben felfedeztem ilyen, a halozatban aktivan iizemeld
eszkozt, amelynek néhany jellemz6jét azért ismertetem, hogy az itt felvazolt szempontok

megindokoljak azt a dontésemet, miszerint a felfedezett eszkdzt meg kell sziintetnem.

A nem menedzselhetd switchek telepitése meglehetdsen egyszeri feladat, viszont
nem elérhetd rajtuk semmilyen funkcio, ami egy menedzselheté eszk6zon igen. Akkor
lehet célszerii alkalmazni egy ilyen eszkozt, ha a haldzat kapacitasanak ndvelése mas
maodon, példaul uj menedzselhet6 switch tizembehelyezésével vagy Stack kialakitasaval
nem megoldhatd. Ennek oka lehet, hogy az imént felsorolt megoldasok koltsége

jelentdsen nagyobb a nem menedzselhetd switcheknél vagy éppen a bévités csak
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ideiglenes, ilyen esetben egy nem menedzselhetd switch telepitése is j6 megoldas lehet,
késébb pedig kénnyen elbonthatd. Tehat a nem menedzselhet6, vagy mini switchek
egyszerih ¢és koltséghatékony megoldast kindlnak, azonban meégsem szamit jo

megoldasnak a hasznalatuk kilénésen nagyvallalati kdrnyezetben.

Ahogy azt mar kordbban is emlitettem, nincs lehet6ség beallitasokat végezni az
eszkozokon, igy nem tdmogatjak a vallalati kornyezetben nélkilozhetetlen VLAN, STP,
SNMP és az NTP protokollokat sem. Ebbol kovetkezik, hogy nincs lehetéség az eszkdzok
kdzponti feligyeletére sem. CDP és LLDP protokollok timogatasanak hianyaban az ilyen
eszkozOk detektalasa joforman csak manudlisan készitett dokumentacio alapjan
lehetséges.

Roviden 6sszefoglalva a nem menedzselhet6 switchek olcsd megoldast kinalnak
kisebb irodak vagy otthonok eszkdzeinek 6sszekapcsolasara, de nagyvallalati
kornyezetben, ahol az eszkdzok felligyelete és beallitasainak kezelése elengedhetetlen,
ezen megoldas elkerulésére kell torekedni. A felfedezett nem menedzselhetd switchet
tehat megszintetem, mert az altala a menedzsment halézathoz kapcsolt eszk6zok szamara

van a kozvetlen kozelében megfelel6 menedzsment eszkdz.[3]

3.3 Halozati kabelek

Ezen alfejezetben kivanom 6sszefoglalni az Ethernet hal6zatok kabelezésehez
kothet6 ismereteimet, amelyek kozil is a gyakorlati munkadm alatt alkalmazott

megoldasokat fejtem ki részletesen.

Az Ethernet halézat kabelezésének szabvéanyait az IEEE 802.3[17]
szabvanygyljtemény rogziti. Két {6 eleme van, az Osszekotd média és a halozati
csomopontok, melyek koziil az 0sszekoté média rész irja le a kabelekre vonatkozo
eldirasokat, mig a halozati csomdpontok fejezet az Gtvalasztokra (router) és a kapcsolokra

tartozo elvarasokat rogziti.[6]

3.3.1 UTP (Unshielded Twisted-Pair) kabel

Magyarul arnyékolatlan csavart érparas kabel. Ezt a kabeltipust kifejezetten
szamitogépes haldzatok kialakitdsdhoz tervezték. A kabel belsdjében nyole, rézbdl
készilt vezeték taldlhatd, amelyek szines szigeteléanyaggal vannak bevonva annak
érdekében, hogy a vezetékek vagy erek azonosithatok legyenek. Négy kiilonb6z6 szint

¢ér talalhato egy kabelben (kék, barna, zold, narancssarga) és mindegyik szinti érhez
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tartozik egy ugyanolyan szinl csikozott ér is, amelyen a csikozést a fehér szin adja. A
szines erek a csikozott parjukkal 6sszesodorva helyezkednek el a kabelben, innen ered a
csavart érpar elnevezés. A kiilonb6z6 érparok kiilonbozé mértékii 6sszesodrasanak az
interferencia csokkentésében van fontos szerepe. Az Osszesodrott érparok egy kiilsd
boritassal vannak bevonva. llyen kabeleket hasznal a vallalat az allomésok menedzsment

interfészeinek csatolasara a menedzsment hal6zathoz.[4]

3.3.2 STP (shielded Twisted-Pair) kabel

Magyarul arnyékolt csavart érparas kabel. Ezen kabel kialakitasa hasonlo az
el6z6éhez, azonban itt az érparok egy plusz szigetel6 foliaba vannak burkolva. Ennek
koszonhetden védettebbek az elektromagneses és a radiofrekvencias interferenciaval

szemben, ami magasabb atviteli sebességet tesz lehetové.[4]

- "
e —
o \Q
No Shielding --------- !

uTP [

EEe Shielding

STP

1. dbra: Az UTP és az STP kabel dsszetétele.[5]

A csavart érparas kabelek RJ-45 (registered jack) csatlakozokat hasznalnak. A
csatlakozoban talalhat6 pinek bekotésére két alapvetd szabvany is vonatkozik, amelyek a
T568A és T568B szabvanyok. A csavart érparas kabelek a kovetkezé kategoridkba
sorolhatok frekvencidjuk és jelszint-zaj ratajuk (signal-to-noise ratio) alapjan: Cat 3, Cat
4, Cat 5, Cat 5e, Cat 6, Cat 6a, Cat 7, Cat 7a és Cat 8. A Cat egy szabvany, ami az adott
kategoriaval kapcsolatos elvarasokat irja le. A kategoridk pontos specifikacioit a 2. abran
lathaté tablazat ismerteti. A tablazatban szereplé Cat szabvanyok rovidtava adatatvitelre

érvényesek (100 méter).[5]
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Typical Max Transmission
Category Applications
Construction Bandwidth Speeds

Cat3 UTP 16 MHz 10Mbps 10BASE-T and 100BASE-T4 Ethernet

Cat4 uUTP 20 MHz 16Mbps 16Mbit/s Token Ring

cats uTpP 100 MHz 10-100Mbps 100BASE-TX & 1000BASE-T Ethernet

Cat 5e UTP 100 MHz 1000Mbps-1Gbps 100BASE-TX & 1000BASE-T Ethernet

Caté STP 250 MHz 10Gbps (55m) 10GBASE-T Ethernet

Cat 6a STP 500 MHz 10Gbps (55m) 10GBASE-T Ethernet

10GBASE-T Ethernet or POTS/CATV/1000BASE-T

Cat7 STP 600 MHz 100Gbps (15m)

over single cable

10GBASE-T Ethernet or POTS/CATV/1000BASE-T
Cat7a STP 1000 MHz 100Gbps (15m)
over single cable

ADGBASE-T Ethernet or POTS/CATV/1000BASE-T
Cat7a STP 2000 MHz 4Gbps (30m)
over single cable

2. dbra: Osszefoglalé tablazat az UTP és STP kabelek kategéridinak jellemzéirsl.[5]

3.3.3 Optikai kabel

Az optikai kabel az adatokat fényimpulzusként tovébbitja egy rugalmas,
optikailag tiszta iivegbdl vagy milanyagbol késziilt szalon keresztiil. Ez a technoldgia
gyorsabb adatatvitelt tesz lehetévé hosszabb tdvokon is, emellett nem érvényes ra a

rézalapy kabeleknél fennall¢ interferencia probléma.

A fényimpulzusok az optikai kabel magjan haladnak keresztiil, visszaverédve az
oldalakrél. A fényforrds kivételével (LED) nincs szikség aramellatasra a jel
tovabbitasdhoz. A fényimpulzusok tobb kilométeres tavolsdgokon keresztiil sem

gyengulnek el, vagyis nincs sziikség a jel regenerélasara.

A mag atméréje meghatirozza, hogy mekkora tavolsagra képes egy kabel
megbizhatéan tovabbitani az adatokat. A kisebb atmérdjii maggal rendelkezd kabelek
nagyobb tavolsdgokra képesek tovabbitani regeneralds nélkiil, mint a nagyobb atmér6;ji
maggal ellatott médiumok. Az egymodusu kabelek (Single Mode Fiber vagy SMF) kisebb
maggal rendelkeznek (8.3 vagy 9um), ezért képesek akar 100 km tavolségba is
tovabbitani. A multimodust kabelek magja jellemzden nagyobb atmérdjii (50 és 62.5um),
ami azt jelenti, hogy képesek tobb adatot vagy akar tobb adatfolyamot egyidében
tovabbitani, de hosszabb tavolsagok esetén problémak l1éphetnek fel a jel mindségével
kapcsolatban. Igy a multimodusu kabeleket altalaban épiileteken beliili kapcsolatokhoz,
mig az egymodusl valtozatot éplletek kdzotti tdvolsagok athidalasahoz alkalmazzak. A
két mod kozott nem csak a mag mérete a kulénbség, a multimodusu kébel tobb
adatfolyam egyidejli tovabbitasat teszi lehetoveé 850 vagy 1310 nm hulldmhosszon. Az
egymodusu valtozat egyszerre egy adatfolyam tovabbitasat végzi, ehhez pedig 1310 és

1550 nm tartomanyban miikodé 1ézerdiodat hasznal.[7]
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Multimode Fiber

Singlemode Fiber
3. abra: Elvi rajz az egymodust és multimodusu kébelek magjairdl és a bennik koézlekedé fény
atjarol.[7]

Az optikai kabelek duplexitasa lehet simplex vagy duplex. A simplex miikodés
egy optikai szélat hasznal és azt jelenti, hogy a kabel egyik végén taldlhatd add
(transmitter vagy TX) kiild adatokat a kabel masik végén 1évé fogadonak (receiver vagy
RX), azonban a visszairanyu forgalmazasra nincs lehetéség. Duplex esetben a kiild és a
fogado egyarant kildhet és fogadhat adatot a médiumon keresztiil, amihez ezesetben két
optikai szalra van sziikség. A duplex kdbelek ikercsatlakozdi képesek egyiddben kiildeni
és fogadni is. Illyen kabeleket gyakran halozati eszkdzok Osszekapcsolasara
hasznalnak.[7]

A tovabbiakban a teljesség igénye nélkul bemutatok néhany optikai kabel

csatlakozdt, amelyet a munkam soran én is hasznalhattam a vallalatnal.

Ferrule Connector (FC) volt az els6 optikai szalas csatlakozo, amely keramia
hivelyt hasznélt. Az FC csatlakozdkat nagyrészt lecserélték az olcsébb és kénnyebben
telepitheté SC és LC csatlakozokra, de a magas rezgésli kornyezetben tovéabbra is

elényben részesitik 6ket a becsavarhat6 retesziik miatt.[7]

4. &bra: A Ferrule Connector (FC).[8]

A Subscriber Connector (SC) csatlakozok megbizhato, bepattinthato reteszeld
mechanizmussal rendelkeznek, amely egyszeriibb csatlakoztatast tesz lehetévé, mint az
FC csatlakozd. Ez egy olcso, tartds megoldas, melynek élettartamat 1000 csatlakoztatas
korlire becsulik. Az SC csatlakozdkat a vallalati hal6zatokban tobbnyire LC csatlakozok
valtottak fel.[7]
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5. abra: A Subscriber Connector (SC) csatlakoz6.[8]

Lucent Connector (LC) csatlakozot Ugy tervezték, hogy kikiiszobdlje példaul az
SC csatlakozOk tulzottan nagy méretét, emellett stabilabb csatlakozast biztosit. Az LC
csatlakozok terilete kortlbelll 50% -kal kisebb, mint az SC csatlakozoké.[7]

6. abra: A Lucent Connector (LC) csatlakoz6.[8]

A hal6zati kabelek bemutatdsa utdn szeretnék az SFP (Small Form-factor
Pluggable) modulokrol és a DWDM (Dense Wavelenght Division Multiplexing)
technologiardl is néhany alapvet6 informaciot kozolni, mivel fontos szerepet jatszanak a

menedzsment haldzat kabelezésében.

Az SFP ad6-vevé modulok gyorsan illeszthet6 be- és kimeneti eszkdzok, amelyek
dedikalt aljzatokba csatlakoznak. Az add-vevd osszekoti a késziilék, peldaul switch
elektromos aramkorét a kiilsd optikai vagy réz halozattal, hogy kiterjessze az utvalasztasi
és kapcsolasi funkciokat az egész hal6zaton. Az SFP modulok optikai kdbelek esetén az
LC csatlakozok csatoldsat teszik lehetdvé. Ez meghatirozd tényezd a kabelezés

tervezésénél és megvalositasanal.[9]

7. dbra: Fénykép egy Cisco gyartmanyu SFP modulrdl.[10]

A DWDM technoldgiak segitségével az optikai 0sszekottetések adatatviteli
kapacitasa a tobbszorosére novelhetd, illetve kiillonbozé sebességli és protokollokat
hasznalo adatfolyamok, példaul 10GE, Fiber Channel vihetok at egyszerre, egymastol

fliggetlentl ugyanazon az optikai szalon. A technolégia alapja, hogy az adatfolyamok
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tovabbitasa eltér6 hullamhosszokon torténik, amelyeket passziv vagy aktiv WDM
komponensek fésulnek dssze, valogatnak szét és dolgoznak fel.[11]

DWDM 1528.77 nm
DWDM 1529.55 nm
DWDOM 1530.33 nm
DWDM 1531.12nm

DWDOM 1528.77 nm
DWDM 1529.55 nm
DWDM 1530.33 nm
Up to 80 channels DWDM 1531.12nm

over one pair of fiber

: €
DWDM 1558.98 nm DWDM e DWDM  1558.98 nm
DWDM 1559.79 nm DWDM 1559.79 nm
DWDM 1560.61 nm , DWDM 1560.61
DWDM 1561.42 nm 80 x DWDM (50 GHz) 80 x DWDM (50 GHz) DWDM 1561.42 o
40 x DWDM (100 GHz) 40 x DWDM (100 GHz)

8. abra: A DWDM miikodési elvérél.[12]

Az el6bbiekben bemutatott haldzati kabeleket és csatlakozoOkat aktivan hasznélja
a véllalat, ugyanakkor az 0j halézatrészek kiépitése soran, - mint amilyen az altalam
fejlesztett menedzsment haldzat is - kizarolag az LC csatlakozodval ellatott mono- vagy
multimodust kabeleket alkalmazzak. Kovetkezésképp a tervezési fazisban a vallalati
konzulensemmel azt a dontést hoztuk, hogy a menedzsment haldzat fejlesztéséhez
kapcsolddo uj osszekottetésekre LC csatlakozokban végzddtetett egymodust optikai
kabeleket kell alkalmazni. A vélasztashoz figyelembe vettik, hogy a kapcsolatok
megvaldsitasara haszndlt DWDM hardveregységek 10 Gigabit-es savszélességet
igényelnek, tovabba, hogy az SFP modulok csak az LC csatlakozoval kompatibilisek. igy
10 GigabitEthernet SFP modulokat vélasztottunk és az athidalni kivant tavolsagok
alapjan egymodusu optikai kébelt.

3.4 Spanning Tree protokoll (STP)

Ebben az alfejezetben szeretném roviden bemutatni a magyarul feszitd faként
ismert protokollt, amely fontos szerepet jatszik a vallalat menedzsment halézatanak
helyes miikodésében. A feladat megvalositasanak tervezési fazisdban konkrét példat is
mutatok arra, hogy hogyan segiti a protokoll hasznalata az OSI modell méasodik rétegében
kialakulo hurkok (a csomagok bent ragadnak a halézatban és végtelenil keringenek)
elkerulését egy redundans, azaz tébbszorosen 6sszekotott topoldgian.

A Spanning tree protocol switchek altal hasznalt, az OSI modell szerinti
adatkapcsolati réteghez tartozé protokoll. Az STP pontos leirasat az IEEE 802.1D[13]
szabvany rogziti. Az elsédleges célja a hurkok kialakulasanak megakadalyozasa. Hurkok
példaul akkor alakulhatnak ki egy halozatban, amikor a kapcsolatok megbizhatosagat az
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eszk0zok tobbszoros dsszekapcsolasaval ndveljuk. Ennek ellenére redundanciara sziikség
van, ezért STP-t alkalmazunk, ami a redundans @sszekottetések ideiglenes

lekapcsolasaval segiti a helyes mitkodést.[14]

Ahhoz, hogy az STP felfedezze a redundans kapcsolatokat (linkeket) egy
halézatban, az STA (spanning-tree algorithm) algoritmust hasznélja, ami el6szor egy
adatbazist készit a topologiarol, majd beazonositja és lekapcsolja a redundans
Osszekottetéseket. Ezutan mar csak az STP altal kivalasztott linkek maradnak aktivak. Ha
pedig 0j kapcsolat keriil kiépitésre vagy egy meglévo link megsziinik, akkor a protokoll
Ujra futtattja az STA-t és Gjra beallitja a kapcsolatokat a valtozasnak megfeleléen. Az
STP-ben résztvevd switchek ugynevezett BPDU (Bridge Protocol Data Unit) keretek
kiildésével terjesztenek informéciot sajat magukrol és a kapcsolataikrol. Igy képesek
megtanulni a teljes topologiat. Minden STP topoldgiaban van egy gyokeér eszkéz (Root
Bridge), vagyis egy switch, amelyik a topologia kiinduld pontjaul szolgél. A Root Bridge
a résztvevo eszkozok koziil két paraméter alapjan keriil kivalasztasra. Ezek a prioritas
(bridge prority) és a switch MAC (Media Access Control) cime. A legalacsonyabb
prioritassal rendelkez6 switch lesz a gyokér a haldzatban. Egyezé prioritas esetén a
legalacsonyabb MAC cimii eszkoz tOlti be ezt a szerepet. A prioritds alapértelmezett
értéke 32768 a Cisco gyartmanyu switchek esetében, tovabba van lehetdség a valasztas
befolyasolasara oly modon, hogy az alapértelmezett prioritasnal kisebb értékkel feltlirjuk
a gyari értéket. A gyokér eszkdz kivételével minden switch Ggynevezett nem gyokér
eszkoz (Non-Root Bridges) szerepet tolt be. Az ilyen switchek a Root Bridge-t61 kapott
informéciok alapjan frissitik az STP adatbazisukat.

A topologia alakulasanak egyik eleme a portkdltseg (Port Cost), vagyis egy érték,
amit az STP a halézat minden portjahoz hozzarendel. Az érték segit kivalasztani a legjobb
linket, amennyiben két eszkdz kozott tobb elérhetd utvonal is 1étezik. A kisebb Port Cost-
tal rendelkezd link lesz az aktiv. A Path Cost vagy utvonalkoltség a kovetkezd 0sszetevdje
az utvonalak meghatarozasanak. Ertékét a portkoltségek osszege adja a gyokértdl a tobbi
switchig. Mindig a gyokér alapjan kalkulaljak, tehat az utvonalkdéltség a gyokérnél nulla.

Ezt az informacidt is BDPU keret tovabbitja.

Az STP-ben résztvevo switchek portjainak emellett vannak kiilonleges szerepeik

is, amelyek a kovetkezok:
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e GyoOkér (Root) port: Az a port, amelyik kozvetlenll csatlakozik a gyokér

switchhez.

e Kijelolt (Designated) port: Az a port, amelyen engedélyezett a keretek
tovabbitasa. Ezeket a portokat az adott szegmens portjainak koltsége és a
gyokérhez valo visszatérés koltsege alapjan valasztjak ki. A gyokér dsszes portja

kijelolt port.

e Nem kijel6lt (Non-Designated) port: Azok a portok, amelyek koltsége magasabb
kijelolt portokenal. Az STP ezeket a portokat blokkol6 portoknak jel6li, melyeket

a hurkok eltavolitasara hasznal.

Egy STP-t futtaté switch dsszes portja négy allapoton megy keresztiil, annak
érdekében, hogy részéve véljon a topoldgianak. Ezek a blokkolas, hallgatas, tanulas és
tovabbitas (blocking, listening, learning, forwarding states) allapotai. Az allapotok révén
a kapcsold megismeri a topologiat, kiszamitja az utkoltséget és kivalasztja a Kijelolt és

nem kijel6lt portokat. Ezen allapotok utan a switch mar STP konvergens.

A menedzsment haldzat fejlesztésekor, az egyik alhalézat feltérképezésekor
szlikségesnek lattam az ott kialakitott STP topoldgia értelmezesét is. Ennek kulcsa az
egyedi portkdltségekkel, BPDU filterrel ellatott interfészek meghatarozasa és a portok
szerepeinek (root, designated) atvizsgalasa volt. A BDPU filter parancs interfészekre
kiadhat6 parancs, amellyel az eszkéz nem kild BPDU csomagokat a kiadott interfészen
keresztil. A parancs hasznalatanak elonyét a tervezési fazisban konkrét példan keresztil

szemléltetem.[15]

3.5 Virtualis helyi halézat (Virtual Local Area Network,
VLAN)

A Spanning tree protokoll mellett a VLAN a masik, OSI modell szerinti masodik
réteghez tartozd konstrukcid, amely szervesen kapcsolddik a menedzsment haldzat
alhdlozatainak Osszekapcsolasan végzett munkdmhoz. Ebbdl kifolydlag ismertetem a
Cisco eszkozokben integrélt VLAN technologia fobb jellemzoit, amelyeket figyelembe

vettem a meglévé VLAN konstrukciok felhasznalasakor.

A VLAN-ok alkalmazasa a menedzsment héalézaton beliil szdmos elénnyel jar.
Kilonb6z6 VLAN-ok definialasdval az OSI modell szerinti harmadik rétegben

létrehozott szeparacio megvaldsithatd a mésodik réteg szintjén is egy switch portjainak
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megfelel6 VLAN-okhoz vald hozzarendelésével. Mas szoval a VLAN-ok hasznélata a
switch portjai kozotti szeparaciot, vagyis kulon L2 doménekhez valé hozzéarendelést tesz

lehetové.

A VLAN terminoldgiaban kétféle interfész miikodési mod 1étezik. Ezek az Access
és a Trunk modok. Fontos megjegyezni, hogy barmelyik mod hasznalata konfigurélt
portot igényel. Az Access moédra konfigurdlt port egyetlen VLAN-hoz biztosit
hozzéaferést, igy allomasok csatlakoztatasara ezt a modot kell valasztani. Ellenben a Trunk
mod egy vagy tobb VLAN forgalmahoz biztosit hozzaférést, ezért ezt a modot jellemzden

switchek vagy routerek kdzotti 6sszekapcsolt interfészekre alkalmazzak.

A Trunk méd mitkodéséhez hozzatartozik az tgynevezett VLAN cimkézés, mas
néven Frame Tagging, a Cisco altal kifejlesztett ISL (Inter Switch Link) mddszer, amely
segit a Trunk linkeken keresztil haladé csomagok azonositasaban. Ez valojaban egy
specialis VLAN cimke hozzaadasat jelenti az Ethernet kerethez, amit a Trunk link végén

1év6 eszkdz eltavolit, majd a megfeleld Access portra kiildi.

VLAN Tagging - InterSwitch Link Tagging

= Bl s =

— | ——

26 bytes Ethernet II Frame - 64 to 1518 bytes 4 bytes

New Frame Size: 94 to 1548 bytes

As described, ISL takes the Ethernet II frame and encapsulates it using a 26 byte header
and a 4 byte FCS at the end of the frame. Remember that the original frame is not modified.

9. dbra: Az ISL altal kiegészitett Ethernet keretr6l.[18]

Az IEEE 802.1Q[16], amelyet gyakran Dotlq néven emlegetnek, az a héal6zati
szabvany, amely tdmogatja az IEEE 802.3[17] Ethernet hal6zat virtualis LAN-jait. A
szabvany meghatarozza az Ethernet keretek VLAN cimkézési rendszerét, valamint a
kapcsolok altal az ilyen keretek kezelésénél alkalmazando kisér6 eljarasokat. Hasonlo a
Cisco megoldasahoz, de nyilt szabvany lévén sokkal jobb kompatibilitassal rendelkezik
és tobb VLAN létrehozasat tamogatja (1000 helyett 4096), mint a Cisco ISL.

A VLAN cimkéknek nem csak a switchek kozott lehet fontos szerepe, hanem
példaul virtualis alloméasokat futtaté hardver eszk6zok bekdtése esetén is, ahol a

kiilonbozd virtualis alloméasok mas-més VLAN-okhoz vannak hozzarendelve.
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VLAN Tagging - IEEE 802.1q

i

. r
" yd

Ethernet II Frame - 64 to 1518 bytes ’

New Frame Size: 68 to 1522 bytes

tagging method smartly places its tag within the Ethernet frame.

10. abra: Az IEEE 802.1Q szabvany szerint kiegészitett Ethernet keretrél.[18]

Tehat VLAN-ok létrehozasa szegmentalja a haldzatot, ezaltal csokkenti a haldzati
kozvetitéseket és ndveli a biztonsagot (hozzaférhetéség). Ugyanakkor az igy Iétrehozott
VLAN tartomanyoknak is sziiksége lehet alapértelmezett atjaréra. Ehhez sziikséges az
adott VLAN tartomdanyba tartozo switchen a megfeleld6 VLAN interfész létrehozasa és IP
cim bedllitdsa. A tartomany tobbi eszktze ezt a cimet hasznalhatja alapértelmezett
atjaroként. A VLAN interfész nem csak arra hasznalhatd, hogy egy switch
alapértelmezett atjaréként milkkodhessen, hanem alkalmazasaval menedzsment
folyamatok is megvaldsithatok. A vallalat menedzsment hal6zatat alkotd switchek is

VLAN interfészeket hasznalnak erre a célra.[18]

3.6 Hot Standby Router Protocol (HSRP)

A HSRP a Cisco Systems altal kidolgozott redundancia protokoll, amelynek a
célja hibatiré alapértelmezett atjar6 létrehozasara. A protokoll 1. verziojat az RFC
2281[19] irja le, mig a 2. verzigjahoz nincs RFC. A HSRP tehat biztositja az IP haldzatok
szamara, hogy a felhasznal6i forgalom azonnal helyreélljon az aktiv Utvalasztd
meghibasodasa utan. A RG Vegyészeti Gyar menedzsment haldzatanak fejlesztése soran
hasznaltam a protokollt a menedzsment haldzat két kozponti (Core) eszkézén, ily médon
megbizhatobba téve a menedzsment haldzat gerincét. Ennek részleteit a munkam leirdsa

soran ismertetem, el6bb azonban szeretnem bemutatni a HSRP alapjait.

A HSRP lehetévé teszi, hogy tobb, ugyanabban az alhalozatban talalhatd
utvalaszté6 osztozzon egy virtudlis IP és MAC cimen, amelyet az allomasok
alapértelmezett atjaroként hasznalnak. Az azonos HSRP csoportba konfiguralt
utvalasztok csoportjabdl egy utvalasztot valasztanak aktivnak, egy masikat pedig
készenlétinek. Az aktiv Utvalaszto szolgalja ki a virtualis IP-cimre kuldott kéréseket. Ha
az aktiv utvalasztd nem muikodik, a készenléti utvalasztd atveszi az aktiv Utvalasztd

szerepét a halozatban.
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A bedllitdshoz vélasztani kell egy virtualis cimet. A virtudlis cimet abbdl az
alhalozatbol kell kivalasztani, amelyiken a HSRP-t alkalmazzuk. A HSRP-ben résztvevo
minden utvalasztonak ugyanazt a virtualis cimet kell megadni a standby [csoport szama]
ip [virtudlis IP cim] paranccsal. A csoport szam alapértelmezett értéke 0, amennyiben a
HSRP-t VLAN Trunk kapcsolatokra szeretnénk alkalmazni, igy minden VLAN-ra eltéré
csoport szamot kell valasztani. A csoportszam befolyasolja a virtudlis MAC cim
alakulasat ezért érdemes ugyelni, az eltér6 érték megadasara. Az aktiv Utvalaszto
kivalasztasa a standby [csoport szdma] priority [prioritas] paranccsal lehetséges. A
prioritas alapértelmezett értéke 100 és a legmagasabb prioritassal rendelkez6 utvalasztd
lesz a HSRP csoport aktiv Utvalasztdja. Opcionalis beallitasként megadhat6 a standby
[csoport szdma] preempt delay [minimum | reload | sync] parancs, amelyet akkor
alkalmazunk, ha egy nyomon kovetett interfész allapotvaltozasanak bekovetkeztekor
szeretnénk, ha egy standby Utvalaszto venné at az aktiv szerepet. Erre jo példa, amikor
két Gtvalasztot alkalmazunk, amelyeknek nyomon kovetjiik az uplink interfészeit. Ha az
aktiv Gtvalaszté uplink statusza lekapcsolt allapotra valt, akkor a készenléti Utvalaszto
atveszi az aktiv szerepet. Az el6bb ismertetett esetben a preemt parancs alkalmazasa
nélkil nem tortént volna feladatatvétel, viszont a forgalomban kiesés tértént volna, hiszen

az aktiv Gtvalasztd uplink interfésze nem miik6dott.[20]

3.7 Open Shortest Path First (OSPF)

Az OSPF egy kapcsolat allapot (link-state) alapu protokoll, amelyet az Internet
Engineering Task Force (IETF) fejlesztett ki es az RFC 2328[21] szabvény rogziti.
Hasznalataval egyszerlien megoldhatd a belsd utvéalasztas és a jovobeli bovitéseket is
konnyii implementalni, emellett atlathato routing-ot eredményez. A vallalat menedzsment
halozatanak atalakitasahoz (j routing stratégiat kellett kidolgozni, mivel annak
Utvalasztasat korabban a produktiv halézat eszkdzei végezték. Az alhaldzatok
forgalménak iranyitdsara az OSPF protokollt valasztottuk tobbek kozott a statikus

utvalasztas helyett. A dontés részleteirdl a tervezési fazisban irok részletesebben.

A link-state protokollok miikodésének két alappillére, hogy a hal6zat topoldgiajat
minden résztvevo ttvalasztd felderiti és az igy kapott grafban megkeresi a legrovidebb
utvonalat, majd az ahhoz tartozé elsé csomodpontot, amely felé tovabbitani fogja a
csomagot. Az algoritmus helyes miikodésének kulcsa, hogy a csomopontokban tarolt graf

azonos legyen ¢és a kiilonb6z6 Utvonalak koltsegeinek szdmitasi modja is megegyezzen
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records) egymas kozotti terjesztésével ismerik meg az eszkdzok.

Az OSPF folyamat induldsakor az eszk6z HELLO Uzeneteket kiild a kapcsoldédd
linkjein keresztil, ha valamelyik szomszédos csomopont véalaszol és a HELLO (izenet
paraméterei is megegyeznek a két eszkdz kozott, akkor OSPF szomszédossag
(Adjacency) alakul ki. Ezutan megkezdddik az adatbazisok szinkronizalasa a kialakult
szomszédok kozott. Az adatbazis szinkronizaldsdhoz azonban az OSPF minden tébb
hozzaférésli szegmensben egy Utvalasztot kivalaszt kijel6lt utvalasztonak (Designated
Router, DR), és egy masikat tartalék kijeldlt utvalasztonak (Backup Designated Router,
BDR). A BDR-t tartaléeknak valasztjék arra az esetre, ha a DR elérhetetlenné valna. A két
kiemelt szerep célja, hogy a tobbi OSPF-ben résztvevo utvalaszto, ezekkel végezze az
informécidcserét. Ahelyett, hogy minden Utvalaszto frissitést cserélne a szegmens minden
mas Utvalasztdjaval, minden utvalaszté informaciot cserél a DR-rel és a BDR-rel. A DR

és a BDR tovabbitja az informaciokat mindenkinek.

Az  informaciocserét  Link-State  Advertisement  (LSA)  (zenetek
kildésével/fogadasaval vegzik. Ha ez is megtortént, akkor konvergalt allapot all be az
eszkdzok kozott, ami azt jelenti, hogy minden eszkéz befejezte az adatbazisainak
frissitését. A konvergalt allapotba vald belépést jelzik a Cisco routerek. Egy link
meghibasodasa esetén a linket beko6td eszk6zok abba az irdnyba vezetd Gitvonal koltségét
végtelenre mddositjak, majd értesitik a szomszédos eszkzoket, amelyek tovabb hirdetik

a valtozast, igy a linkhiba utan ismét beall a konvergalt allapot.

Az OSPF routing protokoll alkalmazasdnak néhany elénye példaul a gyors

konvergalas vagy alternativ Gtvonalak hasznalata a terhelés megosztasa érdekében.[22]

3.8 Simple Network Management Protocol (SNMP)

Az SNMP protokoll segitségével a haldzat szegmensei a statisztikai adatokat egy
kdzponti felligyeleti eszkdzre tovabbithatjak, igy a haldzat tizemeltet6i egy centralizalt
log szerveren ellendrizhetik a mentett log fajlokat vagy akar egy telepitett felligyeleti
program segitségével valos idejii megfigyeléseket végezhetnek. A véllalatnal nem csak a
produktiv halozati eszkdzok és szerverek allnak folyamatos feliigyelet alatt, hanem a
menedzsment haldzatot megvalosito késziilékek is. Ezért a tovabbiakban réviden

Osszefoglalom az SNMP jellemzdit.
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Az SNMP-t az IETF fejlesztette ki és a TCPAP (Transmission Control Protocol)
protokollcsomag része. Egy széles kdrben elfogadott halozati protokoll, amely a haldzati
elemeket kezeli és felligyeli. A legtdbb professzionalis haldzati elemhez mellékelt SNMP
igynok tartozik. Ezeket az ligyndkoket engedélyezni €s konfiguralni kell a halozatfigyeld

eszkdzokkel vagy a halozatkezel6 rendszerrel (NMS) valé kommunikaciohoz.

A kovetkezdkben bemutatom az SNMP fobb komponenseit, kezdve az SNMP
Manager-rel. A Manager vagy a feliigyeleti rendszer egy kiilonallo entitas, amely felelGs
az SNMP ugynok (SNMP agent) altal megvalositott halozati eszkozokkel vald
kommunikacidért. Feladatai kozé tartozik példaul az tgynokok lekérdezése, valaszok

fogadasa az tigynokt6l vagy azok valtozoinak beéllitasa.

A felugyelt eszk6z (managed device) a haldzat olyan része, amely valamilyen
megfigyelést és kezelést igényel, példaul routerek, kapcsolok, szerverek,

munkaalloméasok, nyomtatok, szlinetmentes tapegységek (UPS).

Az Ugynok egy olyan program, amely beépitve megtalalhat6 a legtébb halozati
eszkozben. Az ligynok engedélyezése lehetové teszi a feliigyeleti informacios adatbazis
(Management Information Base, MIB) helyi gytijtését az eszk6zr6l, és elérhet6vé teszi az
SNMP Manager szamara. Ezek az gynokok lehetnek szabvanyosak vagy gyarto
specifikusak. Az ligynok feladata tobbek k6zott menedzsment informaciok gytjtése a
lokalis eszkozrél, a MIB-ben meghatéarozott kezelési utasitasok tarolasa és beolvasésa,

Manager értesitése egy esemeny bekdvetkezésérol.

Minden SNMP ligynok fenntart egy informéacios adatbazist (MIB), amely leirja a
kezelt eszkdz paramétereit. Az SNMP Manager ezt az adatbazist hasznalja arra, hogy az
tigynoktdl konkrét informaciokat kérjen. A MIB-ek jellemzden statisztikai és ellendrzési
értékeket tartalmaznak a halézat hardver eszkdzeihez. Az SNMP lehetévé teszi ezen

standard értékek kiterjesztéset privat MIB-ek hasznalataval.

Végil az SNMP csapdak (SNMP Trap) lehet6vé teszik egy ligynok szamara, hogy
kéretlen SNMP (izenettel értesitse az SNMP Managert a jelentds eseményekrél. Az
SNMP Trap protokollok tartalmazzak az aktualis sysUpTime (utols6 Gjra indulas Ota
eltelt id6) értéket, a csapda tipusat azonositdé OID-t (Object ID, a MIB-eket alkoto

objektumok) és opcionalis valtozé koteseket.

A f6bb komponensek attekintése utan az 11. abran lathato, hogy az egyes elemek

elvben hogyan helyezkednek el egyméashoz képest.[23]
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11. &bra: Az SNMP komponensei és felépitése.[23]

Az SNMP els6 verzidjara az RFC 1065 - RFC 1067 szabvanyok vonatkoznak,
amelyek kozil a protokoll legfontosabb elemeit az RFC 1067[24] irja le. Késdbb ezen
szabvanyokat felllirtdk az RFC 1155 — RFC 1157 sztenderdek, amelyek kozil az RFC
1157[25] tartalmazza a leginkabb fontos informéaciokat. A tébb szempontbdl is gyenge
biztonsagi megoldasokkal rendelkezd verziot idovel levaltotta az SNMPv2. Ez a verzio
azonban nem terjedt el, helyette az SNMPv2c-t alkalmaztak széleskdrben, amely
tartalmazta v2 javitasait, de a bonyolult biztonsagi eljarasok helyett (ezért is nem valt
kozkedvelte a v2) az egyszeriibb megoldasokat tamogatta. Az SNMPv2c verziét az RFC
1901[26], RFC 1905[27] és az RFC 1906 szabvanyok rogzitik, koziilikk is az elsé két
sztenderd a legfontosabb. Mara mindkét korabbi verziét elavultnak nyilvanitotta az IETF.
A jelenlegi hivatalos verzié az RFC 3411-RFC 3418 szabvanyok altal definialt SNMPv3.
A protokoll legUjabb verzidjanak legfontosabb aspektusai az RFC 3411[28] kertiltek
rogzitésre, amelynek tovabbi kiegészitései az RFC 5343[29] és az RFC 5590[34]
sztenderdek.

3.9 Network Time Protocol (NTP)

Az NTP egy internetes protokoll, amely a szamitdgépek oOrainak szinkronizalasara
szolgal. A protokollnak létezik egy leegyszertsitett valtozata is, amelyre Simple Network
Time Protocol-ként (SNTP) hivatkoznak. Az egyszerlsitett megoldas megvaldsitasat az

0sztonozte, hogy az eredeti protokoll teljes implementéalasa sok szerver szamara tul
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bonyolult volt. Ennek megfeleléen az SNTP-bdl kivettek néhany bels6 algoritmust, amire

némely szervereknek nem volt sziiksége.

A belsé rendszerek idobeli eltérésének szamos negativ kovetkezménye lehet.
Ilyen példaul az email rendszerekben kiildott és fogadott tizenetek idérendi sorrendjének
téves megjelenése, de ennél sokkal komolyabb incidensekhez is vezethet a jelenség,
példaul 1égiforgalom irdnyitas rendszerében. Nem véltlen, hogy eldszor ezen a teriileten

alkalmaztak NTP-t.

Az egységes id6 nem csak a szerverek, alkalmazasok és adatbazisok szamara
nélkilozhetetlen, a hal6zati eszk6zokon bekdvetkezett események vizsgalatanak is
elengedhetetlen feltétele. Igy természetesen én is alkalmaztam a protokollt a

menedzsment haldzat eszkozein.

A mikodéséhez sziikséges valamilyen referenciadra. Ehhez az NTP az Universal
Time Coordinated (UTC), vagyis az aktualis id0 hivatalos szabvanyat hasznalja. Emellett
képes tobb id6forras koziil kivalasztani a legmegfelelébbeket, amelyeket a
szinkronizaciohoz hasznal, illetve ignoral altala nem megbizhatonak itélt forrasokat. A
hibatiiré képességét tovabb erdsiti, hogyha a halozati kapcsolat ideiglenesen nem érhetd

el, az NTP a maltbeli mérések alapjan megtudja becsiilni az aktualis id6t és hibat.

Az NTP hierarchikus médon épil fel. A rétegeket stratum-nak nevezziik és
nullatol kezd6do, novekvod szamokkal jelezziik az alsobb rétegeket. Az aktualis stratum

szint meghatarozza a tavolsagot a referencia ératdl.
e Stratum 0: Itt atomorék talalhatok.

e Stratum 1: Ezek a Stratum 0-hoz kapcsolddé eszkozok. Alapesetben a Stratum 2

Kiszolgaloi NTP-n keresztiil, mas néven id6 szerverek.

e Stratum 2: Itt szamitégépek vannak, melyek NTP kéréssel fordulnak a Stratum 1

szerverekhez.

e Stratum 3: Ezen a szinten hasonléan mukodnek az eszkdzok, mint az el6zo

szinten, és a Stratum 4 szint kiszolgaloi, és igy tovabb.

A kovetkez0 abra az NTP hierarchikus felépitését szemlélteti.
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12. dbra: Példa az NTP kommunikacid iranyaira.[31]

Az NTP jelenlegi legfrissebb verzidja az NTPv4, azonban a hivatalos internetes
szabvany tovabbra is az NTPv3 (RFC 1305[32]). Az alkalmazni kivant verzio
kivalasztasat befolyasolhatja az is, hogy az operacios rendszerek gyartoi a sajat
rendszeriikhdz optimalizéljak a protokollt, ezzel () verzidkat létrehozva. Ez
kompatibilitasi problémakhoz vezethet, szerencsére a régebbi NTP verzidk tobbsege

képes kommunikalni az Gjabb verziét futtatd szerverekkel.[33]

3.10 Virtual Private Network (VPN)

A virtudlis magan hal6zatok a magan halozatok Kiterjesztései publikus vagy
megosztott haldzatokon keresztiil. Mas szoval a VPN technologia lehetdvé teszi a tavoli
felek szamara a privat halézathoz val6 csatalakozast az interneten keresztiil. A VPN
technolégianak kulcsfontossagu szerepe van a Richter Gedeon Vegyészeti Gyar
tovabbfejlesztett menedzsment halézatdnak megbizhatd elérésében. A héalozat
lizemeltet6i sziikség esetén egy dedikalt VPN atjaron keresztll elérhetik a menedzsment
halézatot, azzal egyiitt pedig a halozat tobbi elemének kezelofeliiletét. Tovabbiakban

szeretném rovidben bemutatni az elébb leirt funkciot megvalositdo megoldast.

A VPN kapcsolatoknak két alapesete van, melyek Remote access VPN és a Site-
to-site VPN kapcsolat. Remote access VPN esetén a felhasznalok tavolrdl kapcsolodnak
egy privat haldzathoz, példaul egy dolgozo a laptopja segitsegével kapcsolddik a vallalat
bels6 haldzatahoz. A Site-to-site VPN kettd, vagy tobb telephely, vagy iroda kapcsolatat
jelenti.[34]

Ezek alapjan az iizemeltetok menedzsment halézathoz vald tavoli hozzaférése
Remote access VPN kapcsolatot jelent. A megvalésitas pedig Cisco gyartmanyu

eszkdzokbol és VPN kliensalkalmazashol jon létre.
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A hardvereszkdz6k magasszintti integrélt biztonsagi szolgaltatdsokat nyujtanak.
A VPN kliens pedig lehetévé teszi, hogy a felhasznalok akar mobileszkoz segitségével is
képesek legyenek igazolni hozzaférésuk érvényessegét, ezaltal pedig csatlakozzanak a
vallalat hal6zatahoz. Az elébbiekben leirt funkcidgyiijtemény Gsszeségében ellendrzott

tavoli hozzaférést biztosit a vallalat infrastrukturajahoz.

kezdeményezése

halazat

Tavoli elérés - Internet VPN f— Menedzsment
koncentrator

'
VPN klienssel \x/-j

13. &bra: Példa a VPN kapcsolaton keresztuli menedzsment elérésre.

A tavoli és mobil felhasznalok a VPN Kklienst hasznaljak VPN-munkamenetek
létrehozasara. A Cisco hardveregységek szerepe, hogy ellenérizzék a felhasznalo altal
generélt forgalmat és alkalmazzdk a vallalat szabalyrendszerét. Az alkalmazott
hardverkomponensek és a VPN kapcsolat konkrét beéllitasait a tovabbiakban nem

részletezem, ezen konstrukcié mar korabban élesitésre kerilt a vallalat halzatan.[35]

3.11 Authentication, Authorization, Accounting (AAA)

A hél6zati hozzaférésének kontrollalasara hasznalt két kiemelkedé protokoll a
Terminal Access Controller Access Control System Plus (TACACS+) és a Remote
Authentication Dial-In User Service, roviden RADIUS. Alkalmazasukkal az AAA
hazirend (Authentication — kik férhetnek hozza, Authorization — milyen miiveleteket
hajthatnak végre, Accounting — milyen tevékenységeket végeztek a bejelentkezésik
alatt.) betartatasa valosithatd meg. A vallalat menedzsment eszkozei esetében is
alkalmaztam AAA bedllitasokat, ezért az alabbiakban bemutatom a népszerii

protokollokat.

A RADIUS egy kozkedvelt biztonsagi protokoll, amely authentication,
authorization és accounting funkcionalitdssal bir. Fébb jellemz6éi az UDP protokoll
hasznalat, az authentication és authorization dsszevont kezelése. A RADIUS protokollt
az RFC 2865[36] szabvany irja le. A kommunikacio roviden a kovetkezoképp irhato le:
egy allomés RADIUS szerver altal kontrollalt haldzathoz valo hozzaferés kerelmét egy
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Network Access Server (NAS) fogadja, ez altalaban egy switch vagy egy hozzaférési pont
(access point), majd a NAS tovabbitja a kérést a RADIUS szerver felé, amely kiértékeli
azt. Végul az eredményt valaszként visszakildi a NAS-nak. Amennyiben az allomas
érvényes belépési informéaciokat kildott, ugy a szerver hozzaférés elfogadva (Access-

accept) valaszt ad. Ezutan az allomés mar hozzaférhet a hal6zathoz.

A TACACS egy régebbi biztonsagi protokoll, amit eredetileg authentikéacio
megvaldsitasara hoztak létre. A Cisco fejlesztette tovabb és egészitette ki az authorization
és az accounting funkcidkkal, melyre TACACS+-ként hivatkoznak. FObb elényei, hogy
a csomagok kildésekor a teljes csomagot titkositja, TCP protokollt hasznél. A TACACS+
protokollt az RFC 8907[37] szabvéany irja le. A TACACS+ kommunikécié alapjaiban
hasonlit a RADIUS szerveréhez, azonban a kilon kezelt szolgaltatasok miatt joval tébb

Uzenetvaltasra van szlikség a felek kdzott.[39]

RADIUS TACACS+

AUTHENTICATION REQUEST @ " AUTHENTICATION REQUEST e
AUTHENTICATIONREPLY ~ AUTHENTICATIONREPLY ~
AUTHORIZATION LEVEL NAS AUTHORIZATION LEVEL NAS

ACCOUNTING l " AUTHORIZATION REQUEST |
RADIUS TACACS+

AUTHORIZATIONREPLY

-
USER ACCOUNTING USER

14. dbra: A RADIUS és a TACACS+ kommunikaciéjanak fobb elemeirdl.[38]

3.11.1 TACACS+ és RADIUS rovid 6sszehasonlitasa

A kovetkezd felsorolasban kiemelek néhany altalam fontosnak talélt kiilonbséget

a két biztonsagi protokoll kdzott:

e A TACACS+ a teljes csomagot titkositja kildéskor, ellenben a RADIUS-al, ami
csak a jelszavakat.

e A RADIUS kezdetben User Datagram Protocol -t (UDP) hasznélt, azonban a
modern megoldasok mar a Transmission Control Protocol-t (TCP) is tamogatjak,
amig a TACACS+ TCP protokollt hasznal. A skélazhatosag kérdését és a
kapcsolatok allapotanak ismeretét figyelembe véve a TCP protokoll hasznalata az
elény0dsebb.

e A RADIUS kombinalja az authentication és authorization funkciokat. Ellenben a
TACACS+ szeparéltan valositja meg az AAA funkcionalitast.
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e A TACACS+ képes naplozni az 6sszes kiadott parancsot, mig a RADIUS esetén

erre nincs lehet6ség.[39]

3.12 In-Band és Out-of-Band menedzsment halézat

crer

kilonbségeket szeretném bemutatni. A gyakorlatom soran a vallalat menedzsment
haldzatét fejlesztem tovabb, hogy az megfeleljen az Out-of-Band menedzsment topolégia

elveinek.

In-Band menedzsment halézatnak nevezziik, amikor a menedzsment forgalom
az Uzleti celu forgalommal azonos linkeken és eszkdzokon, ezaltal azonos Gtvonalon
kerll tovabbitasra. Az In-Band kialakitas sokkal koltséghatékonyabb, mert a meglévd
halézati er6forrasok nagymértékben felhasznalhatok erre a célra. Ennek esetén a

forgalom szeparacidja dedikalt menedzsment VLAN alkalmazasaval valdsithaté meg.

Out-of-Band menedzsment halézat a menedzsment forgalom teljes elkilonitését
jelenti az Uzleti forgalomtol. A modell megvalositasahoz dedikalt haldzati kapcsoldkra és
linkekre van sziikség. A kialakitas egyik elénye az In-Band topoldgiaval szemben, a

fizikai szeparacio nyujtotta megbizhatdsag.[40]

36



4 Menedzsment halozat fejlesztése

A kovetkez6 fejezetben bemutatom a gyakorlatom soran a vallalat menedzsment
halozatanak fejlesztéséhez kothetd munkamat és az elért eredményeimet. Ismertetem a
tervezési fazis soran 6sszegyiijtott informaciokat és megmutatom az azokbol 1étrehozott
tervrajzokat, amelyek kiilonboz6 nézetekben abrazoljak a haldzatot. A fejlesztések
implementalasanal pedig kiemelem az egyes folyamatokban megjelend ujabb
ismereteket, amelyek hozzajarultak ahhoz, hogy egyre hatékonyabban végezzem a

feladataimat.

4.1 Tervezési folyamat

A tervezés soran mind a mar rendelkezésre all6, mind az altalam végzett
felmérések alapjan készitett dokumentaciokat felhasznaltam. A munka el6rehaladtaval
folyamatosan frissitettem azokat, igy kdnnyen atlathaté volt a munka aktuélis allapota,
emellett a kovetkezo 1épések meghatarozasaban is segitenek a naprakész forrasok.

4.1.1 Kiindulési allapot

A Richter Gedeon Vegyészeti Gyar eszkzmenedzsment halozatanak atalakitasa
a halézat megismerésével kezd6dott. Ehhez eldszor a vallalat altal a rendelkezésemre
bocsajtott dokumentécidkat kezdtem el feldolgozni, emellett pedig sok segité informaciot
kaptam a Network & Security csapat tagjaitol. A segitségiikkel megismertem a vallalat
szervertermeit és kiilso telephelyeit, ahol a menedzsment hal6zat komponensei talalhatok.
A meglévé dokumentaciok alapjan pedig néhany komponensrél tobb részletet is
megismerhettem. Miel6tt folytatnam a felméréssel kapcsolatos munk&m ismertetését,

eldtte tisztdzom, hogy mit értek pontosan menedzsment alhaldzat alatt.

A véllalatnal a logikailag 6sszetartozé hal6zatrészeket, igynevezett disztribicios
switchek kapcsoljak 0ssze. Az alhal6zatok szeparacidja pedig leginkdbb szolgaltatas
szerint torténik. Menedzsment alhaldzatokon tehat az egyes disztribdaciok altal a
haldzathoz kapcsolt menedzsment célra létrehozott és hasznalt alhalozatokat értem,
amelyek egyedi IP cimtartomannyal és disztriblicionként egyedi VLAN ID-val

rendelkeznek.
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Az el6z6 bekezdésben targyalt menedzsment alhdlozatok kiilonb6z6
disztribaciokon keresztill kapcsolodnak a halézat gerincéhez (Core réteg). Mivel a
kiilonb6zé menedzsment alhalozatok kiilonbozo IP cim tartoméanyokkal rendelkeznek,
ezert kimondhato, hogy a vallalat menedzsment haldzata tobb, szigetszerii haldzatrészbol
all. Ezért a tovabbiakban ezekre a részekre menedzsment szigetként fogok hivatkozni.
Tekintve, hogy nem minden menedzsment szigetr6l all rendelkezésemre részletes
dokumentacio, Boor Andrés javaslatara készitettem egy atfogo halozati rajzot a teljes
informéciokat rogzitsen tomor és egységes formaban, amelyek kozvetlenll nem allnak

rendelkezésre, és amelyek segitik a késobbi fejlesztések megtervezését.

A fentieknek megfelel6en a tervrajz készitésénel figyelembe vettem a foldrajzi
elhelyezkedést, az egyes szigeteket alkotd switchek kapcsolatait, azok IP cimeit és az
eszkdzok tipusat. A sziget jellemz6i koziil az IP tartomanyt és a hozzé tartoz6 VLAN ID-
t jelenitem meg, tovabba a tartomany csatlakozasat biztositd disztribucids eszkdzt. Ezen
informaciok jelents részét fizikai felmérésekkel és az eszkdzok konfigurdcidinak

attekintésével gytijtottem Gssze.

4.1.1.1 Menedzsment szigetek

A kovetkezokben roviden bemutatom milyen komponensekbdl tevédik Gssze a
vallalat menedzsment halézata, kozben kiemelem az egyes komponensek

jellegzetességeit, amelyeket figyelembe vettem a tervezési fazis késébbi szakaszaiban.

Az elsé altalam felmért menedzsment szigetrdl késziilt tervrajz részlet a kdvetkezd abran
lathatd. Az eredeti tervrajz tartalmaz IP cimeket, konkrét eszkdz tipusokat és egyéb

szenzitiv informaciokat, amelyeket a megjelenitett &brakon nem szerepeltetek.
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15. dbra: Tervrajz részlet a kiilsé iroda menedzsment halézatardl.

A 15. dbréan a véllalat egyik kiils6 irodajanak menedzsment hal6zata lathat6. Az
abran a fehér alapd, zold koérvonallal ellatott téglalap az épuletet jelzi, azon belll a z6ld
és lila téglalapok a menedzsment IP cimek kiilonbozéségét jelolik. Ebben az esetben a
menedzsment hal6zatot ket alhdldzat alkotja, a z61d tartomany, amelynek cimei a halozati
eszkozOk szdméra vannak fenntartva, mig a lila tartomany a szerverek menedzsment
interfészeihez kerlltek hozzarendelésre. A tartomanyokkal és a hozzajuk tartozé VLAN-
okkal kapcsolatos informaciok 6sszegytijtéséhez a vallalat IP cim nyilvantarto rendszerét
hasznaltam, amelyet szikség esetén én is frissitettem menedzsment IP cimek
bejegyzésével. Fontos megjegyezni, hogy az elébb kiemelt szeparacié nem jelenti a
tartomanyok fizikai elkllonitését, vagyis a szerverek szamara fenntartott alhaldzat
forgalmat is a zold téglalapban lathato switchek tovabbitjak. Végil jeldltem a rajzon a
menedzsment szigetet a haldzathoz kapcsold eszkozt is. Itt a kapcsolat jelolésére
szaggatott vonalat hasznaltam, ezzel jelezve, hogy valdjaban az az eszkoz fizikailag mas
helyszinen talalhato.

Az elébbiekben bemutatott menedzsment sziget topologiaja véleményem szerint
konnyen atlathato, igy a késdbbiekben konnyii volt meghatérozni az ezzel kapcsolatos
valtoztatasokat. Azonban egyes menedzsment szigetek esetében az eszkdzok

Osszekottetései kevéshé egyértelmii topologiat eredményeztek.

A kovetkez6 abran egy masik menedzsment sziget felépitése lathato. Az abrén két

fontos szerepet betdltd szerverhelyiség menedzsment haldzata lathatdo, melyekre a
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tovabbiakban az egyszerliség kedvéért az informatika épulet szervertermeiként fogok
hivatkozni. Bér fizikailag kulonallo épuletekben talalhatd eszkozok alkotjék, az

egymassal vald kapcsolataik miatt mégis akar egynek is tekinthetok.

Informatika

Informatika
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szerverterem 2

switch switch

Informatika i
menedzsment Informatika Kbzponti  MGMT eloszté
tartomany 1 menedzsment MGMT switch switch
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16. dbra: Tervrajz részlet az informatika épilet menedzsment hal6zatarol.

Ha csak az Osszekottetéseket veszem figyelembe val6ban egy menedzsment
halozatnak tekinthet6. Ugyanakkor, ha az eszkozOknek kiosztott IP cimeket és a
hasznélatban 1évé6 VLAN-okat is szamitisba veszem, akkor értelmet nyernek az &bran
szerepeltetett kek és piros teruletek, amelyek itt is a kiilonb6z6 IP tartomanyokat jelolik.
Az els6ként bemutatott kiils6 iroda halozatahoz képest a killonbség az, hogy ebben az
esetben a két kulonall6 tartoménynak nem ugyanaz a fizikai eszkdz biztositja a
csatlakozasi pontjat. A felmérés eredményeként kapott topoldgia nem fedi fel a
tartomanyok allomasok szerinti megoszlasat, igy akar eléfordulhat, hogy az egyik
tartomanyt nem indokolt a késébbi OOB haldzathoz kapcsolni. Az allitas igazolésa a
fejlesztés kés6bbi fazisaban valik igazan fontossa, igy azt részletesen 4.2.5 alfejezetben

vizsgélom.

A kovetkez6 rajzomon szerepeltett menedzsment halozat egy Ujonnan Kiépitett
halozatrész, pontosabban egy kiilsd lokacion talalhaté adatkdzpont menedzsment

haldzatanak felépitését irja le. Az adatkdzpont menedzsment halozata a 17. bran lathato.
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17. &bra: Tervrajz részlet a kiils6 adatkdzpont menedzsment halézatarol.

Ez a menedzsment sziget talan a legkdnnyebben csatolhaté egy egységes
menedzsment hal6zathoz. Ezen allitasomat tamasztja ald, hogy az abran szemléltetett
topoldgia egyetlen menedzsment tartomanyt szolgal ki, tovabba a switchek kapcsolatai
alapjan konnyen meghatarozhatok a sziget késdbbi csatolasi pontjai. A csatolasi
pontokkal kapcsolatosan szeretnék ravilagitani az abra aljan lathatd DWDM
hardveregységekre, amelyek a sziget csatolasaban kulcsfontossagu szerepet toltenek be.
Az (j hélozatrészrol emellett részletes és naprakész dokumentacio allt rendelkezésemre,

amelynek a feladatomhoz kapcsol6do elemeit emeltem at a sajat tervrajzomba.

Az utolsé menedzsment szigetet, amelyet bemutatok, az ipari informatikai halézat
menedzsment eszkozei alkotjak. Ezen sziget hasonldan tobb épulet és helyiség eszkdzeit
foglalja magéaban csakdagy, mint az informatika épulet szervertermei. A rajz ipari

szeparacioé menedzsment haldzatat leiro részlete az 18. abran lathato.
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18. &bra: Tervrajz részlet az ipari informatikai hal6zat menedzsment halézatardl.

Alapvet6 kilonbség azonban, hogy az eldbbi szigeteknél a csatlakozéshoz
alkalmazott switch helyett, ennek a menedzsment alhalozatnak a csatolasat egy bels6
tlzfal végzi. A tlzfal alkalmazasa az ipari rendszerek fokozott védelme érdekében
torténik, de fontosnak tartom megjegyezni, hogy a rajzon lathaté tiizfalak elsésorban nem
a menedzsment halézat védelmére szolgalnak. Ez az informacio indokolja a késdbbi
tervezés soran a kapcsolat megsziintetését a tiizfallal. Az ipari informatikai halozat
esetében megfeleld mennyiségii és aktualitasi dokumentacio allt rendelkezésemre, igy itt
is mas dokumentacidk elemei alapjan készitettem el a menedzsment sziget vazlatat. A
tartomanyok és a VLAN-ok feltérképezésénél tobb kiilonbozé menedzsment funkcidkhoz
kothet6 tartomanyt is azonositottam. Ezek igazolasara olyan kollégak segitségét kértem,

akiknek tobb informéacidjuk van az ipari halozatrol.

Az egyeztetés sordn fényderilt ra, hogy az altalam azonositott tartomanyok
valoban menedzsment funkciokhoz tartoznak, azonban azok koziil csak egy tartomany
az, amely ténylegesen a haldzati eszkdzok szamara van fenntartva. A tobbi alhal6zat mas
funkcidhoz kerllt hozzarendelésre, példaul méréeszkozok felugyeletéhez és ez a
felismerés egy Uj szempontot vezetett be a tervezési fazisba. Ez szamomra azt jelentette,
hogy az Uj menedzsment hal6zatra olyan eszk6zok kerllhetnek, amelyek ténylegesen a
halézat elemeinek menedzsmentjében vesznek részt. Ezt az elvet szem el6tt tartva

folytattam a tervezést.
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4.1.1.2 A felmérések 6sszegzése

A felmérés elvégzése és az igy Osszegyijtott informaciok felhasznalasaval
elkészult atfogd halozati rajz alapjan a legtobb menedzsment sziget esetén mar
egyértelmiien meghatérozhatdva valt az a csatolasi pont, amelyet levéalasztva a produktiv
halozatrél és csatlakoztatva egy szeparalt menedzsment gerinchalézathoz az adott
menedzsment sziget teljes egészében az Uj gerinchalozaton keresztiil valik elérhetévé az
eddigi produktiv iranyok helyett. Az atalakitdsok megtervezéséhez néhany esetben
szukség lesz tovabbi felmérésekre, amelyek akkor végezhet6k el, ha méar a gerinchal6zat
felépitése tisztazott. Ennek megfeleléen a jelenlegi allapot ismeretében megkezdddhet az
atalakitdsok megtervezése, amelyben fontos szerepet jatszik majd az adatkdzpont

hal6zatanak bemutatésanal emlitett DWDM technol6gia is.

4.1.2 Out-of-Band menedzsment halozat tervezése

A véllalat menedzsment haldzatanak megismerése utan a kovetkezé 1épés annak
a konstrukcidnak a megtervezése, amely ezt a jelenleg félig In-Band, félig Out-Of-Band
menedzsment haldzatot teljes egészében az OOB elveknek megfelelé halozatta alakitja.
A kovetkezdkben ismertetem az altalam és a vallalati konzulensem altal valasztott
megoldasokat, kdzben pedig bemutatom az ezen megoldasokat indokld tervezési

szempontokat is.

4.1.2.1 Gerinchal6zat tervezése

A fejlesztés legfontosabb célja, hogy a mar meglévé menedzsment szigetek
fliggetlenné valjanak a produktiv hal6zattdl. Ehhez szlikség van egy gyokér vagy gerinc
eszkozre, ami minden menedzsment szigettel kapcsolatban all egy disztribucios eszk6zon

keresztiil és a megfeleld halozatrészek felé iranyitja a forgalmat.

( Disztribucio j( Disztribucio ]( Disztribucio )

Menedzsment haldzat Core rétege

19. &bra: Vazlat az ij OOB halézat felépitésérdl.

Az Uj menedzsment halozat Core rétege pedig emellett kapcsolatban all majd a
kiils6 iranyokkal.
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Ez az eszkdz azonban kritikusnak szamit a leendé OOB halozat miikodésének
szempontjabol, igy annak elkerllése érdekében, hogy egyetlen eszkéz meghibdsodasa
miatt a teljes halozat elérhetetlenné valjon (Single point of failure), két OOB gerinc vagy
Core eszkoz telepitését tliztem ki célul. Ennek megfeleléen mindkét Core switchnek lesz
kapcsolata minden menedzsment szigettel, igy az egyik meghibdsodasa esetén a masik

eszkoz tovabbra is kapcsolatot biztosit majd.

Tehat két eszkdz fogja alkotni az OOB halozat gerincét. A kovetkez6 1épcséfok
ezen eszkdzok elérhetéségének és vellk egyutt az egész menedzsment halozat
elérhetdségének meghatarozasa. EgQyrészt biztositani kell, hogy a belsd, produktiv
halézatbol elérhetd legyen példaul az tizemeltetok vagy a halozati feliigyeleti rendszerek
szamara. Mésreszt pedig kell egy olyan biztonsagos elérési lehetdség is, amely nem a
bels6s haldzaton keresztiil valosul meg, hiszen ennek megléte nélkil aligha nevezhetnénk
OOB hélézatnak. Ezen elvarasoknak megfeleléen a vallalati konzulensem azt javasolta,
hogy hasznaljuk a vallalat altal izemeltetett egyik VPN koncentrator klasztert. A klaszter
is a leendd OOB halozat magjahoz hasonléan két eszkozbol all, igy a single point of
failure lehetdsége itt sem all fenn. Tovabba a VPN megoldasnak van kapcsolata a belsds
halézattal, ezaltal a produktiv irAnybdl elérhetévé lehet majd tenni a menedzsment
halézatot. Ha az OOB haldzat gerincével is kozvetlen kapcsolata lesz, Ggy a belsé halozat
hasznalata nélkili menedzsment elérés is megoldhaté. Ehhez a VPN technoldgia

alkalmazésa szlikséges.

Core-ISL
OOB-Core B i 00B-Core A ’
x
\
\
\

20. abra: Tervrajz részlet az OOB halozat gerincének felépitésérol.

A haldzat gerincének és a megfelelé elhelyezkedés meghatarozasa utan mar
konnyebben eldonthetd, hogy pontosan milyen hardverkomponensekre lesz sziikség. Itt
az els6 szempont a kdbelezés megvaldsitasa volt, amihez az eszkdzok lokacioi is szorosan

kapcsolodnak. Idetartozo informécid, hogy az adatkdzpontban, majd késébb a kiilsé iroda
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szerverhelyiségében is telepitésre kerlltek DWDM eszkozok, amelyek kapcsolatot
biztositanak az informatika épilet szervertermeihez. Tehat ezen szigetek
csatlakoztatasara erdemes ezt a technoldgiat felhasznalni. A technoldgia hasznalatanak
feltétele az optikai kapcsolatok alkalmazasa, igy mindenképpen olyan Core switcheket
kell valasztani, amelyek rendelkeznek elegendé SFP kompatibilis interfésszel. Az OOB
halézat Core rétegét tekintve a két eszkdz terv szerint kiilon csoméponti helyiségbe kerdil,
ezzel novelve a mikdodés megbizhatdosagat. Ebbol kovetkezik, hogy ezen eszkozok
Osszekotese is optikai kabellel lehetséges. Tovabba a VPN koncentrator klaszter elemeit
Is O0ssze kell kapcsolni az egyes Core switchekkel. Itt van lehetdségiink RJ-45
csatlakozdval kompatibilis SFP modult és UTP Cat 6 kébelt is hasznalni, mivel ezek az
eszk6zok paronként ugyanabban a helyiségben taldlhatok. Azonban az egységes

kialakitas érdekében ezen kapcsolatok is optikai kabelekkel kertilnek megvalositasra.

Az interfészekkel szemben tamasztott clvarasok mellett a kovetkez6 fontos
szempont, hogy az OOB haldézat gerincét alkotd eszkdzok tdmogassdk a dinamikus
routing protokollok alkalmazasat. Bar jelen tervezési fazisban, még nem eldontétt, hogy
milyen modon valosul majd meg a routing az OOB haldzatban, azonban valdsziniisithetd,

hogy dinamikus routing protokollt alkalmazok majd.

A fentiekben felsorakoztatott konkrét kritériumok mellett, azt is figyelembe
kellett vennem, hogy milyen eszkdzok allnak aktuélisan rendelkezésre a vallalat
eszkoztaradban. A valasztas végll két darab Cisco Catalyst 3850-24XS switchre esett.
Ezek az eszkdzok 24 darab 10 Gbps maximalis savszélességii, SFP modul kompatibilis
access porttal rendelkeznek, tovabba tdmogatjak az OSI modell szerinti harmadik

réteghez tartozo funkciokat, igy a dinamikus routing protokollok hasznalatat is.

A tervezés ezen szakaszadban tehat meghataroztam az OOB héal6zat gerincének
Osszetételét, illetve a konzulensem javaslata alapjan eldontottiik, hogy a meglévé VPN
koncentrator segitségével biztositjuk majd a sziikséges kapcsolatokat, valamint
kivalasztottam az OOB halozat Core rétegét alkoto két switchet.

4.1.2.2 OOB halézat kapcsolatainak megtervezése

Mar a fentiekben bemutatott hal6zatrész megtervezésénél is nagyon sok tényezot
szamitasba kellett venni és a jovobeli kdvetelményeket is szem el6tt tartani. Ezek utan

szamomra is vilagossa valt, hogy az OOB haldzat hatékony fejlesztéséhez sziikséges egy
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atfogo tervrajz, ami a jelen allapotot leird rajznal jobban kiemeli azokat a tényezdket,

amelyekre a valtoztatasok soran fokuszalni fogok.

Ennek nyoman késztettem el a kiépiteni kivant OOB hal6zat kapcsolati rajzat,
aminek célja, hogy egyetlen rajzon szerepeltesse a f6 komponenseket, vagyis a VPN
koncentratort, a Core switcheket, a DWDM egysegeket és az 6sszes sziget esetében
kijelolt vagy kiépiteni kivant OOB disztribucios switchet. Tovabbi célja jeldlni a
kapcsolatokat a komponensek kozott, az azokhoz rendelt interfészeket és a switchek
kozott alkalmazott VLAN-okat. A kovetkez6 abran bemutatom az igy elkészilt rajz egy
részletét, amely az OOB hal6zat Core eszkdzei és a VPN koncentrator klaszter
kapcsolatét irja le.

Csomoponti
helyiség

21. bra: A kapcsolati tervrajzbol kiragadott részleten az OOB haldzat gerincének fizikai

Osszekottetései lathatdk és az azokhoz felhasznalt interfészek.

Az 21. abran fehér alapon, z6ld szaggatott kérvonallal jeloltem az épuleteket,
piros vonallal pedig a fizikai kapcsolatokat. A két iranyu zéld nyilak jelzik, hogy az adott
kapcsolat VLAN Trunk modban fog miikodni. Ennek okat kés6bb az utvéalasztas
megtervezésénél részletesen Kkifejtem. Mivel ezen OOB Core eszkdzoket én
valaszthattam és telepithettem, igy ezek esetében nem jelentett akadalyt a szabad
interfészek szama, az SFP modullal valo kompatibilitasa vagy mas korlatoz6 tényezok,

melyek fennallhatnak példaul a menedzsment szigetek esetében.

A kovetkez6 abran szintén az OOB héalozati kapcsolati rajzanak egy részlete

lathatd, amelyen most a menedzsment szigetek disztriblcios eszkozeit jelenitem meg.
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Ezen megjelenitési mod segit az interfészek felhasznélasanak konkrét megtervezésében

¢s a kovetelmények ellenérzésében.
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22. dbra: Részlet a kapcsolati tervrajzbél.

A tervrajz ezen részének elkészitésénél nagy mértékben tamaszkodtam a
kordbban készitett tervrajzomra, amely elsésorban abban volt segitségemre, hogy
meghatarozhassam mely menedzsment szigetek esetében all rendelkezésre a sziget
csatolasahoz felhasznalhatd kozponti switch. A kdzponti switch egyik idealis esete a 15.
abran bemutatott kiilsé iroda menedzsment halozataban talalhatd eszkdz, amely a csillag
topologia kozepén all. Ennek a switchnek az OOB Core eszkézokhoz vald csatolasa
elégséges ahhoz, hogy a sziget teljes menedzsment hal6zatat elérhetévé tegyiik az OOB
haldzaton keresztll. Ennek ellenére a kapcsolati rajz készitésekor nyilvanvaldva valt,
hogy a csillagtopoldgia kozponti eleme nem felel meg a kbvetelményeknek. Ez az eszkdz
egy Cisco SG 300 szérias switch, amely a 3.1.1 fejezetben kozolt informaciok alapjan
nem tdmogatja a routing protokollok hasznalatat. Bar val6jaban a routing funkcionalitas
hianya nem tartozik a kapcsolati rajz fokuszdba, a problémat mégis az eszkdz
teljesitményenek és szabad kapacitasanak ellenérzése kdzben azonositottam, amelyek a
mar a rajzhoz kapcsolddé informaciok. A probléma feloldasara a legegyszeriibb mod, ha

kicserelem a kozponti SG 300 switchet egy minden kritériumnak eleget tevé eszkozre.

A kiilsé adatkézpontban és az ipari szepardcidban hasonlé menedzsment haldzat

= 7=z

switch tolti be. Ezek kozul kezdetben szigetenkent egyet tervezek kozvetleniil az OOB
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halézathoz csatlakoztatni, a masik pedig késobb redundans kapcsolat Kkiépitésére
alkalmazhatd. Ezen szigetek esetében nincs sziikség sem cserére, sem bévitésre. A

kapcsolati rajzon jel6lt interfészek szabadon rendelkezésre allnak.

Végul az Informatika épdiletet, mint menedzsment szigetet is szerepeltettem a
tervrajzon. Lathato, hogy ennek két szervertermében talalhatok a DWDM egységek,
amelyeken keresztll megvaldsul a majd a kiils6 iroda és a kiilsé adatkozpont szigetek
csatlakoztatasa az OOB haldzathoz, tovabba itt talalhatdo a VPN koncentrator klaszter
egyik résztvevije és az egyik OOB Core eszkoz is. Visszatekintve a 16. abrara, amelyen
ezen szervertermek menedzsment hal6zata lathatd, azt a kdvetkeztetést vontam le, hogy
mindenképp szikség lesz disztriblcios eszkdzok telepitésére. A dontést két érvvel
tdmasztom ald, amelyek koziil az els6 az, hogy az itt talalhato menedzsment eszkdzok
kivétel nélkal SG 300 szérids Cisco switchek, tehat ezek egyike sem alkalmas a
menedzsment héal6zat csatoldsara. A méasik érvem pedig, hogy a kapcsolati tervrajzon
meghatéarozott Uj és meglévé OOB disztribcios switchek mind Cisco 9200 szérias
switchek, igy az informatika épulet szervertermeiben is ilyen eszk6zoket lenne célszerii

OOB disztribucidként alkalmazni.

4.1.2.3 Routing

A kapcsolatok részletes megtervezése utdn mar pontos képet kaptam az OOB
halézat jovébeli kinézetérél. Egyetlen fontos részlet hianyzik ahhoz, hogy
megkezd6dhessen a kivitelezés folyamata. Ez a részlet a routing eljarés kidolgozésa.
Routingra szilkség van, hisz az OOB halézatra a VPN koncentrator felél érkezd
forgalomrél az OOB Core switcheknek valamilyen médon tovabbitaniuk kell a
csomagokat a megfelel6 menedzsment sziget felé. A tovabbiakban ismertetem az OOB

halézaton alkalmazott routing eljarast.

Az OOB halozat belsé utvalasztasanak bemutatasa elott azonban ismertetem,
hogy hogyan jut majd el a célforgalom az Gj OOB hal6zat Core eszkdzeihez. A
gerinchaldzat tervezésérdl szold szakaszban mar emlitettem, hogy a VPN koncentrator
biztosit majd kapcsolatot bels6 halozattal, illetve segitségével kiils6 iranybdl is elérhetd
lesz majd a halozat. Ennek feltétele, hogy a belsé vallalati halozatbdl, illetve a kiils6 VPN
iranybol inditott csomagok az OOB Core switchek felé keriljenek tovabbitasra,
amennyiben a csomagok célja valamelyik menedzsment sziget tartomanyaban talalhato.

Ennek feloldasara kezdetben felmerilt az 6tlet, hogy dinamikus routing protokollt,
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példaul OSPF protokollt alkalmazzunk a VPN koncentratoron, ami hirdeti a
menedzsment tartomanyok irnyat. Ezt az dtletet azonban a vallalati konzulensemmel
egyeztetve elvetettik, azzal az indokkal, hogy viszonylag kevés (kevesebb mint 10)
menedzsment tartomany forgalomiranyitasara egyszeriibb megoldas statikus routing
bejegyzésekkel megadni a kovetkez6 ugras cimét vagy a kimend interfészt. Emellett a
VPN koncentrator jelenleg is tovabbit mas forgalmakat, amelyek szintén statikus routing
bejegyzesek alapjan torténnek, igy nem talaltuk indokoltnak megtérni ezt a konvenciot.
Tehat a belsé és kiilsé iranybdl érkez6 és a menedzsment tartomanyoknak cimzett

forgalom statikus routing alapjan érkezik majd meg az OOB Core switchekre.

A konkrét megvalositas szemléltetésére készitettem a kovetkezd abrat:

Menedzsment szigetek

\ 1 \ 1/

HSRP
- —

0O0B-Core B ’ 0OO0B-Core A ’
Statikus routing
Alapértelmezett bej egyzesek Alapértelmezett
atjarod hirdetése atjaro hirdetése

alacsonyabb
metrikaval

-

—

23. dbra: Elvi rajz az utvalasztas miikodésérol.

Lathatd, hogy a VPN koncentrator és a Core switchek kozott VLAN trunk
modban miikddo interfészek kertiltek beallitasra. Ennek megfelelden a Core eszk6zokon
a VLAN ID-val megegyez6 VLAN interfészeket is definialtam, amelyeken a 3.6 fejezet
alapjan HSRP-t allitottam be. A VPN koncentrator tehat a HSRP-ben 1év6 eszk6zok

virtualis IP cimére tovabbitja a forgalmat.

A létrehozott VLAN interfészek cimzésével felmeriilhet a kérdés, hogy pontosan
milyen cimtartomanybodl keriljenek a cimek kivalasztasra, illetve milyen VLAN ID
alkalmazhatd. Az OOB hal6zat esetében a vallalati konzulensem javaslatara kiilon HSRP
alhalozatot definialtam és Uj VLAN ID-t vezettem be. Nem csak a Core és VPN eszkdzok
kozotti kapcsolatokra, hanem a Core és az egyes menedzsment szigetek disztribucioi
szamara is létrehoztam ugynevezett transzfer alhal6zatokat, amelyek alapjan osztottam ki

az IPv4 cimeket a kapcsolodo interfészek kozott. A dedikalt transzfer alhalozatok
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alkalmazasa lehet6vé teszi, hogy olyan cimeket oszthassak ki ezeken az interfészeken,
amelyek a hélozaton sehol mashol nincsenek hasznalatban, igy nem okoz torest a
kordbban definialt alhalézatok hasznalatdnak konvencidjaban. Természetesen ezen
alhalozatok hasznélatanak elsé Iépéseként ellendriztem a vallalat IP nyilvantartd

rendszerét és az ott latottak alapjan valasztottam ki azokat.

Jelen &llapot szerint az ismertetett routing beallitisok utdn a menedzsment
tartomanyoknak cimzett csomagok mar megérkeznek a HSRP-ben aktiv szerepet betolto
Core switchre. Mar csak az a kérdés maradt tisztazatlan, hogy milyen routing eljarassal

kerlljenek utvalasztasra a menedzsment szigetek.

Ezen kérdés kapcsan is felmeriilt a statikus utvalasztas lehet6sége. Azonban
hosszUtavon a cél, hogy minden menedzsment sziget mind a két Core switchcsel
kapcsolatban alljon. Az ilyenfajta redundancia helyes kialakitasa meglehetdsen bonyolult
lenne statikus Utvalasztas alkalmazasaval. Tovabba a statikus bejegyzések egy bizonyos
komplexitasu halézatnal nehezen atlathatova tehetik az Gtvalasztas folyamatét.

Az OSPF protokoll a 3.7 alfejezetben ismertetett tulajdonsagai alapjan tébb
szempontbol is jobb megoldast jelenthet. Az OSPF protokollal a statikus megoldasnal
sokkal kénnyebben kialakithat6 a redundans topoldgia. Emellett az Utvalasztas folyamata
is atlathatobb lesz. Tovabba 0 szigetek csatolasa is egyszerlien megoldhatd és a
redundans linkekre torténd sikeres atallashoz kevesebb tervezésre van sziikség, bévebben
kifejtve az OSPF protokollnal nem szilikséges Utvonal koltségeket (metrikékat) megadni,
mig statikus bejegyzések esetében igen. Ez alol kivetel az OOB Core eszkfzok OSPF
konfiguréacidja, amely minkét eszkdz esetében alapértelmezett atjarot hirdet a VPN
koncentratorok felé. Az erre vonatkozo két bejegyzéshez olyan metrikak kerlltek
beallitasra, hogy a forgalom a VPN koncentrator klaszter aktiv elemével kapcsolatban

allo Core switchen keresztil kertiljon tovabbitasra.

Az eddig ismertetett dontések és informaciok alapjan, amelyben a konzulensem
meglatasai is tiikr6zodnek, elkeészilt a routing pontos paramétereit leird harmadik
tervrajzom. Ez az elvi rajz mar csak a folyamatban résztvevo halozati komponenseket
szerepelteti, a komponensek mellett pedig a sziikséges konfiguracids bedllitasokat,

amelyekkel a helyes utvalasztas biztosithato.
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24. bra: Tervrajz részlet az Utvélasztas folyamatat leir tervrajzbél.

A routing eljarast leiro tervrajz tetején lathatok az egyes menedzsment szigetek
disztribucios eszkozei, kozépen az OOB haldzat Core switchei talalhatok és alul pedig a
VPN koncentrator. Pirossal jeléltem azokat a kapcsolatokat, amelyek els6ként élesitésre
kerlilnek és sziirkével azokat, amelyekkel a redundancia megvalosithato lesz késobb. A
z6ld téglalapokbdl a pontos OSPF konfiguraciok olvashatdk ki az eredeti rajzon. Tovabba

jeloltem VPN koncentrator két logikai iranyat is.

4.1.3 Tervezési fazis 6sszegzése

A véllalat menedzsment hal6zatanak feltérképezése és egy atfogo tervrajzon valo
megjelenitése nagyban segitette a fejlesztéseket leird tervek készitését. Elkészitése
kdzben nemcsak a topoldgiaval kapcsolatban, hanem az egyes menedzsment eszkdzok

kezeléseben is tapasztalatot szereztem.

Ezen tapasztalataimat a kapcsolati rajz keészitésenél kamatoztathattam, ugyanis
fény derilt ra, hogy egyes switchek nem rendelkeznek a sziikséges funkciokkal, igy azok
cseréjét mar a tervezés korai szakaszaban, a munkafolyamatok kdzé tudtam sorolni. A
kapcsolati rajzzal parhuzamosan vegzett felmerések garantaljak, hogy a kabelezés soran

minden 6sszekottetés szamara rendelkezésre all megfelelé mennyiségii szabad interfész
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az eszk6zokon. Tovabba az OOB héldzat ezen nézete segit meghatarozni, hogy mely
éplletek kozott lesz szlikség szabad optikai szélparokra, illetve segit meghatarozni a

patch kabelek és az SFP modulok szamat is.

Az OOB haldzat Gtvalasztasat 6sszefoglald tervrajz gyors attekintést biztosit a
routing megértéséhez, amiben szintén segitséget nyujtanak a pontos konfigurdcidkat
tartalmazo szévegdobozok, amelyek tartalma kozvetlenil felhasznalhato a valtoztatasok
alkalmazasakor. Az eredeti tervrajzban talalhato IP cimek alapjan kénny(i megérteni az
ezekre vonatkozd konvenciokat, igy a tervrajz hasznos lehet a kés6bbi bovitések

eszkozolésekor.

4.2 Tervezett fejlesztések implementalasa

A tervezés soran elkészitett dokumentumok segitségével kezdetét veheti az Out-
of-Band menedzsment hal6zat kiépitése. Az alabbiakban bemutatom a fejlesztésekhez

kapcsolodd munkam fobb Iépcsdfokait.

4.2.1 Gerinchal6zat kiepitese

Az OOB gerincének kiépitése a két darab Cisco Catalyst 3850 szérids switch
konfiguracidjaval kezd6dott. Az alapbeallitisokkal kezdtem, amelyek kozul a
jelentdsebbeket a 3. fejezetben részletesebben is bemutattam. Ezek a teljesség igénye
nélkil az NTP szerver, az AAA bedllitasai, az SNMP, a logszerver és az SSH elérést
foglaljak magukban. A kovetkezd 1épés az interfészek el6konfiguracidja volt. A VPN
koncentratorral és a két Core egymaéssal 0sszekotott interfészein a terveknek megfeleléen
VLAN Trunk moédot konfiguraltam, tovabba Ilétrehoztam a megfelel6 VLAN
interfészeket és bedllitottam a HSRP-t a VPN koncentrator iranyaba. A cimzéshez a
vallalat IP cim nyilvantartd rendszerében bejegyeztem egy még nem hasznalt C osztalyos
haldzatot (supernetwork), amelyet kisebb alhal6zatokra (subnet) bontva hoztam létre a
4.1.2.3 alfejezetben emlitett transzfer halozatokat. A disztribticiokat bekotd interfészeket
L3 interfész mddba kapcsoltam és a megfelel6 transzfer halozatok IP cimeit osztottam Ki
rajuk. Miutan minden szikséges beallitast elvégeztem, beszereltem egy kollégam
segitségével az OOB hal6zat Core switcheit a tervezési fazisban meghatarozott
szerverhelyiségekbe. Végil a 3.3 alfejezetben leirt kabelezési szempontokat eés
iranyelveket figyelembevéve kialakitottam az eszk9z6k kozotti fizikai 6sszekotteteseket.
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Az interfészek engedélyezése utan ellendriztem azok statuszat, majd ICMP (Internet

Control Message Protocol) Gzenetekkel ellendriztem a linkek megfelel6 miikodését.

A megvalositott fejlesztések szemléltetésére a tovabbiakban az Utvalasztas
leirdsara készitett rajzot hasznalom alapként, amelyen minden fazis végén kiemelem a

valtoztatds eredményeképp létrejott 0j allapotokat.

0OOB-Core B

v

25. dbra: Tervrajz részlet az Utvalasztast leird rajzbol. A kék ovalisok jel6lik az Gj kapcsolatokat.

4.2.2 Kiils6 adatkdzpont csatolasa az OOB haldzathoz

Ahogy a 4.1.1.1 alfejezetben is emlitettem ezen menedzsment sziget csatolasa
valosithatd meg a legkdnnyebben. Ehhez nagyban hozzéjarul, hogy ott talalhat6
halézatrész a munkam ideje alatt még a fejlesztési stadiumaban tartott, vagyis az ott
talalhatd eszk6zok még csak teszt izemmodban miikodtek, igy nem volt sziikség elére
egyeztetett karbantartasi id6t kérnem ahhoz, hogy valtoztatdsokat végezhessek a

hal6zaton.

Annak érdekében, hogy a kiils6 adatkdzpont menedzsment halozata az OOB Core
eszkdzokon keresztiil valjon elérhet6vé fizikai Gsszekottetésre volt sziikség az egyik Core
switch és a sziget egyik disztribucids eszkdze kozott. Ezt a DWDM technoldgia tette
lehetévé. A DWDM hardverkomponensek portjait a kollégaim altal tervezett tervrajzok
alapjan valasztottam ki, hogy biztosan olyan portot hasznaljak fel, amelyre nem
vonatkozik semmilyen jovObeli egyéb felhasznalasi cél. A kapcsolatok kialakitasa utan
kovetkezett a linkek felkapcsolasa €s a helyes miikddés ellenérzése. A folyamat sikere
utan egy kollégam tamogatasaval elvégeztem az OSPF beallitasokat, mind a Core, mind
a disztribdcio oldalan. Az OSPF beéllitasok teszteléséhez ellendriztiik a szomszédossag
kialakulasat az eszkdzokon. Miutan minden eddig elvégzett modositast megfelelének
talaltunk, mar csak az volt hatra, hogy a menedzsment forgalom eddigi iranyat

megsziintessik és létrehozzuk az Gj, OOB haldozaton keresztiil vezetd iranyt. Ennek
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elvégzése elott egyeztettiink a szerveriizemeltetd kollégakkal, hogy biztosan ne okozzunk
nekik vératlan kiesést az A&ltaluk felligyelt rendszerek elérésében. A forgalom
attereléséhez nehany produktiv eszkdzon létrehozott statikus routing bejegyzést kellett
modositani, jobban mondva tjra definidlni ahhoz, hogy a kiils6 adatkézpont
menedzsment alhalézata az eddig alkalmazott produktiv disztribucié irdnya helyett a
VPN koncentrétorra keriiljon tovabbitasra. A VPN koncentratoron egy statikus bejegyzés
irja le, hogy ezen tartomanyhoz az OOB hal6zat Core eszkdzén keresztll vezet az ut. Az

oda megérkez6 forgalom pedig az OSPF protokoll segitségével jut el a célallomasokhoz.

A routing bedllitaisok mellett, tovabbi fontos lépeés volt még a forgalom
engedélyezése az Uj uUtvonalon talalhato tlizfalon €s a régi kapcsolatot biztositd

disztribicio megfeleld interfészének lekapcsolasa.

Az atallas sikerességének bizonyitasahoz meggy6zoédtiink arrdl, hogy a forgalom
val6ban a tervezett tvonalon keresztil éri el az adott menedzsment tartomanyt. A tesztet
a koztes eszkdzok IP cimeinek és a traceroute parancs eredmeényeinek 6sszevetésével
Kiviteleztlik. Végul a halozat felligyeleti rendszerének feliiletén megbizonyosodtunk

arrol, hogy minden a tartomdnyhoz tartoz6 allomas €s szolgaltatds megfeleléen miikodik.

VLAN
interfész
OOB-eloszto- ’ OOB-eloszto- ’

A =]
KA-transfer-T

Kilsé adatkdzpont

—
-—
26. dbra: Tervrajz részlet az Utvalasztast leird rajzbol. A menedzsment sziget mar a jel6lt linken

keresztiil érheto el.

4.2.3 Ipari szeparacio menedzsment halézatanak csatolasa

Ez a menedzsment sziget annyiban tér el a tobbitdl, hogy disztribucios switch
helyett egy az ipari rendszereket védo tiizfal biztositja a kapcsolatat a belsé halozattal.

Tehat az atallasnal ezt a kapcsolatot kell majd megsziintetni, annak érdekében, hogy csak
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az OOB haldzaton keresztiil vezeté utvonalon legyenek elérhetéek az itt talalhato

allomésok.

Az ipari haldzatnak kiemelt szerepe van a vallalat miikodésében, ezért az azon
végrehajtandd modositasok kizarolag elére meghirdetett karbantartasi iddben végezhetok
el. Ennek megfeleléen engedélyt kértem egy elére meghatdrozott idépontban a
valtoztatdsok végrehajtasahoz. Az engedély igénylésénél konkrétan meg kell adni a
valtoztatas céljat, lépéseit, az érintett eszk6zok azonositdjat, egy tesztelési és visszaallasi
tervet. Ezen szlikséges informaciok gondos oOsszegyiijtésének eredményeil nem csak
engedélyt kaptam a tervezett idépontban a munkara, de én is tisztdbban lattam a sziget
atallitasanak folyamatat.

Az atallassal kapcsolatos elokésziiletek ebben az esetben is a fizikai
Osszekottetések 1étrehozasaval kezdddtek. Ehhez a sajat tervrajzaimon tal mas
dokumentéciokat is felhasznaltam, annak érdekében, hogy az épiletek kozotti optikai
atkotések pontos paramétereit meghatarozhassam. A kapott id6éablakban elvégeztem a
kabelezési munkakat, majd a korabbiakhoz hasonlé6 modon teszteltem a linkeket. Ezutan
kovetkezett az OSPF bedllitasok elvégzése az OOB Core switchen és a menedzsment
sziget korébban kijel6lt disztribucios eszkdzén, majd a szomszédossag tesztelése. A
kovetkezékben a konzulensem és egy kollégdm segitségével megszakitottuk a
menedzsment tartomany kapcsolatat a fentiekben emlitett tiizfallal, majd elvégeztiik az Uj
irdnyban talalhato tizfalon a szlikséges beallitasokat példaul haldzat feliigyeleti rendszer
eléréséhez, tovabba a produktiv haldzat routing bejegyzéseit modositottuk, hogy ezen
menedzsment tartomany a régi irany helyett az OOB halozaton keresztiil legyen elérhet6

csakugy, mint a kiilsé adatkdzpont esetében.

Végiil az atallas ellendrzéseként eszkdzok eléréset teszteltiik SSH kapcsolatok
kezdeményezésével és meggy6zGdtiink rola, hogy a haldzati feliigyeleti rendszerben nem
taldlhatok a munkakhoz kothetd riasztasok. Fontosnak tartom kiemelni, hogy a
menedzsment sziget korabbi betaplalasat biztositdo kapcsolatot nem bontottuk el

véglegesen, igy indokolt esetben akér visszaallithat6 a fejlesztés el6tti allapot.
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Ipari szeparacio

VLAN
Szerverterem 2 Szerverterem 1 interfész
0OB eloszto ’ OOB eloszto
IPSZ-transfer-572 NsZ_transfer-71

IPSZ‘[‘EZZ

—

-—
y.— ——
QO0B-Core B QOB-Core A

27. &bra: Tervrajz részlet az Utvalasztast leird rajzbol. A menedzsment sziget mar a jeldlt linken

Kkeresztiil érheto el.

4.2 .4 Kiilsé iroda menedzsment atallasa az OOB halozatra

Két menedzsment sziget sikeres atallasa utan folytattam a fejlesztéseket
méghozza a kiils6 iroda menedzsment halozatanak elokészitésével. A tervezési fazisban
mar emlitettem, hogy az ott talalhat6 menedzsment switchek csillag topoldgiat alkotnak,
igy annak kozponti eszkozét lenne érdemes a sziget disztribucidjaként alkalmazni.
Azonban hamar nyilvanvaldva valt, hogy az a kdzponti switch nem felel meg a sziikséges
kovetelmenyeknek. Ha meg akarom &rizni az eredeti topologiat, ahhoz egy megfeleld

eszkozzel kell helyettesitenem a jelenlegit.

Az eszkdz potlaséara Cisco Catalyst 9200 szérids switchet valasztottam, mivel az
el6z6 két menedzsment szigetnél is ilyen switchek toltik be a menedzsment halozat
disztribdciojanak szerepét.

Mivel a kiilsd iroda haldzata is produktiv halozat, igy itt csak engedéllyel és eldre
egyeztett idopontban végezhetek atalakitasokat. Ilyenkor térekedni kell arra, hogy az
atalakitas a lehetd legkevesebb kiesést okozza, ezzel egyiitt pedig a lehetd legkisebb
idGablak alatt elvégezhetd legyen. A lehetd leggyorsabb atallashoz megprobalok minden

olyan Iépést, ami nem engedélykoteles mar az engedélyezett idékeret el6tt elvégezni.

Ennek nyoman a kivalasztott eszk6z konfiguralasaval kezdtem. Elvégeztem az

alapbeallitasokat, majd a jelenleg tizemben 1évé koézponti switch konfiguracios
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bedllitasainak mintajara elvégeztem tobbek kdzott az interfészek, a VLAN interfészek és
a VLAN-ok bedllitasat. Azzal, hogy az interfészek konfiguraciot a régi eszkoz interfész
szamozasanak megfeleléen végeztem az Uj eszkdzon is, elértem, hogy az access portok
régi switchrél valo atkotésénél az Ujra, csak a szamozas kdvetesere kelljen tgyelni. Ezzel
is gyorsul majd a folyamat. A konfiguréacié végeztével Kiszallittattam az Uj switchet a
kiils6 irodaba, majd beszereltem a jelenlegi kdzponti switchhez legktzelebb esé szabad
pozicioba. Ezutan pedig tapellatast biztositottam az eszkdznek, tovabba kialakitottam az
egyik fizikai kapcsolatdt a szinten a szerverhelyiségben taldlhat6 DWDM
hardveregységgel. Kovetkez6 1épésként DWDM kapcsolat masik oldalan talalhato
egységet kapcsoltam a megfeleld interfészen keresztiil az egyik OOB Core switchre. Az
igy létrehozott kapcsolat lehetdvé tette, hogy az j kozponti switchet még az atallas elott

teszteljem peldaul OSPF beéllitasok szempontjabol.

Ezen 1épések véghezvitelére azért volt lehetdségem, mert elvégzésik semmilyen
kihatdssal nem jart a produktiv haldzatra nézve. Ugyanakkor a menedzsment sziget
tényleges atallasakor mar nem kell majd a fizikai beszereléssel, illetve a Core

kapcsolatanak kiepitésével foglalkozni.

Minden lehetséges elokészitési munkalat elvégzése utdn mar csak a tényleges
atallas megvaldsitasa volt hatra. Ezt az engedélyezett id6ablakban végeztem, a feladatok
elvégzéséhez pedig most is kaptam segitséget. A munka els6 fazisaban elvégeztem a régi
eszkOz access portjaira csatlakoztatott kabelek atkotését az Uj eszkozre. A tovabbiakban
az eddigiekhez hasonlé feladatokat és tesztelési lépéseket végeztiik el. Roviden
Osszefoglalva lekapcsoltuk az eddig hasznalt produktiv disztribucié megfeleld interfészét,
annak IP cimét hasznaltuk az uj disztriblcié VLAN interfészéhez, mivel ez a cim van
beallitva a tébbi menedzsment switchen alapértelmezett atjaroként. Ezutan routing
bejegyzések modositasa kdvetkezett a produktiv halozat és az OOB érintett eszkdzein.
Végil pedig az 0 routing Utvonalan talalhatd tlizfalon létrehoztuk az engedélyezd
szabalyokat, majd teszteltlik a helyes miikodést. A tesztelésben a szerveriizemeltetd
kollégak is részt vettek, mivel altaluk feligyelt eszk6z6k menedzsment elérése is
megvaltozott. A monitoring rendszer, az ICMP (zenetek, SSH kapcsolatok pozitiv

visszajelzései alapjan az atallast sikerrel zartuk.
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28. abra: Tervrajz részlet az Gtvalasztast leird rajzbol. A menedzsment sziget mar a jel6lt linken

keresztiil érheto el.

4.2.5 Az informatika épulet menedzsment halozata

A munkam ismertetése soran tobbszor kihangsulyoztam, hogy az informatika
épulet kulonallo szervertermeiben kialakitott menedzsment halézat miikodése felvet
néhany olyan kérdest, amelyeknek tisztazasa nélkiil a sziget atallitasa az OOB hal6zatra
nem vart mellékhatasokkal jarhat. A kovetkez6 alfejezetben bemutatom ez imént emlitett

menedzsment sziget csatolasaval kapcsolatos munkamat.

Az elbzetes felmérések azt mutattak, hogy két menedzsment céli alhal6zat,
ezekhez pedig kulon VLAN ID-k vannak jelen a két szerverterem menedzsment
eszkozein. A két eltéré tartomany két eltéré disztriblciohoz tartozik. Ez idaig nem jelent
gondot, hiszen ebben az esetben akar killon menedzsment szigetnek is tekinthetnénk a két
tartomanyt és csatoldsukat az OOB hélézathoz kiildn is megvaldsithatndnk. Azonban nem
vagyunk biztosak abban, hogy mindkét tartomany csatolasa indokolt. A cél nem csak az,
hogy az itt talalhatd menedzsment tartomanyokat elérhet6vé tegyem az OOB haldzaton
keresztiil, hanem ezzel parhuzamosan felmérjem a tartomanyokban talalhat6 eszk6zoket
és azok funkcioja alapjan déntsem el, hogy az adott tartomany csatolasa indokolt vagy

sem.

Az egyes tartomanyokba tartozo IP cimeket birtokl6 alloméasok felmérése valaszt
adhat a kerdésre. Ez persze nem jelenti azt, hogy minden hasznalatban 1év6 cimet
ellendriztem a szOban forgd alhalozatokbdl. Helyette készitettem egy tablazatot, amiben
rogzitettem a két szerverhelyiségben talalhat6 dsszes menedzsment switch (16 darab)
Osszes portjaval kapcsolatos informacidt. Ilyen informéacié volt példaul a port

konfiguracidja, vagyis, hogy access vagy Trunk mdban van és attol fiiggéen, hogy melyik
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modba van konfiguralva, milyen VLAN vagy VLAN-ok elérését vagy tovabbitasat
engedélyezi. Emellett rogzitettem a CDP parancs eredményeét is az adott interfészeknél.

Az adatok Osszegytijtése ¢és egy egyszerl strukturaba valo beillesztése rengeteg
felesleges munkat sporolt meg, ugyanis az eredmények egyértelmiien azt mutattak, hogy
a switchek dont6 tobbségében csakis az egyik menedzsment tartomanyhoz tartoz6 VLAN
ID van hasznélatban az access portokon, mig a méasik tartomanybdl csupdn maganak a
switchnek a menedzsment IP cime szarmazott. Egy esetben talaltam olyan, nem is biztos,
hogy menedzsment célra telepitett switchet, melynek az access portjai a masik
tartoméanyhoz tartozd6 VLAN elérését tették lehetové. Tapasztaltabb kollégaim errdl a
switchrdl azt nyilatkoztak, hogy valoban nem menedzsment szerepet tolt be a hal6zatban,

csupan ismeretlen okbdl szoros kapcsolatban all a menedzsment halozattal.

Ez egyrészt azt jelenti, hogy amennyiben a menedzsment switchek cimét
megvaltoztatom abbdl a tartomanybdl val6é cimre, amit amugy is kiszolgélnak, akkor
azzal a mésik tartomany csatolasara nincs szukség. Masrészt pedig azt jelenti, hogy fel
kell mérnem a menedzsment halozaton felfedezett, de nem menedzsment szerepet betoltd
switch tobb aktiv kapcsolata kozil azt, melyiket hasznélja a disztribdcio elérésére. Erre
azért van szukség, mert ha olyan kapcsolaton keresztul éri el a disztriblciot, amely
menedzsment eszkdzO6kon keresztlil vezet, abban az esetben, Uj, a menedzsment
haldzattol fuggetlen kapcsolatot kell szamara létrehozni a disztriblcidhoz. A hasznélt
irany felderitéséhez az egyes iranyokban alkalmazott, a 3.4 fejezetben is ismertetett STP

beallitdsokat elemeztem. A beallitasok alapjan egyértelmiien igazolhato, hogy ez a

kilonallé switch nem a menedzsment haldzaton keresztil éri el a disztribuciot.

informatika g7 g7

switch switch

/ Kézponti
Nem menedzsment MGMT
switch /’\ switch
\q Spanning tree BPDU filter Q—j-

29. dbra: Kiegészitett tervrajz részlet az informatika épilet menedzsment halézatarol. Az STP

beallitas bizonyitja, hogy a forgalom nem a menedzsment hal6zaton keresztil jut el a

disztribucidig.
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Ezzel minden akadaly elharult az atallis megvalositasa el6l. Ezert az
elokésziiletek kezdd 1épéseként telepitettem mindkét szerverhelyiségbe egy-egy Cisco
Catalyst 9200 switchet, amelyek HSRP-t alkalmazva toltik majd be az OOB disztribucio
szerepét. Két eszkdz alkalmazésara azért van szilkség, mert igy a helyiségek kozotti
atkotésre egyetlen optikai szalpéarra van szilkség a két disztriblcio Osszekotéséhez.
Amennyiben csak egy eszkozt telepitek, Ugy az egyik szerverhelyiség minden
menedzsment switchének uplink kapcsolatat optikai szalparokon keresztul kellene
tovabbitani a masik szerverhelyiségbe, ahol az OOB disztribucio6 talalhaté. A HSRP- re
pedig megbizhatobb miikodés mellett azért is szilkség van, mert igy a két disztribucio
ellenére hasznalhatok majd egyetlen alapértelmezett atjaro cimet, melyet virtualis

cimkeént allitok majd be, és amelyet jelenleg is haszndlnak a menedzsment switchek.

Jelenleg a disztribucios switchek mar telepitésre kerlltek és a kapcsolataik is
aktivak az OOB Core eszkdzokkel. Emellett megterveztem az atallas folyamatat. A
kozeljovoben kijelolésre keriil az atallas idOpontja is. A sikeres megvaldsitas utan
kimondhat6, hogy a Richter Gedeon Vegyészeti Gyar budapesti telephelyének

menedzsment hdl6zata immar az OOB elveinek megfelelden miikodik.
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5 Ertékelés

Osszefoglalva elmondhatd, hogy a munkam jelentds részét a tervek elékészitése
toltotte ki, amelybe beletartozik a haldzat feltérképezése is. A tervezesi feladatok altal
nem csak a menedzsment hal6zatrol szereztem hasznos informaciokat, hanem a
tervkészitésérdl, mint feladatkorrdl is. A folyamat soran véleményem szerint egyre
inkabb sikerilt a ténylegesen sziikséges informéaciokat régzitenem és azokat olyan modon
megjeleniteni, ami talan mas kollégak szamara is konnyen értelmezhetd. A tervrajzok
hasznossaganak talan hiteles bizonyitéka lehet, hogy a menedzsment hal6zaton végzett

valtoztatasok soran sokszor tamaszkodtam a bennik dsszegzett informéaciokra.

A megtervezett atalakitasok sikerességének kulcsa a preciz, alapos felkésziilés
volt. A tervezéshez hasonléan ezen a tertileten is minel tébbet tapasztaltam annal inkabb
képessé valtam elsore latni a kovetkez6 1épéseket és figyelmet forditani az azokhoz
tartozé részletekre is. Egy-egy valtoztatas végrehajtasa ugyanakkor rendkivil komplex
feladat volt, amelyhez nem csak a menedzsment hal6zat ismeretére volt sziikség. Ezen
feladatok elvégzéséhez, mindig kaptam kelld segitséget és ennek kdszonhetden sokat

fejlédtem a produktiv eszkdzok kezelésében is.

A feladat teljesitése érdekében felmértem és tervrajzon részleteiben &brazoltam a
vallalat menedzsment halézatat. Ennek alapjan megterveztem a kialakitanddé OOB
haldzat szerkezetét es fizikai kapcsolatait, valamint meghataroztam az Utvalasztashoz
szlikséges beallitdsokat, amelyeket egy harmadik nézetben 4abrazolt tervrajzon
rogzitettem. Az elkészilt dokumentumok alapjan a legkevesebb kockézattal jard
menedzsment sziget OOB héldzatra val6 atéllitasan kezdtem dolgozni. Ezt kovette az
ipari informatikai halézat menedzsment eszkozeinek csatolasa, amely a meglévo
elrendezésnek koszonhetden kevés valtoztatassal is sikeresen atallithatd volt. A kiilso
iroda menedzsment halozatdn eredmeényesen veégeztem el modositasokat, amelynek
koszonhetden ezen sziget csatolasa is megvalosulhatott. Végiil pedig az informatika
épllet szervertermein végzett munkamat szeretnék kiemelni, amelynél véleményem
szerint sikeriilt egyszerli modszerekkel igazolnom a feltételezéseimet. Tovabba

elvégeztem az atallashoz sziikséges elokésziileteket.

Az Uj OOB hélézat jelenleg a 23. abran piros vonallal jel6lt linkeken keresztil

miikddik. Sziirke vonallal jeloltem azokat az dsszekottetéseket, melyek jelenleg még nem
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aktivak, azonban van lehet6ség a jovében kialakitani ezeket a kapcsolatokat, ezzel
biztositva a szigetek redundans bekotését. A legtdbb menedzsment switch esetében —
amely allomasok menedzsment interfészeinek kapcsolatat biztositja — elérhet6 Gj szoftver
verzio, amely telepitésének szamos elénye koziil a TACACS tamogatast emelném ki. Az
eszkdzok szamat tekintve a frissitések elvégzése torténhet akar szakaszokban is, vagy
elvégezhetd tobb kollégat bevonva egy ledllas keretén beliil akar egyiddben is. En
mindenképpen fontos feladatnak tartom a jovOben, hogy az OOB halozat eszkozei is

naprakész verzidju szoftvert futtassanak.

A projekt jelen allapotat és az ehhez vezetd dontéseket végig gondolva vétettem
egy hibat. Az OOB hal6zat Core eszkozeinek telepitésekor felmerilt az egyik eszkdz
esetében, hogy egy masik szerverhelyiségben kellene elhelyezni, mivel a vallalat
hosszUtavu terveit tekintve annak a helyiségnek biztosabb a fennmaradasa. En ennek
ellenére az altalam vélasztott helyiségbe telepitettem az eszkdzt, mert igy a tervezett
kapcsolatait egyszertibb volt kiépiteni. Idokdzben biztossa valt, hogy a jovében az
eszkozt at kell majd helyezni, jollehet nem a kozeljovoben, de az athelyezés munkalatai
megsporolhatok lettek volna, ha kérdést jobban megvizsgalom, felmérem mennyivel tébb
munkat jelentett volna a kapcsolatok kialakitasa a masik helyiségben és Ggy dontok, hogy
oda telepitem az OOB halo6zat egyik kdzponti eszkozét.

Osszegezve eredményeimet és tapasztalataimat, igy gondolom sikertilt értéket
adnom a vallalatnak azzal, hogy ndveltem a menedzsment hal6zat megbizhat6sagat.
Emellett szdmos visszajelzést kaptam a kollégaktol az elkészitett dokumentaciokkal
kapcsolatban, igy mar azt is kiilon elénynek tekintem, hogy naprakész informéaciok allnak
rendelkezésre errdl a halozatrészrol is. A munkdm soran nem csak a célt tartottam szem
el6tt, hanem azt is, hogy a jovében mas szakemberek altal a menedzsment hal6zaton
végzett munkék is konnyen tervezhetdk és implementalhatok legyenek. Ugyanakkor
vannak fejlesztési lehetéségek, amelyek egy részét én magam tervezem elvégezni és

vannak olyanok, amelyek elvégzésérdl csapat szinten kell dontést hozni.
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6 Koszonetnyilvanitasok

Kdszéném Dr. Holczer témavezetémnek, hogy a szakdolgozat soran otleteivel és
tanacsaival elengedhetetlen iranymutatast adott. Halaval tartozom Bodr Andras vallalati
konzulensemnek, aki a feladat Kivitelezése sordn nydjtott szakmai tudasaval,

segit6készségével és eszkozokkel hozzajarult az elért eredményeimhez.

Tisztaszivvel koszondm a Richter Gedeon Vegyészeti Gyar Network & Security

csapatanak a sok timogatast, ami végigkisért a munkam soran.
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