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Osszefoglalé

Az elmult évek soran az autodipar jelentds atalakuldson ment keresztiil. A
gépjarmiiveket egyre inkabb a ,, négy keréken gurulé szamitogép” jelz6vel illetik, hiszen
egyre dsszetettebb és bonyolultabb szamitdgép-vezérelt rendszerekkel vértezik fel ezeket,
amelyek novekvd tamadasi feliiletet nydjtanak a kiberblindzok szdmara. Az autdipari
kiberbiztonsag tertletén egyre komplexebb mddszerekkel és eszkdzokkel kutatjak és

tesztelik a rendszerek vezérléegységeit, amelyek soran kritikus informaciok keletkeznek.

A Nemzetk6zi Szabvanylgyi Szervezet (International Organization for
Standardization, ISO) és a Nemzetkozi Elektrotechnikai Bizottsdg (International
Electrotechnical Commission, IEC) &ltal kozdsen kidolgozott ISO/IEC 27k
szabvanycsaladnak megfelelé informaciobiztonsagi iranyitasi rendszer (Information
Security Management System, ISMS) lehet6vé teszi a kritikus informéaciok hatékony
védelmet azéltal, hogy szisztematikus megkozelitést biztosit az informécidbiztonsag

kezelésére.

Jelen szakdolgozatban bemutatasra keriil az ISO/IEC 27k szabvanycsalad szerinti
informéacidbiztonsagi iranyitasi rendszer véallalati kornyezetbe vald integralasa, beleértve
az egyes implementacios lépések részletes ismertetését és az iranyitasi rendszer altal
keretbe foglalt fizikai infrastruktura kialakitisat és a hardverek konfiguralasat.



Abstract

The automotive industry has undergone a major transformation in recent years.
Vehicles are becoming associated with the term ,,computer on four wheels”, as they are
equipped with increasingly complex and sophisticated computer-controlled systems,
which provide a growing attack surface for cybercriminals. In the field of automotive
cybersecurity, increasingly complex methods and tools are being used to research and test

the control units of systems that generate critical information.

The Information Security Management System (ISMS), which complies with the
ISO/IEC 27k family of standards and was developed jointly by the International
Organization for Standardization (ISO) and the International Electrotechnical
Commission (IEC), enables the effective protection of critical information by providing

a systematic approach to managing information security.

This thesis presents the integration of an ISO/IEC 27k family of standards for
information security management into an enterprise environment, including a detailed
description of the implementation process as well as the physical infrastructure and

hardware configuration that the management system will frame.



1 Bevezetés

., Az autoja mar nem egy mechanikus eszkéz néhany szamitogéppel a belsejében;

ez egy szamitogép négy kerékkel és motorral” — Bruce Schneier, biztonsagi szakértd

Az autbipar a technolodgiai forradalomnak koszonhetéen dramai fejlédésen ment
keresztiil. A gépjarmiivekbe integralt rendszerek egyre dsszetettebbé és kifinomultabba
valtak a fejlett szamitogép-vezérelt rendszerek és kommunikacios technoldgiak
térnyerésével. A korabban mechanikus és hidraulikus alapokon nyugvé komponenseket
felvaltottdk a korszerli elektromos ¢és elektronikus megoldasok, beleértve a
korméanyrendszereket is, amelyek a thyssenkrupp Components Technology Hungary Kft.
{6 fejlesztési profiljat képezik. Tekintettel arra, hogy ezek a rendszerek létfontossaguak
az emberi biztonsag szempontjabol, szamos kiberbiztonsagi kritériumnak kell

megfelelnilik, amelyeket a gyartok és az iparagi szabalyozasok hataroznak meg.

Az Uzleti partnerek és a szabalyozasok elvardsainak vald megfelelés olyan
komplikalt modszerek és eszkozok hasznalatat teszi sziikségessé, amelyek jelentsen
megndvelik a vallalat jelenlegi informatikai hal6zatanak Kkiberfenyegetettségét.
Mindemellett a tesztelési és kutatasi folyamatok soran kritikus informaciok keletkeznek,
amelyeknek biztositani kell a bizalmassagat, sértetlenségét és rendelkezésre allasat
(Confidentiality, Integrity, Availability — CIA model). A szervezet kiberbiztonsagi
kockézatainak mérseklése, valamint az informéacidk veédelmének biztositasa érdekében

egy szigorlan védett és elszigetelt zdnara van sziikség.

1.1 A kutatas motivacidja

A thyssenkrupp személyautdk elektromechanikus kormanyrendszerének
hardveres és szoftveres fejlesztésével foglalkozik. Ennek a rendszernek —
biztonsagkritikus mivoltanak koszonhetéen — magas szintii Kiberbiztonsagi és
funkciondlis biztonsagi kovetelményeknek kell megfelelnie, amelyeket elsésorban
nemzetkozi iparagi szabvanyok (ISO/SAE 21434, ISO/DIS 24089-DRAFT, ISO 26262-
1, UNECE R155 és R156, GB 17675, GB/T 34590) fogalmaznak meg.

Ahhoz, hogy a kormanyrendszer megfeleljen a szabvanyokban, gyartoi

kovetelményekben és jogszabalyokban el6irt kritériumoknak, az elektronikus



vezérldegységeken (Electrical Control Unit, ECU) és a rendszer egyéb komponensein
biztonsagi teszteléseket kell végezni. A folyamatok célja az, hogy feltarjak a
kormanyrendszer olyan hibait és serllékenységeit, amelyek hatassal lehetnek a termék
biztonsagossagara. E tesztelések végrehajtasara szeparalt (izolalt) informéacidbiztonsagi
zénat szukséges letrehozni, amely megfelel az ISO/IEC 27001:2013 szabvanyban

definialt informécidbiztonségi iranyitasi rendszer kdvetelményrendszerének.

1.2 Kutatasi célkitiizések

Szakdolgozatom elkészitésével elsddleges célom az volt, hogy kiilonb6zo
biztonsagi tesztelési metodoldgidkhoz egy szeparalt informacidbiztonsagi zonat hozzak

létre. Elsédleges célom teljesitésének érdekében tobb kisebb mérfoldkovet tiiztem Ki:

1. Autoipari elméleti hattér ismertetése.

2. Informéacidbiztonsagi szabvanyok és fogalommeghatarozasok ismertetése.

3. Implementécids terv létrehozésa szepardlt informéacidbiztonsagi zéna
létrehozasahoz.

4. Informaciobiztonsagi iranyitasi rendszer kockazatkezelésének elvégzése.

5. Informécidbiztonsagi  szerepkorok, feladatkorok és  besorolasok
kialakitésa.

6. lzolalt fizikai hal6zatba tartoz6 eszkdzok konfiguracids iranyelveinek

kidolgozasa.

1.3 Kutatasi modszerek

Az 1.2 alfejezetben felsorolt kutatasi célkitiizések teljesitésének érdekében tobb
modszert alkalmaztam. Széles spektrum( hazai és nemzetkdzi irodalomkutatast és
forraselemzeést hajtottam végre, killonds tekintettel az informéacidbiztonsagi és autoipari
kiberbiztonsagi szabvanyokra. Alkalmaztam a thyssenkrupp-nal kooperativ képzés
keretében szerzett autOipari tapasztalataim, amelyek szorosan kapcsolddtak
szakdolgozatom targykoréhez. Az irodalomkutatas és forraselemzés sordn megismert
szabvanyok, illetve az autdiparban szerzett tudasom alapjan kidolgoztam az
informaciobiztonsagi iranyitasi rendszerhez tartozé szerepkoroket, besorolasokat és
szinteket, illetve létrehoztam a rendszer (zemeltetésehez es tanusitdsdhoz szlikséges

dokumentaciodkat.



2 Autoipari elméleti hattér ismertetése

Ebben a fejezetben a szakdolgozat témajanak alapjat képez6 autoipari
terminologiat fejtem ki kozértheté modon. Kiilon alfejezetekben targyalom az autGipar
technologia fejlodését, az autdipari Kiberbiztonsag alapjait és az ehhez kot6d6 nemzetk6zi
ipardgi szabvanyokat, illetve a szabvanyoknak val6 megfeleléshez szlikséges biztonsagi

tesztelési modszereket.

2.1 Napjaink autoipara

A szamitogépek viladgaban zajlo hardveres és szoftveres technoldgiai fejlodés
oriasi hatést gyakorol az autdipari szegmensre. A szamitastechnika terlletén megjelend
innovaciok 0j lehetéségeket teremtenek a mérnokok szamara, hogy a gépjarmivekkel
valé kozlekedést még biztonsadgosabba és kényelmesebbé tegyék. Emellett az olyan
tényezok, mint a légszennyezés mérséklése, a novekvd felhasznaldi igények ¢és a

nemzetkdzi szabalyozasok megjelenése folytonos fejlédésre dsztonzik az autdipart. [1]

Az elmult néhany évtizedben exponencialisan nétt a gépjarmiivekbe integralt
szamitdgép-vezérelt funkciok szama, illetve a kordbban mechanikus funkcidkat
fokozatosan elektronikus megoldasokkal (X-by-wire) helyettesitik. A legkorszeriibb
modellekben akér tobb mint szaz elektronikus vezérlbegység €s hasonld mennyiségii

szenzor kooperécidja felelds az egyes alrendszerek rendeltetésszerti mitkodéséért. [2]

2.1.1 Elektromos és elektronikus rendszerek

A novekvO szamitasi teljesitmény €s az elektronikus miiszaki innovaciok lehetove
teszik olyan elektromos és elektronikus rendszerek (Electrical and Electronic, E/E) és
funkcidk implementélasat ¢és mikodtetését, [3] amelyek tisztdn mechanikus és
hidraulikus technoldgiakkal megvaldsithatatlanok lennének. [1] Az elektromos és
elektronikus rendszerek funkcionalitas szerint 6t nagy tartomanyra (domain) bonthatdak:

hajtaslanc, futom, karosszéria, HMI (Human Machine Interface) és telematika. [1]

A hajtaslanc tartoméanyba olyan rendszerek tartoznak, amelyek a gépjarmii
hossziranyi mozgasaért felelosek. lde listazhatdak azok a komponensek, amelyek a
motort és a sebességvaltot vezérlik a jarmiivezet6 utasitasai es az egyéb rendszerek és

szenzorok altal szolgaltatott adatok alapjan. [1]
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A futomi tartomany azokat a jarmiibe agyazott komponenseket tartalmazza,
amelyek részt vesznek a kormanyzésaban, illetve az Ut és a jarmi kozotti interakcidban,
mint példaul a blokkolasgatld-fékrendszer (Antilock Breaking System, ABS), az
elektronikus stabilitas-vezérlés (Electronic Stability Control, ESC), illetve az

elektronikus kormanyrendszer (Electronic Power Steering, EPS). [1]

A karosszéria tartoméany olyan rendszereket foglal magaba, amelyek nem vesznek
részt a jarmi hossz- és oldaliranyi mozgatasaban, csupan a jarmiivezetd biztonsagat és
kényelmét biztositjak. Ebbe a kategoriaba sorolhatok azok a komponensek, amelyek a
nyilaszarok, tikrok, fényszorok, ablaktorlok, Ulések és a Iégkondicionald vezeérléséért
felel6sek, mint példaul az elektromos ablak- és ajtovezérlés (Power Window and Door
Control, PWDC), az intelligens tikor- és ablaktorlé szabalyozas (Smart Mirrors and
Wipers, SMW), illetve elektronikus uléspozicio-allitds (Electronic Seat Adjusment,
ESA). [1]

A HMI tartomany azokat a rendszereket tartalmazza, amelyek az utasok és a
gépjarmii kozti kommunikaciét valositjdk meg. Ide tartoznak a kiilonbozd analog és
digitalis miiszeregységek, kapcsolok és gombok, illetve a multimédias rendszerek is. A
telematikai rendszerek pedig a gépjarmiivek kozotti kapcsolatért, illetve a jarmi és a

kozati infrastruktura kozotti informaciocseréért feleldsek. [1]

Az el6z6 bekezdésben emlitett elektronikus komponenseken feliil megjelentek
olyan fejlett vezetéstamogatd-rendszerek (Advanced Driver-Assistance Systems, ADAS)
is, amelyek tovabb novelték az utasbiztonsagot és a kényelmet. Ezek a rendszerek
elsésorban a gépjarmiibe integralt szenzorokra tamaszkodnak, amelyek val6s-ideji
adatokat szolgaltatnak a jarmi mozgasarol, illetve kornyezetérdl. Ide tartozik példaul az
adaptiv sebességtarté automatika (Adaptive Cruise Control, ACC), a savtartd asszisztens
(Lane Keep Assist, LKA), illetve frontalis litkozést elkeriild vészfékezd rendszer

(Automatic Emergency Braking, AEB) is. [3]

2.1.2 Jarmiifedélzeti kommunikacio

Az elektromos és elektronikus rendszerek miikodéséhez fejlett kommunikacios
technol6giak sziikségesek, amelyek biztositjak a gyors és megbizhat6 informéacidcserét
az egyes komponensek kozott. A kommunikacios halozatok és protokollok
kulcsfontossagu tényezok, [2] hiszen lehet6vé teszik az ECU-k egymassal, illetve mas

elektronikus alrendszerekkel és szenzorokkal valé adatcseréjét. [3] A korabbi
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gépjarmiivekben minden egyes elektronikus vezérldegység kozott pont-pont
Osszekottetést alkalmaztak, amely hatalmas kabelmennyiséget igényelt és nagy
mértékben novelte a gyartasi koltségeket. Emellett minden egyes elektronikus funkciohoz

dedikalt ECU-t rendeltek, amely tovabb ndvelte a belsé halozat komplexitasat. [4]

Napjainkban az elosztott megkozelitési modot alkalmazzak a gépjarmiibe
agyazott elektronikus architektirdk megtervezésekor, annak érdekében, hogy
csokkentsék a rendszer bonyolultsdgat és a gyartasi koltségét. [2] A kiilonbozo
funkciokért felelds alrendszerek eltérd savszélességet, hibatliré képességet, kesleltetési
idét és biztonsagot igényelnek, ezért tobb, eltér6 tulajdonsdgokkal rendelkezo
kommunikéciés protokollt alkalmaznak a fedelzeti hal6zat kialakitasara: CAN
(Controller Area Network), FlexRay, LIN (Local Interconnect Network), AE
(Automotive Ethernet), MOST (Media Oriented Systems Transport) és SENT (Single
Edge Nibble Transmission). [1] A kiilonb6z6 haldzatok kozti zavartalan kommunikaciot
atjarok (gateway) segitségével valositjdk meg. A SAE (Society for Automotive
Engineers) négy osztalyt hatarozott meg a protokollok csoportositasa, az A, B, C és D
osztalyt. [4]

Az A osztélyba azok a kommunikacios hal6zatok tartoznak, amelyek 10 Kbps-nél
alacsonyabb adatétviteli sebességgel rendelkeznek és egyszerlibb vezérlési utasitasok
tovabbitasara lettek kifejlesztve, mint példaul a karosszéria tartomany elektronikus
rendszereinek iranyitasa. [4] Az A osztaly f6 képviseldje a LIN, amely robosztus
megoldast jelent Kisebb hal6zatok kialakitasara, hiszen alacsony koltség mellett magas

szintli hibatiirési képességgel rendelkezik. [3]

A B osztalyu haldzatok elsédleges feladata, hogy biztositsak az ECU-k kozti
adatcserét. Ezek a protokollok, mint példaul az alacsony sebességii CAN, 10 és 125 Kbps

kdzotti adatatviteli sebességre képesek. [3]

A C osztaly azokat a halozati tipusokat tartalmazza, amelyek nagy sebességi,
valds idejii kommunikaciot tesznek lehetévé a hajtaslanc és futomi tartomanyok szamara,

mint példaul a nagy sebességii CAN (high-speed CAN). [3]

A D osztélyba pedig azok a hal6zati szabvanyok sorolhatdak, amelyek 1 Mbps-
nal magasabb adatatviteli rataval rendelkeznek, mint az AE, FlexRay és a MOST. [4] Az
AE-t a fejlett vezetestamogato rendszerek esetén alkalmazzak, mivel rendkivil alacsony

késleltetéssel, akar 100 Mbps adatatviteli sebességgel és fejlett biztonsagi jellemzokkel
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rendelkezik. [3] A FlexRay egy magas komplexitasu és koltséges haldzati protokoll,
azonban 10 Mbps adatatviteli sebességének és széleskorli hibatiir6 funkcidinak
koszonhetden elsésorban biztonsagkritikus és valds idejli kommunikacioé kivitelezésére
alkalmazzadk. A MOST protokollt nagy mennyiségii adat atvitelére tervezték, ezért

tokéletes megoldast jelent a multimédias rendszerek és a telematika szamara. [3]

2.1.3 Vezeték nélkili kommunikacio

A vezeték nélkiili kommunikacios technologiak fejlédése nagy hatast gyakorolt
az autoiparra. Segitséglikkel a jarmttulajdonos képes tavolrdl vezérelni a gépjarmii
bizonyos kényelmi és biztonsagi funkcidit, beleértve a kdzponti zérat, a nyilaszardkat és
az allofiitést, illetve csatlakozni tud a multimédias rendszerhez. Tovabba a jarmi
kapcsolodni tud a gyartdi infrastruktarahoz és felhészolgaltatisokhoz, amelyekrol
szoftver- és térképfrissitéseket, illetve egyéb informacidkat és beallitasokat tud
szinkronizalni. A jelenlegi tendenciak szerint a jovOben egyre szorosabb vezeték nélkili
Osszekottetés lesz a gépjarmivek kozott, ami nagy mértékben hozza fog jarulni a

biztonsagos kozuti kdzlekedéshez.

A technologia fejloddésnek koszonhetden napjaink korszer(i gépjarmivei képesek
mozgés kdzben adatot kiildeni és fogadni. Az ad-hoc jarmiithalozat (Vehicular Ad Hoc
Network, VANET) decentralizalt, haloés (mesh) topologiat valosit meg a gépjarmiivek
kdzott, melynek lényege, hogy a csomoépontok kdzvetlenil cserélnek adatot, nem pedig

egy bazisallomason keresztil. [5]

Az autdiparban alkalmazott vezeték nélkili kommunikécios protokollok az
adatcserében résztvevé felek szerint hdrom nagy csoportra bonthatdak, a jarmii-jarmi
(Vehicle-to-Vehicle, V2V), a jarmi-infrastruktdra (Vehicle-to-Infrastructure, V2I),
illetve a jarmi-minden (Vehicle-to-Everything, V2X), utobbi az el6z6 ketton feliil még

tovabbi csoportokat is magaba foglal. [5]

A V2V kommunikacio els6 szamu célja, hogy megel6zze a kozati baleseteket
azaltal, hogy lehetévé teszi a mozgasban 1év6 gépjarmiivek kozti adatcserét a haladasi
adataikra vonatkozoan. Ennek kdszonhetéen a gépjarmiivekbe olyan biztonsagi
funkciokat implementalhatnak, amelyek a kozeli jarmiivek sebességét, haladasi irdnyat
és pozicigjat elemezve és a jelenlegi biztonsagi rendszerekkel egyiittmiikodve képesek
megelézni a balesetek bekovetkezését. [5] A V2V eseten a vezeték nelkiili adatcserét a

WAVE (Wireless Access in Vehicular Networks) protokoll teszi lehetévé, amely dedikalt
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rovid hatétavolsagu kommunikaciot (Dedicated Short-Range Communication, DSRC)
biztosit az IEEE 802.11p szabvany alapjan. [3]A jelenleg alkalmazott biztonségi funkciok
kizardlag az érzékel6kre tamaszkodnak, amelyek sok esetben pontatlan és lassu reakciot
eredményeznek. A jové gépjarmiiveiben a V2V kommunikacio segitségevel a veszélyes
kozati szitudciok iddben észlelhetdek lesznek, ezaltal varhatéan nagy mértékben csokkeni

fog a balesetek szdma. [5]

A V21 kommunikacio DSRC segitségével lehet6 teszi, hogy gépjarmiivek adatot
cseréljenek a kozuti infrastruktdraval, beleértve tobbek kozott a kdzlekedési lampakat,
RFID-olvasokat (Radio Frequency IDentification),  parkol6dérakat és a kozdti
felfestéseket is. A V2I jelentdsége egyre nd a fejlett onvezetd gépjarmiivek térnyerésével,
hiszen esetlikben elengedhetetlen, hogy kommunikalni tudjanak a jelz6lampakkal, illetve
megfeleléen érzékeljék a kozati felfestéseket és tablékat. [5] Ehhez természetesen a
kozati infrastruktira egységeinek (Roadside Unit, RSU) fejlesztesére is szikség van,
amely nélkiilozhetetlen lesz a teljesen onvezetd jarmiivek rendeltetésszerti mikodéséhez.
[3]

A V2X egy gyiijté fogalom, amely magaba foglalja a jarmi-gyalogos (Vehicle-
to-Pedestrian, V2P), a jarma-Utmenti infrastruktira (Vehicle-to-Roadside, V2R), a
jarmii-eszkéz (Vehicle-to-Device, V2D), a jarmi-villamos halézat (Vehicle-to-Grid,
V2G), illetve a jarmii-felh6 (Vehicle-to-Cloud, V2C) kommunikécios megoldasokat. A
V2P soran a gyalogosokon és a kerékparosokon (Vulnerable Road Users, VRU) van a
hangsuly, akik valos idejii figyelmeztetést kaphatnak, amennyiben a kozeledd jarmi
mozgasi paraméterei alapjan balesetveszélyes kozlekedési szituacidba keriilhetnek. A
gyalogosiitkozésre figyelmeztetd rendszer (Pedestrian Collision Warning, PCW) a
gyalogosok mobiltelefonjaba integralt Wi-Fi, Bluetooth, illetve NFC (Near Field
Communication) vezeték nélkili kommunikacios technologiak segitségével képes elore
jelezni a potencidlis fizikai kontaktust. A V2R az athaldzatok mentén telepitésre keriild
RSU-kra tamaszkodik, amelyekkel ketiranyd kommunikaciot megvaldsitva képes adatot
cserélni az aktualis forgalmi szituaciokkal kapcsolatban. [5] A V2D azokat a vezeték
nélkiili kapcsolatokat foglalja magiba, amelyek a vezetd okos eszkdzei és jarmi
multimédias rendszere kdzott jonnek létre, leggyakrabban Bluetooth segitsegével. A V2G
kommunikacid lehetdvé teszi a kétiranyt adatcserét az elektromos jarmiivek és a villamos

toltéhalozat kozott. A V2C pedig a jarml és a gyartoi felhdszolgaltatdsok kozti
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informaciocserét  biztositja, amely segitségével tdbbek kozott vezeték nélkili
szoftverfrissités (Over-The-Air, OTA) és tavoli diagnosztika végezhet6 el. [6]

2.2 Autoipari kiberbiztonsag

Az autdipari bedgyazott rendszerek komplexebbé valasa a sérllékenységek
szdméanak fokozatos novekedését eredményezte, mely tendencia a mai napig tart. A fejlett
elektromos és elektronikus rendszerek, a vezetékes és vezeték nélkili kommunikacids
technologiak térnyerése tovabb novelte a gépjarmiivek bonyolultagat és Uj tdmadasi

feliileteket 1étesitett a kiberbiindz6k szamara.

A kordbban mechanikus és hidraulikus meérnoki megoldasokkal kivitelezett
komponenseket felvaltottak az elektronikus megoldasok. Az olyan 6 funkcidkat, mint a
hajtaslanc és futomii vezérlése, beleértve a motor, a fékek és a kormdnyrendszer
vezérléset, mar ECU-k végzik. Ha egy illetéktelen személy hozzaférést szerez egy adott
elektronikus vezérldegységhez ¢és manipuldlni tudja annak mikodését, az akar

emberéleteket koveteld balesetekhez is vezethet.

2.2.1 Kiberfenyegetések és kihivasok

Az autbipari beagyazott rendszerek  Osszetettsegének  fokozddasaval
exponencialisan nétt a potencialisan kihasznalhato sériilékenységek szama. A fedélzeti
rendszert egyre tobb kiillonboz6 haldzati protokoll alkotja, az ECU-k, szenzorok,
vezetékes és vezeték nélkuli interfészek szadma nagy mértékben megndvekedett, illetve a

jarmiivek kozti 0sszekapcsoltsag is fokozodik.
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2.2.1-1. bra: Gépjarmiivek elleni kibertamadasok [7]
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A 2.2.1-1. &bra jol szemlélteti, hogy a modern gépjarmiivek ellen melyek a
legismertebb tamadasok. Az aldbbiakban részletes targyalom a korszeri gépjarmiivek
belsé és kiils6 kommunikacios rétegeivel kapcsolatos sériilékenységeket és tamadasi

modszereket a kiberblin6zok lateralis mozgasaval megegyezo sorrendben.

A vezetékes és vezeték nélkili interfészek egyfajta belépési pontként szolgalnak
a timadoknak, ahonnan tovabb haladhatnak a jarmi belsd haldzata felé. A gépjarmiivek
Osszeszerelést kovetden egyetlen fizikai csatlakozasi ponttal rendelkeznek, a fedélzeti
diagnosztikai interfésszel (On-Board Diagnostics I, OBD-II), amelyen keresztil
ugynevezett roncsoldsmentes modon lehet a héaldzatra csatlakozni. Roncsolasos
hozzéaferésnek nevezzik azt a csatlakozasi mddszert, amikor az illetéktelen személy
kdzvetlenll az adatbusz fizikai kabelére kapcsolédva jut haldzati hozzaféréshez. Az
OBD-I1 komoly sebezhetdségi pontot jelent, hiszen kdzvetlen hozzaférést tesz lehetévé a

gépjarmii bels6 kommunikacios halozatahoz a legtobb jarmitipus esetén. [7]

A vezeték nélkuli kommunikéciés technoldgidk térnyerése rendkivili hatast
gyakorolt az autdipari kiberbiztonsag jelenére, hiszen lehet6vé teszi a kiberblindzék
szdmara, hogy fizikai hozzaférés nélkiil is tAmadast indithassanak a gépjarmiivek ellen.
A tdmadok képesek lehallgatni (Iehallgatasos tamadas, sniffing attack) a vezeték nélkuli
kommunikaciot mind a fedélzeti rendszerek és a jarmiitulajdonos, mind a V2X
csomopontok kozott. A tavoli kozponti zar vezérlését megvalositd add (taviranyito kulcs)
¢és az integralt fedélzeti vevoegység kozott lehallgatassal megszerezhetik azt a digitalis
jelet, ami a jarmi kinyitasahoz sziikséges, majd a jel visszajatszasaval (visszajatszasos
tdmadas, replay attack) ki tudjak nyitni az ajtokat (key fob hacking). A hitelesitési
folyamat kijatszasaval csatlakozni tudnak a jarmii multimédias rendszeréhez, ahonnan
manipulalni tudjak a szorakoztatd elektronikak miikodését, illetve kartékony szoftvert
telepithetnek a rendszerre, amely a kés6bbi tdmadasok soran hats6 ajtoként (backdoor)
funkcionalhat. V2V kommunikacio esetén a tamado képes lehallgatni a két csomopont
kozti adatcserét és manipulalni tudja az iizenetek tartalmat (kozbeékelédéses tamadas,
Man-In-The-Middle  attack). V2C tekintetében az OTA  szoftverfrissités
kompromittalodasa jelenthet komoly kockazatot, hiszen ezéaltal rosszindulatu forraskod

futhat le a vezérléegységek processzorain (Central Processing Unit, CPU). [7]

A kommunikacios buszokkal kapcsolatos sériilékenységek kutatdsa és azok
kihasznalasara iranyulé modszerek kialakitasa rendkiviil népszerti a kiberbiindzék és a

kutatok koreiben, hiszen az egyes alrendszereket vezérld iizenetek ezen keresztiil
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aramlanak. A leggyakrabban el6forduld tdmadasi technikakat a CAN-en keresztil
szemléltetem, amely nem tdmogatja az lzenetek (keretek) titkositasat, ezaltal a tamadok
le tudjak hallgatni a rajta zajl6 adatforgalmat. Emellett tizenethitelesitési képesseggel sem
rendelkezik, emiatt a kiberbinoz6k modositott iizeneteket tudnak injektalni a
buszhaldzatba (CAN-keret injekcio, CAN-frame injection), illetve el tudjak &rasztani azt
szolgaltatismegtagadas celjabol (szolgaltatdsmegtagadassal jard tamadés, Denial of
Service). A rosszindulatd tamadok gyakran az utdébbi modszerek kombinacidjat
alkalmazzak, miszerint lehallgatjak a kommunikaciot, visszafejtik (reverse engineering),
hogy az egyes Uzenetek mely funkciok vezérléért felelosek, majd visszajatszak a
maodositott (izeneteket a buszra. [3]

2.2.2 Autoipari kibervédelem

Az autoipari kibervédelem célja a gépjarmiivekkel kapcsolatos kockazatok
kezelése. A beagyazott rendszerek kibervédelmének erdekében rétegzett architektirat
alkalmaznak, amely lehetévé teszi a robosztus és ellenallo kiberbiztonsagi kornyezet
kialakitasat. [3] A 2.2.2-1. &bra jol szemlélteti a rétegeket, illetve azt, hogy az egyes

rétegek mely alrendszerek és komponensek védelméért felelsek.
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2.2.2-1. dbra: Védelmi rétegek [3] (szerk. a szerz6)

Az elsé réteg (Security Interface) a gépjarmibe integralt fizikai és vezeték nelkili
kapcsolodasi pontok biztonsagaért felelds. A beérkezd tiizenetek hitelesitésével és
ellendrzésével biztositja a telematikai- €s multimédias rendszerek, a V2X kommunikéacio

és a fizikai interfészek, mint peldaul az OBD-II biztonsagat. [3] Ez a réteg kritikus

17



fontossaggal bir, hiszen azokat a belépési pontokat védi, amelyeken keresztil illetéktelen

személyek illegalis modositast hajthatnak végre a gépjarmii barmely komponensén.

A masodik réteg (Gateway Security) az atjarok kiberbiztonsagaért felelés. Az
atjarok feladata, hogy biztositsak az Uzenetek strukturalis konvertalasat a heterogén
halézatban, illetve szegmentéljdk azt tébb Kisebb funkcionalis tartoményra. Utobbi
rendkivil fontos, hiszen a biztonsagkritikus komponenseket a lehet6é legnagyobb
mértékben el kell szigetelni annak érdekében, hogy az illetéktelen személyek nehezen
tudjanak hozzaférni. Emellett az atjarok ellendrzik a beérkezd lizenetek hitelességét és

érvényességét mielbtt tovabbitanak azokat a megfeleld célcsomopont felé. [3]

A harmadik réteg (Secure Network) elsédleges feladata az ECU-k kozti
kommunikacié vedelme az egyes funkcionalis tartomanyokon belll. Ennek érdekében a
rétegben olyan funkciokat implementaltak, amelyek biztositjak a kommunikéacioban
résztvevé csomopontok és a koztik aramld Uzenetek biztonsagat. A védelmi réteg
motorinditaskor és periodikus id6k6zonként ECU-szintii validalast (ellenbrzést) végez
abbol a célbol, hogy megerdsitse a vezérldegységek hitelességét. Emellett biztositja az
lizenetek bizalmassagat titkositas révén, illetve gondoskodik a hitelességiikrdl és a
sértetlenségiikrdl kriptografiai tanusitvanyok felhasznalasaval. Tovabba képes a gyanus,
kompromittalt csomagok kisziirésére minta-alapu detekcio segitségével. [3]

A negyedik réteg (Secure Processing) a biztonsagos feldolgozasért felelés. A
CPU-kon akéar tobb millié sorbol allé programkodok futnak le, amelyek potencialisan
tartalmazhatnak hibakat, sériilékenységeket és kompromittalt kddrészleteket. A réteg
feladata, hogy a mikrovezérl6kben implementalt biztonsagos inditasi (safe booting) €s
valod-idejii védelmi mechanizmusok segitségével ellendrizze az adott kodrészlet
legitimitasat és integritasat. Tovabba az, hogy vizsgalja a fizikai vagy a vezeték nélkuli
interfészeken keresztiil érkez6 firmware- e€s szoftverfrissitések hitelességét és

sértetlenségét, miel6tt azok ténylegesen végrehajtédnanak a processzorokon. [3]

Az 6todik és egyben utolso vedelmi réteg (Secure Information) a bedgyazott
rendszerben keletkez6 és tarolt informaciok biztonsagaért felelds. A réteg feladata, hogy
biztositsa a szenzitiv és bizalmas informéacidk titkossagat, integritads-védelmét és
rendelkezésre &llasat. A modern autéipari mikrokontrollerek hardveres biztonsagi
modullal (Hardware Security Modul, HSM) rendelkeznek, amely képes biztositani a CIA

modellt az érzékeny informacidk szamara. [3]
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2.3 Nemzetkdzi autodipari szabvanyok

Ebben az alfejezetben adatvedelmi okok miatt magasabb absztrakcios szinten
ismertetem azokat a f6 nemzetkdzi autoipari szabvanyokat, amelyek kovetelményeinek

az autoipari vallalatok altal fejlesztett kormanyrendszereknek meg kell felelnitk.

2.3.1 ISO/SAE 21434:2021

Az ISO/SAE 21434 a Kkiberbiztonsag fontossagat és szerepét targyalja a
sorozatgyartasu gepjarmiivek elektromos és elektronikus rendszereinek megtervezésével
kapcsolatban. A szabvany célja, hogy a Kkiberbiztonsagi kritériumok megfelelé
figyelembevételével lehetové tegye az E/E rendszerek megtervezését, annak érdekében,
hogy lépést tudjanak tartani a technologia fejlédéssel és az ij timadasi modszerekkel.
Tovabbi célkitlizése, hogy biztositsa a teljes ellatasi lancban (supply chain) vald kozds
megértést azaltal, hogy részletesen targyalja a kiberbiztonsagi tervezéssel kapcsolatos
fogalmakat, célkitlizéseket, kovetelményeket és iranymutatasokat. Lehetévé teszi a

szervezetek szaméra, hogy [8]:
e Kkiberbiztonsagi iranyelveket és eljarasokat hozzanak létre;
e kezelni tudjak a kiberbiztonsagi kockazatokat és fenyegetéseket;

e Kkiberbiztonsag-kritikus gondolkodasmaddot alakitsanak ki.

2.3.2 UNECE R155 (UN Regulation No. 155)

A UNECE R155 a gépjarmiivek kiberbiztonsagi tipusjovahagyasi folyamataval
kapcsolatos kovetelményeket fogalmaz meg, mind a jarmiigyarté véllalatokkal (Original
Equipment Manufacturer, OEM), mind a Jovahagyd Hatdsaggal (Approval Authority)
szemben. A tipusjovahagyas az a folyamat, amikor a hatosag ellendrzi, hogy az OEM
sikeresen implementéalta-e a szabalyozasokban szereplé kovetelményeket, beleértve a
kiilonboz6 tesztek végrehajtasat és a szikseges dokumentaciok és folyamatleirasok

Iétrehozasat. [9]

A szabvany tovabba eléirja, hogy az OEM-eknek Kiberbiztonsagi Iranyitasi
Rendszert (Cyber Security Management System, CSMS) kell létrehozniuk és
Uzemeltetniuk, aminek keretében olyan eljarasokat kell alkalmazniuk, amelyekkel
biztositani tudjak a gépjarmi kiberbiztonsagat a teljes életciklusa soran. Az eljarasok

magukba foglaljak a kockazatok értékelését és kezelését, a kiberfenyegetések észlelését

19



és nyomon kovetését, a séruilékenységek felismerését és azokat a folyamatokat, amelyeket
a kiberbiztonségi tesztelés soran alkalmaznak. [9]

2.3.3 UNECE R156 (UN Regulation No. 156)

Az UNECE R156 a tipusjovahagyast a szoftverfrissitéssel szembeni
kiberbiztonsagi kovetelmények teljesitéséhez koti. Altalanossagban az OEM-eknek
biztositaniuk kell a frissités integritas-védelmét, hitelességét és bizalmassagat, illetve a
folyamat biztonsagos végbemenetelét. Olyan eljardsok alkalmazéasat irja el6, amelyek
[10]:

e megeldzik az adatmanipulacidt a frissitési folyamat kezdete el6tt;
e Dbiztositjak a frissitéskiszolgald-rendszer fejlesztését;
o clvégzik a szoftver forraskodjanak ellendrzését és hitelesitését.
A sztenderd kiemelten Kitér a vezeték nélkili szoftverfrissitésekkel szembeni
elvarasokra. Olyan folyamatok implementalasat varja el, amelyek biztositjak, hogy [10]:
e amenet kdzbeni frissitések nem veszélyeztetik a biztonsagot;

o afizikai beavatkozast igényl6 frissitések nem zajlanak le szakérto jelenléte
nelkal;
e sikertelen vagy megszakitott mivelet esetén a kordbbi verzid

visszaallithato legyen;
e afolyamat csak megfeleld akkumulator kapacitas esetén kezdédhessen el;

e a felhaszndld részletes tajékoztatast kapjon a frissités paramétereirdl és

sikerességérol.

A szabvany el6irja, hogy az OEM-eknek Szoftverfrissités-kezelési Iranyitasi
Rendszert (Software Update Management System, SUMS) kell Iétrehoznia. A SUMS a
UNECE R156 szabvanyban foglalt szoftverfrissitesi kovetelmeények teljesitésének
érdekében bevezetett szervezeti folyamatok és eljardsok meghatarozasanak

szisztematikus megkozelitése. [10]
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2.4 Az ECU-K kiberbiztonsagi tesztelése

Ebben az alfejezetben ismertetem az E/E rendszerek és a vallalat altal fejlesztett
kormanyrendszerek vezérléseért felelés ECU-k kiberbiztonsagi tesztelésének inditékait,

illetve a killonbozo tesztelési modszereket.

2.4.1 A tesztelés motivacioi es sziikségessege

A modern gépjarmiivek szamos biztonsagkritikus elektromos és elektronikus
rendszerrel rendelkeznek. A hajtaslanc és futomi tartomanyok E/E rendszereinek
funkciondlis biztonsdga és kiberbiztonsdga kiemelt szereppel bir, hiszen ezek a

rendszerek felel6sek a gépjarmii hossz- és oldalirdnyl mozgatésaert.

A thyssenkrupp altal fejlesztett elektromechanikus kormanyrendszerek a futomii
tartomanyba tartoznak, ezért biztonsag szempontjabdl kritikusnak szamitanak. A
korményzasért és az aktiv rasegitésért felelds elektromotor vezérlését egy ECU végzi,
amely a kormanyszdg jeladd és a nyomaték szenzor jelei alapjan hatarozza meg a

megfelelé kormanyzasi utasitasokat.

Ha az illetéktelen személyek jogosulatlan hozzaférést tudnak szerezni a
vezérldegységekhez és manipulalni tudjak azok mitkkodését, az az ECU-k (izemzavarahoz
vagy akér teljes ledllasahoz vezethet. A tesztelési folyamatok célja, hogy feltarjak a
sérulékenységeket, beleértve a tervezési és implementélasi hibakat az ECU-k fejlesztési
fazisa soran. Kritikus fontossagu, hogy a sebezhetéségek minél hamarabb azonositasra
keruljenek, hiszen a gyartasi és (zemeltetési fazisokban a hibak javitasa joval
koltségesebb a fejlesztési szakaszhoz képest. A tesztelések eredményei alapjan csokkenti
lehet a sériilékenységek szamat, illetve megfeleld ellenintézkedéseket lehet bevezetni
annak érdekében, hogy az ECU-k kiberbiztonsdga biztosithaté legyen teljes

életciklusukra nézve.

2.4.2 Tesztelés modszertanok

Lévén, hogy tokeéletesen biztonsagos rendszer nem létezik, a tesztelési folyamatok
célja a sérulékenységek azonositasa, nem pedig a rendszer tokéletessegének bizonyitasa.
Az elektronikus vezérlbegységek biztonsagi tesztelésere szamos modszertan letezik,

amelyek mindegyike sajatos jellemzOkkel és megkozelitéssel rendelkezik. A

21



kiberbiztonsagi validaciés folyamatok soran e modszertanok segitségével gy6zddnek

meg az ECU-val szembeni kiberbiztonsagi célok teljestilésérdl.

A leggyakrabban alkalmazott tesztelési stratégiak a Black-Box, a Gray-Box,
illetve a White-Box modellek, amelyek kiilonb6z6 nézépontokbol kozelitik meg a
Kiberbiztonsagi tesztelést. A szervezeten belili tesztelési folyamatokat gyakran egy masik
vallalat csapata &ltal végzett fuggetlen teszteléssel egészitik ki, melynek célja a tesztelési

lefedettség novelése, illetve a kevésbeé kritikus seriilékenységek azonositasa.
Black-Box mddszertan

A ,feketedobozos” mddszertan soran a teszteld egy atlagos kibertamadd szerepét
alakitja és nem kap el6ézetes informaciot az ECU-r6l. A folyamatot végz6 szakember nem
kap hozzéférést az architekturalis dokumentéaciokhoz és a forraskédokhoz, amely arra
0sztonzi, hogy a tdmadd fejével gondolkodjon. A mddszertant alkalmazé tesztelonek
mind az automatizalt szkennelési technoldgidkat, mind a manudlis tesztelési eljarasokat
ismernie kell ahhoz, hogy fel tudja térképezni az ECU bels6 mikodését. [11]
Amennyiben kiilsé vallalatot biznak meg a mddszer alkalmazasaval, akkor az ECU-t
fejlesztd szervezet semmilyen informaciot nem oszt meg a vezérldegységre vonatkozoan.
Alkalmazéasa ebben a felallasban nem célszer(i, mivel magas koltségek mellett alacsony

eredménybeli megtérilést eredményez.
Gray-Box médszertan

A ,sziirkedobozos” moddszertan esetén a teszteld kizardlag a legsziikségesebb
informéciokkal rendelkezik az ECU-val kapcsolatban, beleértve az architekturalis
dokumentaciokat, illetve az alacsony jogosultsagi-szintii hozzaférési engedélyeket. A
,.feketedobozos” stratégiaval szemben a Gray-Box megkdzelités sokkal specifikusabban
kozeliti meg ECU-k egyes komponenseit és funkcioit, ezaltal joval idéhatékonyabb
eljaras. [11]

White-Box mddszertan

A ,fehérdobozos” megkdzelités esetén a teszteld szdmdara minden informacid
rendelkezésre all az ECU-ra vonatkozOan. A metodologia elsGsorban a statikus
modszerekre tamaszkodik, beleértve a funkciok manualis tesztelését, illetve a statikus
kodelemzést. Mivel a White-Box tesztelés rendkivil kifinomult kodelemzéssel
végezhetd, a rendszer kiilsé és belsd sebezhetségeinek atfogo értékelését teszi lehetove.

[11]

22



2.4.3 Tesztelési technikak

A leggyakrabban alkalmazott tesztelési eljaras a behatolési vizsgalat (penetration
test), amelynek végrehajtasat altalaban kiils6 vallalatra bizzak. A modszer teljesitésére
hatarozott idGintervallum all a tesztel6 rendelkezésére, és amennyiben az id6éablakon

belll nem talal sérulékenységeket, akkor a rendszer biztonsagosnak tekinthetd.

Emellett az elterjedt technikdk kdzé tartozik a bemenet-érvényesités (input
validation), a sebezhetdségi vizsgalat (vulnerability scanning), a hibainjektalas (fault

injection), illetve az oldalcsatornas tAmadas (side-channel attack) is.
Input validation

Bemenet-érvenyesités soran a teszteld kiilonb6z6 celzottan mddositott Uzeneteket
fecskendez a kommunikacios héaldzatba abbol a célbol, hogy vizsgélja az elektronikus
vezérldegységek reakcioit. Alapvetd fontossagu, hogy az ECU-k megfeleléen fel legyen
készitve a rosszindulatl utasitasok azonositasara és kezelésére, mielStt tényleges

végrehajtank azokat.
Vulnerability scanning

A teszteld a sebezhetOségi vizsgalat soran ellenérzi, hogy a vezérlbegység
diagnosztikai és kalibracios protokolljai megfelelden védve vannak-e hitelesitési és
engedélyezési eljarasokkal. Kiemelten fontos, hogy ezekhez csak jogosult személyek
férhessenek hozza, hiszen ezeken keresztiil alapvetd modositasokat lehet végezni a

vezérldegységeken.
Fault injection

Hibainjektalas soran a tesztel6 a mikrokontroller feldolgozdegysége és egyéb
periféridi ellen indit célzott tdmadast. Kivitelezésére a legelterjedtebb eljards a
feldolgozobegység tapfesziltségének pillanatnyi megszakitasa, amely egyes kritikus

utasitasok atugrasat eredményezheti.
Side-channel attack

Az oldalcsatornds tdmadas egy rendkivil specidlis eljaras, amely soran a
mikrokontroller kiviilr6l mérheté tulajdonsagait vizsgalja a teszteld, beleértve az
aramfogyasztast, a hémérsékletet, illetve az elektromagneses kisugarzast. A mért
jellemzok elemzésével kovetkeztetni lehet a hardverben zajlo folyamatokra, illetve

bizonyos esetekben akar bizalmas informaciok is visszanyerhetévé valnak.
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3 A zona elméleti hatterének attekintése

Ebben a fejezetben attekintem az informéacidbiztonsag alapjait, beleértve azokat a
kulcsfontossagu fogalommeghatarozasokat, amelyek elengedhetetlenek a szeparéalt
informéciobiztonsagi zona implementacids folyamatanak kozérthetéségéhez. Emellett a
teljesség igénye nélkil ismertetem az ISO/IEC 27k szabvéanycsaladba tartozo sztenderdek
tartalmat, illetve az ISMS 1étrehozasaban betoltott szerepét. Tovabba részletekbe menden
targyalom az irdnyitasi rendszerek definiciojat, illetve az ISMS folyamatainak kiépitése

soran alkalmazott négylépcsés modellt.

3.1 Informaciobiztonsagral altalanossagban

Napjainkban szinte minden szervezet — iparagazattol és mérettdl fiiggetlentil —
nagy mennyiségli informaciot gytjt, dolgoz fel, tarol és tovabbit. Az informacio szamos
format Olthet, tobbet kozott lehet digitalis, kézzel foghato, illetve munkavéllaléi tudas
forméjaban is megjelenhet. [12] Ezek az informaciok létfontossaguak a vallalatok
mitkodése szempontjabol, hiszen minden belsé és kiilsé folyamatuk €és tevékenységiik
ezeken alapszik. A rosszindulatd tamadok korében egyre 6sszetettebb és kifinomultabb
modszerek jelennek meg az informécidk eltulajdonitasival, manipulélasaval és
megsemmisitésével kapcsolatban. Emellett kiilonbozé kornyezeti behatdsok, mint
példaul tiiz, villamcsapas vagy hurrikan is hatassal lehetnek az informaciok épségére. A
szervezeteknek fokozott hangsulyt kell helyezniiik az informéacidbiztonsagra, hiszen ezek
az informéacidkkal kapcsolatos tamadasok és kdrnyezeti katasztrofak jelentés fenyegetést

jelentenek a véllalat miikodésére, vagyonara és hirnévére nézve. [13]

Az adatok gytijtése, feldolgozasa, tarolasa és tovabbitdsa Osszetett folyamatokat
igényel, melynek részei az emberek, a hardverek és szoftverek, adatkezelési eljarasok,
illetve a halozatok. Ezek egyittesen alkotjak az informacios rendszereket (Information
System, 1S). Az informacidbiztonsag celja, hogy biztositsa az adatok bizalmassagat,
sértetlenségét és rendelkezésre allasat az IS minden komponense esetén. [13] Emellett
magaba foglalja a megfeleld ellendrzések (kockazatot mérsékld és/vagy megsziintetd
intézkedések) végrehajtasat és kezelését, amelyek a kockazatok és fenyegetések széles
korét veszik figyelembe, annak érdekében, hogy biztositsak a hosszu tavu tizleti sikert és

folyamatossagot, illetve minimalizaljak az adatbiztonsagi incidensek hatasat. [12]
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3.2 Informaciobiztonsagi terminologia attekintése

Ebben az alfejezetem attekintem azokat a kulcsfontossagu fogalmakat, amelyek
az informaciobiztonsag alapjat képezik. Bemutatom a CIA és AAA modellek tagjait,
illetve ismertetem az ISO/IEC 27000:2013 altal definiélt kockazatkezelési definiciokat.

3.2.1 A CIA modell
Bizalmassag (Confidentiality)

A bizalmassag, vagy masnéven titkossadg célja az, hogy biztositsa a kritikus
informaciok védelmét az illetéktelen felhasznalokkal szemben. Csak a megfeleld
jogosultsagi szinttel és kivaltsaggal rendelkez6 felhasznalok férhetnek hozza a kritikus

informéciokhoz, amennyiben az azokra val6 igénytliket bizonyitottak. [13]
Sértetlenség (Integrity)

Egy adott informacid sértetlensége, vagy masnéven integritasa arra az allapotra
utal, amikor az adat teljes és hianytalan, illetve jogosulatlan mddositasoktol mentes. Az
informacié integritisanak megsziinésérél akkor beszélhetiink, ha az adat séril,
megrongalodik vagy megsemmisul, illetve ha tartalmat jogosulatlan entitas manipulalja.
[13]

Rendelkezésre allas (Availability)

A rendelkezésre allas biztositja a jogosult entitdsok szdmara, hogy egy adott

informéaciohoz idében és megbizhatoan férjenek hozza, megszakitas vagy akadalyoztatas
nelkul. [13]

3.2.2 Az AAA modell
Hitelesités (Authentication)

Egy nem hitelesitett entitas feltételezett identitdsanak megerdsitését hitelesitésnek

nevezzik. Harom gyakori hitelesitési eljarast vagy megkdzelitést szoktak alkalmazni:
e valami, amit tudsz (példaul egy jelszé vagy hitelesitési kdd);
e valami, amivel rendelkezel (példaul RFID kartya vagy token);
e valami, ami vagy (példaul ujjlenyomat alapu azonositas). [13]

Engedélyezés (Authorization)
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Az engedélyezés az a folyamat, amely sorén egy hitelesitett entitast dsszevetnek
egy informdacios eszkozokbol és a hozzdjuk tartozd hozzaférési szintekbdl allo
adatbazissal (Access Control List, ACL). [13] Az engedélyezési folyamatra jellemzben a

hitelesités utan kerdl sor.
Elszamoltathatdsag (Accounting)

Az elszamoltathatésag, mds néven -ellendrizhetdség, garantilja, hogy a
rendszerben torténé valamennyi tevékenység — fliggetlen attél, hogy engedelyezett vagy
nem engedelyezett — visszavezethetd legyen egy hitelesitett személyhez. A
rendszernaplok, adatbazisok naploéi és az egyéb nyilvantartdsok ellendrzése a

legelterjedtebb mddja az elszdmoltathatésag biztositasanak. [13]

3.2.3 ISO/IEC 27000:2013 kockazatkezelési fogalommeghatarozasai
Kockazat (risk)

A kockazat a kiszamithatatlansag hatasa egy adott folyamat célkitiizéseire nézve.
A hatas az el6re jelzettdl valo barmilyen eltérést jelenti, akar pozitiv, akar negativ irdnyba.
A kiszadmithatatlansdg vagy bizonytalansag az az allapot, amikor nem all rendelkezésre
kell6 informéci6 egy adott esemény bekovetkezésére vagy kovetkezményeire
vonatkozo6an. A kockazatot gyakran az esemény kovetkezményeinek és a bekdvetkezés

valoszinliségének kombinacidjaként szoktak abrazolni. [12]
Kockéazatelemzés (risk analysis)

A kockézatelemzés az a folyamat, melynek célja a kockazat jellegének és

természetének analizise, illetve a kockazati szint meghatarozasa. [12]
Kockézati kritérium (risk criteria)

Olyan kiiszobérték, amelyhez képest az értékelendd kockazat jelentdségét €s
mértékét mérik. A szervezetek altalaban az Uzleti céljaik és a sajat kockazatvallalasi

hajlanddsaguk szerint hatarozzak meg. [12]
Kockazat kiértekelés (risk evaluation)

A kockazatelemzést soran eredményiil kapott kockazati szintek 6sszehasonlitasa

a kockazati kritériumokkal. [12]

Kockazat azonositas (risk identification)
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A kockazat felkutatasnak, észlelésének és jellemzésének folyamata, amely soran
azonositasra kerllnek a forrasok, események és a lehetséges kdvetkezmények. [12]

Kockazatertékelés (risk assessment)

Osszetett folyamat, melynek épitékdvei a kockdzat azonositds, a

kockazatelemzés, illetve a kockazat kiértékelés. [12]
Kockézatmenedzsment (risk management)

A kockazatkezelés lényege a szervezet vezetésére és ellendrzésére iranyuld

intézkedések 6sszehangolasa a kockazatokkal kapcsolatban. [12]
Kockéazatkezelési folyamat (risk management process)

A kockazatkezelési folyamat a vezetési irdnyelvek, eljarasok és tevékenységek
rendszerszerli alkalmazasa a kommunikacid, a konzultacio, a kdrnyezet meghatarozasa,
illetve a kockazatok azonositasa, elemzése, értekelése, kezelése, nyomon kdvetése és

fellilvizsgalata soran. [12]
Kockézatkezelés (risk treatment)

A Kkockazatkezelés, masnéven kockazatkezelési stratégia egy olyan folyamat,
amely modositja a kockdzatot, beleértve a kockéazat forrasanak mell6zését vagy
megsziintetését, a valdszinliség vagy a kovetkezmény megvaltoztatasat, a kockazat
megosztasat egy vagy tobb féllel, illetve a kockdzat megtartasat egy erre vonatkozd

tudatos dontés réveén. [12]
Ellenérzés (control)

Kockéazatmodositast okozo ellendrzési tevékenység, amely magaba foglal minden
olyan eljarést, eszkozt, gyakorlatot és szabalyzatot, amely kockazatmodosité hatést
valthat ki. [12]

3.3 A zona létrehozasanak motivacioi és sziikségessége

Az elektromechanikus kormanyrendszert vezérlé ECU-k biztonsagi tesztelési
folyamatai kiemelt jelentéséggel birnak, hiszen a sertlékenységek és a kulonféle
implementacios ¢és tervezési hibdk feltardsaval lehetdvé teszik a megfeleld
ellenintézkedések bevezetését, ezaltal sokkal biztonsagosabba valik a rendszer miikddése.

Ezen tulmenden a biztonsagkritikus kormanyrendszereknek szamos nemzetkozi iparégi
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szabvanynak, el6irasnak és gyartéi kovetelménynek kell megfelelniiik, és az ezen
kovetelményeknek valé megfeleléshez elengedhetetlenek a Kiberbiztonsagi tesztelési
eljarasok.

Az olyan tesztelési modszerekhez, mint példaul a penetracios tesztek, specialis
tesztkornyezetek szilkségesek, amelyek magukba foglaljak az etikus hackeléshez
sziukséges hardveres és szoftveres eszkdzoket. Ezek hasznalata nagy mértékben
megnoveli a meglévé vallalati informacios technoldgiai (Information Technology, I1T)
infrastruktiura kiberfenyegetettségét. Tovabba a tesztelési eljarasok soran keletkezd
informéciok rendkivil kritikusak és értékesek, ezért kulcsfontossagu a bizalmassaguk,
sértetlensegilk és rendelkezésre allasuk biztositasa. Amennyiben a rosszindulatt tamadok
megszereznék ezeket az adatokat, sokkal egyszeriibbé valna szdmukra a tdmadéasok

végrehajtasa.

A szepardlt informaciobiztonsagi zona bevezetése tehat indokolt, hiszen izolalt
kornyezetet tud biztositani az ECU-k tesztelesi és kutatasi folyamatainak, ezéltal
minimalisra csokkenti a vallalat IT halozatanak kiberfenyegetettségét. Emellett
biztositani tudja a CIA modellt az informacios eszk6zok szamara, ezaltal elOsegiti a

vallalati vagyon meg0rzését €s a kormanyrendszer biztonsagat.

3.4 A zbna céljainak és funkcidinak ismertetése

Az alabbiakban felsorolasszeriien ismertetem a szeparélt informaciobiztonsagi
zbna céljait, illetve a hatalya ala tartozo fizikai halézati infrastruktira funkcioit. A célok
meghatarozasa soran figyelembe vettem mind az ISO/IEC 27k szabvanycsalad, mind a

vallalat kiberbiztonsagi osztalya altal timasztott kovetelményeket és igényeket.
Az ISO/IEC 27k szabvanycsalad szerinti célok [12]:

o érdekelt felek, Uzleti partnerek és a szervezet Aaltal tamasztott

informéacidbiztonsagi kovetelményeknek valé megfelelés;

e informaciobiztonsdggal kapcsolatos szerepek, felelésségi  kordk

meghatarozasa;

e hitelesités, engedélyezés és elszamoltathatésag biztositasa a zoOna

felhasznaloival szemben;
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e szisztematikus megkozelités biztositasa az informéacios eszkdzokkel

szembeni kockazatok azonositasara és kezelésére;

e informaciobiztonsag kezelésének &atfogd megkdzelitése, beleértve az

incidensek aktiv megeldzésére és felderitése irdnyul6 folyamatokat;

e a zoOna informacids eszkozeihez kapcsolodd ellenérzések folyamatos

nyomon kdvetése, felulvizsgalata és fejlesztése.

A vllalat kiberbiztonsagi osztalya &ltal megfogalmazott célok:

e izolalt kérnyezet biztositasa a tesztelési folyamatok elvégzésére;

e bizalmassag, sértetlenség és rendelkezésre allas biztositasa az informacios
eszk6zok szamara, kilonos tekintettel az ECU kutatasi folyamata soran

keletkez6 kritikus informaciokra;

e ISO/IEC 27001 szerinti tanUsithatdsag, akkreditalt tanlsitd szervezet altal.

A zbna hatélya ala tartozé halozati infrastruktura funkcioi:

e kaod alairas (code signing);

kriptografia kulcsgeneralas és —menedzsment;

,,valodi” véletlenszdm generalas;

hardveresen gyorsitott titkositas;

vallalat-specifikus hitelesitési eljaras.

3.5 ISO/IEC 27k szabvanycsalad ismertetése

Ebben az alfejezetben bemutatom a szeparalt informaciobiztonsagi zéna
kdvetelményeit és iranyelveit definiald ISO/IEC 27k szabvanycsaladot. Részletesen
ismertetem azon tagjait, amelyek iranymutatasait az implementacios terv kidolgozasa

soran kovettem.

3.5.1 A szabvanycsalad tagjai

Az 1SO és az IEC altal kdzosen létrehozott szabvanycsalad az ISO/IEC 27k. A

szabvanycsaladba tizenkilenc sztenderd tartozik, amelyek négy kategoriara bonthatdak, a
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szokincset ismertetd, a kovetelményeket meghatarozo, az altalanos Utmutatéast ado, és az

agazatspecifikus utmutatast kozvetitd csoportokra. [12]

Az

informé&cidbiztonsagi irdnyitasi rendszer kialakitdsa soran az alabbi

szabvanyok kovetelményeit és Utmutatasait kbvettem [12]:

ISO/IEC 27000 — ISMS attekintése és szokincs;
ISO/IEC 27001 — ISMS kdvetelmények;

ISO/IEC 27002 — Az informécidbiztonsagi ellenérzések gyakorlati

kddexe;
ISO/IEC 27003 — ISMS Utmutato;

ISO/IEC 27004 — Informécidbiztonsag-menedzsment — Felugyelet, méres,

elemzés és értékelés;

ISO/IEC 27005 — Informaciobiztonsagi kockazatkezelés.

Az alabbi alfejezetekben adatvédelmi okok miatt magasabb absztrakcios szinten

ismertetem a szabvanycsalad azon tagjainak jellemz6it, amelyek az ISMS kovetelményeit

és a létrehozasénak Gtmutatasait targyaljék.

3.5.2 ISO/IEC 27000:2018

Az ISO/IEC 27000 a szabvanycsalad elsé eleme, melynek f6 rendeltetése az

ISO/IEC 27k tagjainak ismertetése és az ISMS-hez kapcsolddd terminoldgia attekintése.
Az ISO/IEC 27000 kimondja, hogy ISMS-szabvanycsaladot alkotd sztenderdek

célkitlizései a kovetkezok [12]:

kovetelmenyrendszer definialdsa az ISMS-sel és annak tanusitasaval

szemben;

részletes Utmutatd biztositdsa az ISMS létrehozasahoz, bevezetéséhez,

fenntartasahoz és fejlesztéséhez;
ISMS-re vonatkoz6 iparag-specifikus iranyelvek meghatarozasa;

ISMS megfeleloségértékelésével kapcsolatos folyamatok és elvarasok

meghatarozasa.
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Emellett a szabvany részletesen targyalja az ISMS pontos definiciojat és
rendeltetését, implementalasanak kritikus sikertényezdit, illetve az irdnyitasi rendszerhez
kapcsolodd kifejezéseket és fogalommeghatarozasokat. Utdbbiakat a dolgozat 3.2.3.

alfejezetében ismertettem a kozérthetéség elérése érdekében. [12]

3.5.3 ISO/IEC 27001:2013

Az ISO/IEC 27001 a szeparalt informéaciobiztonsagi zona létrehozasanak
szempontjabol a szabvanycsaldd legfontosabb tagja, hiszen az ISMS-el szembeni
kdvetelményrendszert ismerteti. Az akkreditalt tanusito szervezetek e szabvany szerint
végzik ISMS megfeleldségértékelését, ezért kiemelten fontos a benne szerepld

kovetelményrendszer teljeskorti implementélasa.

A sztenderd a szervezet altalanos (izleti kockazatainak 0sszefliggésében felvazolja
az intézményesitett ISMS létrehozdsara, mukodtetésére, feliigyeletére, értékelésére,
karbantartasara és folyamatos fejlesztésere vonatkozé kovetelményeket. Meghatarozza a
szervezet, vagy annak egy Kisebb egységére vonatkozé informaciobiztonsagi
intézkedések bevezetésének iranyelveit a kitlizott célokhoz és igényekhez igazodva. A
szabvany célja, hogy normativ eldirdsokat biztositson az ISMS kialakitisdhoz és
miitkodtetésehez, valamint a hatdlya ala tartozé informacios eszkdzok védelme érdekében
bevezetett folyamatokhoz, beleértve a kockazatok kezelésére iranyuld intézkedéseket.
[12]

Az ISO 27001:2013 az alabbi témakorokkel foglalkozik részletekbe menden [14]:
e A szervezet és annak kdrnyezetének megértése.
o A vezetOdség szerepe ¢és elkotelezettsége.

e Tamogatas a kompetencia szintekkel, kommunikaciéval és

dokumentacioval kapcsolatban.

e Operativ tervezés és ellenérzes, beleértve a kockazatértékelést és —

kezelést.

o Teljesitményértékelés, beleértve a folyamatos felligyeletet, elemzést és

felulvizsgalatot.
e Folyamatos fejlesztés folyamata és korrekcios intézkedések.

e Ellendrzési célok és ellendrzések.
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3.5.4 ISO/IEC 27002:2013

Az ISO/IEC 27002 iranymutatast nyujt a szervezeti informaciobiztonsagi
szabvanyokra és az informéacidbiztonsag-iranyitasi gyakorlatokra nézve. A szervezet
informéacidbiztonsagi kockazati kornyezetét figyelembe véve segit a megfeleld
ellenérzések kivalasztdsdban és végrehajtasaban, beleértve az &ltalanosan elfogadott

ellendrzéseket €s a szervezet sajat iranyelveit. [15]

A gyakorlati kodex célja, hogy egy keretrendszert biztositson annak érdekében,
hogy a rendszerek ¢és az ellendrzések kozti interoperabilitds megfeleld legyen.
Ajanlasokat ad arra vonatkozolag, hogy az ellenérzéseket hogyan kell oly modon

integrélni a rendszerbe, hogy az ISMS megfeleljen a tanUsitéasi folyamat soran. [16]

Mindenképp megjegyzendé, hogy az ISO/IEC 27002 nem tartalmaz
kovetelményeket az ISMS-re nézve, csupan ajanlasokat tesz az idealis ellendrzések
kivalasztasara és létrenozasara. Mindemellett néhany ellendrzés mar elavultnak szamit a
nagyléptéki informécios technoldgiai fejlédés okan. [16] Ennek ellenére a szabvany a
szeparalt zona kialakitdsa soran rendkivil hasznosnak bizonyult, hiszen sokkal
bdébeszédiibb modon fejti ki az ellendrzések 1ényegét, illetve részletes utmutatot biztosit

az implementéciojukhoz.

3.5.5 ISO/IEC 27003:2017

Az ISO/IEC 27003 &tfogd Utmutatast nyljt az informéacidbiztonsagi iranyitasi
rendszer szervezeti kornyezetben valdé megtervezésére és bevezetésére. Részletes
irdnyelveket fogalmaz meg az ISO/IEC 27001:2013 0Osszes kovetelményének
implementélasaval ~ kapcsolatban,  kivéve a teljesitményértékeléshez és a
kockéazatkezeléshez tartozo elvarasokat. [17]

A szabvany célja, hogy az ISO/IEC 27001 szlikszavi megfogalmazasait részletes
magyarazatokkal egészitse ki. Fontos megjegyezni, hogy az ISO/IEC 27002-hdz
hasonldan ez a sztenderd sem fogalmaz meg Gjabb kévetelményeket az ISO/IEC 27001-
hez képest, viszont gyakorlati utmutatasokon €s példakon keresztiil jelentds mértékben

hozzajarul az ISMS-el szembeni kdvetelményrendszer teljesitéséhez.
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3.5.6 ISO/IEC 27004:2016

Az ISO/IEC 27004 célja, hogy segitse a szervezeteket az informécidbiztonsagi
irdnyitasi rendszer teljesitményének és hatékonysaganak mérésében és értékelésében,
annak érdekében, hogy megfeleljenek az ISO/IEC 27001:2013 kovetelményeinek. A
teljesitményértékelési folyamatok fontos részét képezik az ISMS-nek, hiszen a mérési
eredmények alapjan hozhatéak meg a rendszer iranyitasaval, vezetésével, miikodési

hatékonysagaval és folyamatosan fejlesztésével kapcsolatos dontések. [18]
A szabvany az alabbi témakdrokhdz nyujt atfogd segitseget [18]:
e informaciobiztonsagi teljesitmény felligyelete és mérése;

e ISMS hatékonysaganak nyomon kovetése és mérése, beleértve a

folyamatokat és ellendrzéseket;

o felligyeleti és mérési eredmények elemzése és kiértékelése.

3.5.7 ISO/IEC 27005:2018

Az ISO/IEC 27005 a szervezeti kornyezetben alkalmazott informaciobiztonsagi
kockazatkezeléssel kapcsolatban fogalmaz meg iranymutatasokat. Egy olyan
keretrendszert ismertet, amelyben szadmos ismert kockézatkezelési metodologia

alkalmazhat6 az iparagtol és a szervezeti kornyezettol fiiggetlentil. [19]

A szabvéany nem tartalmaz kodzvetlen Utmutatast az ISO/IEC 27001:2013-ban
ismertetett kockazatkezelési kovetelmények tekintetében, azonban hasznos modszereket

ismertet a fenyegetések és kockazatok hatékony felmérésére és kezelésére. [19]

Fontos azonban megjegyezni, hogy az ISO/IEC 27001 rugalmassagot biztosit a
kockézatkezelési metodologia megvalasztasdban, nem irja el az ISO/IEC 27005 altal
ismertetett modszereket. A szervezet szabadon alkalmazhat barmilyen modszertant, az
elvaras az, hogy a kockazatkezelési folyamat kovetkezetes és 6sszehasonlithatd
eredményeket produkaljon, illetve a kivalasztott eljards dsszhangban legyen a vallalat

Osszetettségével és kornyezetével. [20]

3.6 Iranyitasi rendszerek
Ebben az alfejezetben részletesen ismertetem az iranyitasi rendszer és az
informéciobiztonségi iranyitasa rendszer definiciojat.
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3.6.1 Iranyitasi rendszer

Az iranyitdsi rendszerek keretrendszert biztositanak az eréforrasoknak, annak
érdekében, hogy a szervezet elérje a kitlizott céljait. A szervezeti struktara, a kiilonféle
politikak, tervezési tevékenységek, feleldsségi korok és szintek, eljarasok és folyamatok

és er6forrasok mind-mind az iranyitési rendszer részét képezik. [12]

Az iranyitasi rendszer az informéaciobiztonsag vonatkozésdban lehetdvé teszi a

szervezet szamara, hogy [12]:

e megfeleljen az Uzleti partnerek és mas érdekelt felek informéaciobiztonsagi
el6irasainak;

o fejlessze a terveit és tevékenysegeit;

o clérje a kitlizott informaciobiztonsagi céljait;

e megfeleljen az 6sszes rd vonatkozd térvénynek, rendeletnek és iparagi

kdvetelménynek;

e strukturaltan kezelje az informécids eszkdzeit, annak érdekében, hogy
lehetévé tegye a folyamatos fejlesztést és az aktualis szervezeti célokhoz

val6 alkalmazkodast.

3.6.2 Informacidbiztonsagi iranyitasi rendszer

Informéacidbiztonsagi iranyitasi rendszernek nevezzilk azon szabalyok és
gyakorlatok atfogd rendszerét, amelyeket egy szervezet az informécids eszkozokkel
kapcsolatos kockazatok kezelése érdekében hoz létre és tart fenn. Az ISMS célja az, hogy
segitse a szervezetet az informécidbiztonsagi hianyossagok feltarasaban, illetve

elésegitse a biztonsagi incidensek megel6zését és minimalizalja azok hatasat. [21]

Az ISMS bevezetése kritikus fontossagl az informacids eszkdzok vedelme

szempontjabol, hiszen lehetdvé teszi a szervezet szamara, hogy [21]:

e meggy0z6djon arrdl, hogy az informacids eszkozei folyamatos védelmet

élveznek a fenyegetésekkel szemben;

e strukturdlt ¢és  teljeskorti  keretrendszert  tartson  fent az

informéacidbiztonsagi kockazatok felismerésére és értékelésére, az
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ellendrzések  kivalasztasara és  végrehajtdsara, illetve  ezek

teljesitményértékelésére és fejlesztésére;
e folyamatosan fejlessze az ellendrzési kornyezetét;

e megfeleljen a jogi és szabalyozési kdvetelmenyeknek.

3.7 PDCA modell

A PDCA (Plan-Do-Check-Act) modell az Gzleti folyamatok folyamatos
fejlesztesének folyamatorientalt megkozelitése. A ciklus négy 1épcsébol all, a
tervezésbol, a megvaldsitasbol, az ellenérzésbél és a cselekvésbol. A tervezés fazis soran
definialni kell a célokat, illetve azt, hogy ezeket milyen terv szerint lehet a
leghatékonyabb maodon elérni. A megvalositas 1épés soran végre kell hajtani az el6z6
fazisban meghatarozott tervet. Az ellenérzés 1épésnél feliil kell vizsgalni, hogy
megvalOsitott terv végrehajtasa elérte-e¢ az elsé 1épcsé sordn meghatdrozott célokat.
Amennyiben nem, azonositani kell a hibdkat és hidnyossagokat, amelyek a célkitlizések
nemteljestléséhez vezettek és az utolsd fazisban reagalni kell rajuk javitasok és

teljesitményndvelések forméajaban. [22]

A PDCA egy iterativ modell, az ISMS létrehozasatol egészen fennallasanak
végeéig folyamatosan ismétlédik, hiszen az ISO/IEC 27001:2013 kovetelményként
definialja a folyamatos fejlesztést. Az els6 lefutdshoz képest, amely az ISMS
Iétrehozasara iranyul, a fazisok némileg kiegésziilnek, annak érdekében, hogy a fejlesztés

vagy javitas eredménye meérhetd legyen.

A tervezés lépcsO az els bekezdésben leirtakhoz képest annyiban egésziil ki,
hogy meg kell hatarozni a javitasok vagy a teljesitményndvelések alanyat, illetve azt,
hogy milyen médon mérhetd a valtoztatasok eredménye. Utdbbi lehet barmilyen
statisztikai mérdszam, 1ényeg, hogy a modositas elotti €s utani allapot dsszehasonlithato
legyen. Ez a harmadik fazis es a kovetkez6 PDCA iteracié szempontjabol is fontos, hiszen
ez alapjan ellendrizheté a valtoztatas sikeressége, illetve sikertelenség esetén pedig a
kovetkez6 iteracio soran fokozhatdo a moédositasok mértéke, vagy Ujabb valtoztatdsok
eszk6zolhetoek. [23]

A megvalositas fazis egyik iteracié soran sem valtozik, azonban az ellenérzés

1épcs6 valamelyest kiegésziil az els6 lefutashoz képest. A célok tervszerinti elérésének
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vizsgalatdn felll a teljesitménymutatok 0Osszehasonlitdséval vizsgalni kell, hogy a
fejlesztés vagy javitas elérte-e a kitiizott céljat. Szamos ilyen intézkedés nem eredményez
valtozast vagy akar ront is a helyzeten, ezért fontos, hogy a mérési és a differencialasi
folyamatok akkuratusan kertljenek végrehajtasra. Az utolsd 1épcsé csupan annyiban
egészil ki, hogy az el6z6 iteracio soran feljegyzett mérdszam értékét frissiteni kell a

javitasok vagy teljesitményndvelések utani allapotra. [23]

Fontos megjegyezni, hogy az ISO/IEC 27001 2013-as valtozata csak a folyamatos
fejlesztést definialja kovetelmenyként, a PDCA modell hasznalatdt nem. A szabvany
korabbi valtozataiban a ciklus alkalmazésa kdvetelményként szerepelt, azonban most mar
barmely mas folyamatorientalt modell hasznalhat6. Ennek ellenére, a szeparélt
informéacidbiztonsagi zona kialakitasa soran a PDCA ciklus fazisait kovettem, hiszen a

modell tovabbra is hatékonynak szamit.

3.8 A zOna szolgaltatasaihoz kapcsolodd elméleti hattéer
iIsmertetése

Ebben az alfejezetben kézértheté modon ismertetem az ISMS altal keretbe foglalt
halozati infrastruktira funkcioihoz ko6tédo elméleti hatteret, beleértve a publikus kulcsu
infrastruktdrat (Public Key Infrastructure, PKI), a kdd alairast (code signing), illetve a
,valodi” véletlenszamok elballitasara alkalmas generatort (True Random Number

Generator, TRNG).

3.8.1 Publikus kulcsu infrastruktira

A publikus kulcsu kriptografia rendszer lényege, hogy a kddolashoz és a
dekodolashoz két kiilonb6z6 kulcsot alkalmaz, a nyilvanos és a titkos kulcsot, amelyek
kozott matematikai kapcsolat all fennt. A kulcsok fontos jellemz6i, hogy minden
kulcsnak csak egy parja van, illetve egymasbol gyakorlatilag kiszdmithatatlanok. A

publikus, vagy masnéven aszimmetrikus kriptogréfiai rendszer hat épitéelembdl all [24]:

e Nyilt szoveg: a rendszer bemenetét képezd olvashatd iizenet vagy adat,

amelyet a kiildd bizalmasan szeretne megosztani a fogadoval.

e Titkositasi algoritmus: olyan fiiggvény, amely a bemenetet kiillonb6zo

transzformaciokon keresztul atalakitja, mint példaul az RSA (Rivest-
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Shamir-Adleman) és az ECDSA (Elliptic Curve Digital Signature
Algorithm).

e Publikus és privat kulcsok: olyan kulcspar, amelynek tagjai kdzott
matematika kapcsolat ll fent és az egyiket titkositasra, a masikat pedig
visszafejtésre hasznaljak. A titkositasi algoritmus altal vegrehajtott

valtoztatasok fliggnek a kulcs egyedi tulajdonsagaitol.

e Rejtjelezett szoveg: A nyilt szoveg rejtjelezett valtozata, amely fugg a
titkositasi algoritmustol és a kulcstol.

e Visszafejtési algoritmus: Bemenete a rejtjelezett szdveg, amelyet az
algoritmus a megfeleld kulcs felhasznaldséval visszaalakit az eredeti nyilt

szoveggé.

R Titkositasi Rejtielezett Visszafejtési R
LLIEELE 4’{ algoritmus }—’ lizenet 4’{ algoritmus LLIEELE
. Kiildd I ' . Fogado

A fogadd publikus kulcsa A fogadd privat kulcsa -

3.8.1-1. bra: A PKI osszetevéi és folyamata [24] (szerk. a szerz6)

A 3.8.1-1. abra jol szemlélteti a publikus kriptografiai rendszer Osszetevoit €s

folyamatat. Altalanosan elmondhato, hogy a folyamat alapvet 1épései a kovetkezdk [24]:

1. A kommunikalé felek generédlnak egy kulcspart, amelynek egyik tagjat
egy nyilvanosan hozzaférheté adatbazisban vagy fajlban megosztjak; ez
képezi a publikus kulcsot. A mésik tagjat minden esetben titokban tartjak,

ez lesz a titkos kulcs.

2. Haakiildo fél titkositott (izenetet szeretne eljuttatni a fogado félnek, akkor
a fogadd publikus kulcsaval és a titkositasi algoritmussal rejtjelezi a nyilt

Uzenetet.

3. Amikor a fogadd fél megkapja az Uzenetet, a sajat privat kulcsaval és

visszafejtesi algoritmussal visszaallitja az eredeti nyilt (izenetet.

A publikus kulecst infrastruktira lényeges eldrelépést eredményezett a

kriptografia tertiletén, hiszen Kkikuszobolte a szimmetrikus kulcst titkositas soran
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elkeriilhetetlen kulcscserélési 1épést. Mindemellett lehetévé tette az lizenetek hitelesitését
és integritas-ellenérzését a digitalis aldirdsok segitségével, amelyet a 3.8.2. alfejezet
ismertet. [24]

3.8.2 Kod alairas

A k&d alairas egy olyan modszer, amely a digitalis alairas segitségével lehet6vé
teszi a forraskdd sértetlenségének és hitelességének bizonyithatdsagat és
ellendrizhetdségét. Az eljaras megértéséhez fontos a digitalis alairas létrehozasanak és

jellemzdinek ismerete.
Digitalis alairas

A 3.8.1. fejezetben targyalt publikus kulcst infrastruktara tehat lehetévé teszi az
Uzenetek titkossaganak biztositasat, azonban azok sertetlenségét és hitelességét nem

garantalja. Erre a hianyra nyujt megoldast a digitalis alairasi folyamat, amelynek elemeit

és lépéseit a 3.8.2-1. abra szemlélteti.

AKUIdﬁ aFogad{h
| Uzenet | | Uzenet | Aldirds
J—

v

Kriptografiai hash
fliggveny

h 4

Kriptografiai hash

fliggveny
Kiildd privat
¥ kulcsa A4
| Uzenet hash-e | | Uzenet hash-e |
L d _ _ ¥

Digitalis alairdst |« K"m,fuﬂﬂ'k"s

ellendrzd
algoritmus "——h

Digitalis alairast
generald algoritmus

¥ ¥
Uzenet hash-e | Aldiras

Aldiras ervényes/
ervénytelen

3.8.2-1. dbra: Digitalis aldiras alkalmazasa és ellendrése [25] (szerk. a szerzd)

Folyamatleiras a kiild6 oldal szerint [25]:

1. A kiild6é egy lenyomatképzé (hash) algoritmus segitsegével lenyomatot
készit az tlizenetr6l. A hash algoritmus egy egyiranya fuggvény (a
bemeneti érték visszafejthetetlen a lenyomat alapjan), amely barmilyen
hosszisadgu bemenetbdl kotott hossziusaga kimenetet allit eld. Fontos

jellemzdje, hogy ugyanazon bemenet mindig azonos lenyomatot
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eredményez és az eltérd bemenetek mindig kiilonb6zd lenyomatokat

generalnak.

2. Adigitalis alairast general6 algoritmus a kiild6 privat kulcsat és az tizenet

lenyomatat felhasznalva elkésziti az alairast.

3. Akiild6 az eredeti lizenet mellé csatolja az elkésziilt digitalis alairast, majd

elkildi a fogadonak.
Folyamatleiras a fogado oldal szerint [25]:
1. Afogadd egy hash algoritmus segitségével lenyomatot készit az tizenetrol.

2. A digitalis alairast ellen6rz6 algoritmus a kildé publikus kulcsat

felhasznalva dekddolja az aléirast.

3. Az digitalis aldirast ellendrzd algoritmus Osszehasonlitja az 1. és 2.
pontban eredményil kapott lenyomatokat. Amennyiben egyeznek, akkor

az alairas érvényes, ellenkezo esetben pedig érvénytelen.
Tanusitvanyok

A PKI-vel kapcsolatban jogosan merilhet fel a kérdés, hogy mi biztositja azt,
hogy a feladé valéban a fogadd publikus kulcsat hasznélta-e a folyamat soran.
El6fordulhat, hogy egy rosszindulata tdmado eldzetesen kicseréli a fogadd publikus
kulcsat a sajatjara a nyilvdnosan hozzaférhetd adatbazisban, ezaltal a sajat

magankulcsaval képes lesz dekddolni az lzenetet.

Annak biztositdsa érdekében, hogy a titkositashoz és az aladirashoz hasznalt
nyilvanos kulcs hiteles forrasbdl szarmazzon, a Hitelesités-szolgaltatok (Certificate
Authority, CA) tandsitvanyaira kell tdmaszkodni. A CA-k a személyazonossag
ellendrzését kovetden digitalis alairassal latjak el a publikus kulcsokat, hogy

megerdsitsék azok hitelesseget.
Kdéd alairas folyamata

A kod alairés tehat a digitalis alairasi folyamatot és a tandsitvanyokat alkalmazza
abbdl a célbdl, hogy biztositani tudja az adott forraskod vagy forraskdd részlet hiteles
eredetét és sértetlenségét, illetve az alair6 fél letagadhatatlan mivoltat. A forraskdd vagy

forraskod részlet alairdsat specialis kod aldird tanusitvany segitségével lehet
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megvalositani, amelyeket a Hitelesités-szolgaltatok allitanak ki. A 3.8.2-2. &bra

szemlélteti a kod alairas folyamatat és épitéelemeit.

Kad ‘ A .. a :
‘ 4 A Kod aldirt lenyomata I ‘;I A kdd lenyomata ‘
y / A lenyomat ellendrzése a
i . s tanusitvany publikus
A Kod aldirt lenyomata S kulcsaval s
. -
.
- N
) “( Kad I ‘;I A kod lenyomata ‘
P A kod lenyomatanak
TE DT elkészitése egy hash

algoritmussal

3.8.2-2. dbra: A kod alairas folyamata és komponensei [26] (szerk. a szerzé)

Az E/E rendszereket vezérld ECU-k tekintetében kiemelten fontos szerepet jatszik
a kod alairas. Segitségével a kiillonb6z6 firmware- €és szoftverfrissitések esetén
ellendrizhetd, hogy a forraskod valoban hiteles forrasbol szarmazik-e, illetve, hogy nem
manipulaltak-e a kommunikécids folyamat soran. Emellett a rendszerszintii ellenérzések
alkalméval a vezérl6egységek — a programkddok futtatdsat megelézden - ellendrzik azok

alairasait, hogy meggydzddhessenek azok sértetlenségérdl és hitelességérol.

3.8.3 ,,Valodi” véletlenszam generator

Napjaink fejlett kriptografiai algoritmusainak miikodéséhez elengedhetetlenek a
véletlenszdmok. Tobbek kozott jelentés szerepet jatszanak a titkos kulcsok és
tanusitvanyok generélasaban, valamint szdmos hitelesitési és rejtjelezési miiveletben.
Kijelenthetd, hogy véletlenszeriiség nélkiil nem létezne kriptografia, hiszen minden

mivelet kiszamithatéva valna. [27]

A véletlenszeriiséget nem lehet kizarolag szamitogépes algoritmusok segitségével
eldallitani, ezért az analdg vilagban zajlé folyamatok kiszamithatatlansagat ¢és
bizonytalansagat is sziikségszerii felhasznalni. A véletlenszam generatorok a kornyezet
kaotikus es megjosolhatatlan jelenségeit entropia-forrasként (a rendezetlenség forrasa)
hasznaljak fel a véletlenszamok eléallitasara. A bemeneti entropia-forras alapjan két f6

generatortipus hatarozhaté meg [28]:
e Aalvéletlenszam generator (Pseudo Random Number Generator, PRNG);
e .valodi” véletlenszam generator.

Az alvéletlenszam generator ugynevezett pszeudovéletlen szamok eléallitasara

képes, determinisztikus miikodéséboél adoddéan. A PRNG kimenete egy véletlenszeri
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bemenet (seed) és egy fliggvény egyittes felhasznalasaval jon létre, ahol az elballitott
veéletlenszdm a seed (els6 lefutasnal) vagy el6z6 kimenet (késébbi lefutasoknal) fliggvény
szerinti transzformacioja. Lényeges szem el6tt tartani, hogy mivel a fliggvény egy elére
meghatarozott miiveleti lanc, a seed az egyetlen olyan valtozd a PRNG alkotoelemei
koziil, amely véletlenszertiséggel rendelkezik. [28] A PRNG-k gyengesége abban rejlik,
hogy a seed-et birtoklo és az algoritmust ismerd kiberbiin6zék képesek reprodukalni a
teljes véletlenszdm szekvenciat, ezaltal kompromittalni tudjdk a kriptogréafiai

folyamatokat.

A TRNG a véletlenszamok el6allitasara egy analdg, nem determinisztikus
entropia-forrast és egy feldolgozasi (desztillaciés) folyamatot alkalmaz. A generétor
kozvetleniil mintavételezi a forrast, a desztillacids eljaras segitségével kisziiri a nem-
véletlenszeriiséget okozo tényezdket, majd véletlen biteket allit 16 a forras valtozasainak
megfelelden. [28] A leggyakrabban alkalmazott analog valtozok példaul a homérséklet,
az elektromos statikussag, a 1égorvények, illetve az akusztikus zajok. [27] Nyilvanvaldan
sok egyéb kornyezeti jelenseg is felhasznalhato, a 1ényeg, hogy a folyamatot eredendéen
kiszdmithatatlannak és megjosolhatatlannak minésitsék kutatdsok altal. A TRNG-ket
kriptogréfiai felhasznalasra alkalmassa teszi az a tény, hogy egyetlen determinisztikus
Iépést sem alkalmaznak mitkodésiik soran, ezaltal a tamadok nem tudjék se visszafejteni,

se megjosolni a véletlenszam szekvencia elemeit.

A szeparalt informéacidbiztonsagi zonaban alkalmazott HSM-ek integralt TRNG-
vel rendelkeznek, amely nagy mértékben hozzajarul a zéna kriptografiai technologiakon
alapuld szolgéltatdsainak Kiberbiztonsagahoz, beleértve a véllalat-specifikus hitelesitést,

a kod alairast, illetve a kulcsgeneralast.

3.9 A zona fizikai infrastruktirajahoz kapcsolodd elméleti
hatter ismertetése

Ebben az alfejezetben magas absztrakcids szinten targyalom a szeparélt
informéacidbiztonsagi zona fizikai infrastruktirajdhoz kapcsolodd elmeleti hatteret,
beleértve a switch, a tizfal, a HSM, illetve a vallalati szerver altalanos jellemzoit és

képességeit.
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3.9.1 Switch

A halézati switch elsdszamu feladata az adatcsomagok fogadasa és tovabbitasa a
helyi halozatban (Local Area Network, LAN) elhelyezkedé csomopontok kozott. A
switch-ek tipustol fiiggéen mind az adatkapcsolati, mind a haldzati rétegben képesek
kommunikéalni. Mindemellett alkalmasak az adatcsomagok sziirésére és a halozati

torloddasok, valamint a hurkok megszintetésere.

3.9.2 Dedikalt tiizfal

A dedikalt tiizfal egy olyan hardver, amelyet a halozat szélére (hatarara)
telepitenek. Elsddleges feladata a haldzat védelme a bejovd és kimend forgalom
szlirésének segitségével. A tlizfal a vallalat altal bevezetett atfogd biztonsagi stratégia
szerves részét képezi, hiszen a stratégia altal definialt biztonsagi iranyelveket érvényesiti

a haldzati forgalomra. [29]

A tlizfal a rajta 4thaladé adatcsomagokat 6sszehasonlitja egy tlizfalszabalyzattal,
amely alapjan eldonti, hogy az adott csomag engedélyezésre vagy tiltasra kerll-e. A
tlizfalszabalyzat, masnéven haldzati-hazirend Kivételeket tartalmaz, amelyek az
alapértelmezett tiltas/kivételes engedélyezés (default deny/allow by exception)
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akkor alapértelmezésként elutasitasra kertl. [29]

A halozati forgalom mellett a dedikalt tiizfal Gtvalasztasi funkciokat is ellat. A
csomagsziirés eredményei szerint meghatarozza, hogy a forgalom mely interfész vagy
haldzati szegmens irdnyaba haladhat tovabb. Mindemellett képes porttovabbitasra (port-
forwarding) és hélozati cimforditasra (Network Address Translation, NAT), amelyekkel
lehetévé teszi a haldzaton beliili IP-cimek és portok elrejtését a nyilt interneten (Wide
Area Network, WAN) elhelyezked6 halozati csomopontok elél. Tovabba lehetové teszi
virtualis maganhal6zatok (Virtual Private Network, VPN) kialakitasat, amellyel biztositja

a halozati er6forrasok biztonsagos tavoli elérését és kezelését. [29]

3.9.3 Hardveres biztonsagi modul

A HSM egy olyan specialis hardvereszkdz, amely lehetdvé teszi a kriptografia
kulcsok biztonsagos tarolasat és kezelését, illetve a kriptografiai algoritmusok

megbizhatd és gyors veégrehajtasat. A HSM-eknek rendkivil szigoru biztonsagi
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kovetelményeknek kell megfelelniiik, amelyeket els6sorban az ISO/IEC 19790, az
ISO/IEC 24759, a FIPS 140-2, illetve a Common Criteria (CC) szabvanyok fogalmaznak
meg. [30]

Biztonsagi kdvetelmények

A kriptografiai kulcsok és algoritmusok biztonsagos kezelésén feliil a HSM-nek
sok egyéb biztonsagi elvarasnak is meg kell felelnie, amelyeket elsésorban a nemzetkozi
szabalyozasok hataroznak meg. A hardveres biztonsagi modullal szemben tamasztott

kdvetelmény kozé tartozik:

e a fizikai HSM eszkdzzel szembeni mechanikai tdamadasok észlelése és

kivédése, beleértve a hamisitas elleni védelmet (tamper-resistance);

e Vvédelem az oldalcsatornas tdmadasokkal szemben, beleértve minden
idGalapu viselkedésen vagy energiafogyasztasi elemzésen alapuld

fenyegetést;

e a szoftveres kornyezet védelme a kddmanipulacidval és a kértékony

harmadik félt6l szarmazo szoftverekkel szemben;
e kulcsgeneralds ,,valodi” véletlenszam generator segitségével,

e ajelenlegi technologia fejlettségnek megfeleld kriptografia miiveletek és

algoritmusok tAmogatéasa.
Tervezési alapelvek

A HSM {6 tervezési alapelve, hogy rendelkezik egy tigynevezett belsd biztonsagi
zonaval, amely fizikailag és logikailag is kulonallé az egyeb komponenseivel és a
kulvilaggal szemben. A biztonsagi zonan belll helyezkednek el azok a hardver- és
szoftverelemek, amelyek a kulcsfontossagti miikodési folyamatokért feleldsek, beleértve
a kriptografiai tarterlletet, az operacios rendszert, a firmware-t, a bootloader-t, illetve az

érzékeldrendszert. [30]

A HSM egyes funkcidit alkalmazasprogramozasi interfészeken (Application

Programming Interface, API) keresztiil lehet kezelni, amelyekb6l harom érhet6 el [30]:

1. Kulcskezel6 API: lehetdvé teszi a kriptografiai kulcsok kezelését,
beleertve a szallitasi kulcsok eldallitasat és a HSM-ben tarolt kulcsadatok

biztonsagi mentését és helyreallitasat.
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2. Parancs API: hozzaférést biztosit a HSM kriptogréafiai funkcidihoz,
beleértve a kulcsok generdlasat, valamint a kulcsok importalasat és

exportalasat.

3. Felhasznalokezelés API: lehetové teszi a felhasznalok létrehozasat és

kezelését, illetve a hozzajuk kapcsolodd szerepkorok létrehozésat.

A 3.9.3-1. &bra jol szemlélteti a hardveres biztonsagi modul egyes bels6

komponenseit ¢és kiils6 interfészeit, amelyekrdl a korabbiakban sz6 esett.

Storage Area (Taroldsi
Tenilet)
Tenilet)

Dperating System
(Operdcios Rendszer)

Key management API
{Kulcskezeld API)

Command API
(Parancs API)

User Management API

{Felhasznalokezeld API)

e e = = = o= = o= = ==

AN Biztonsagi zona

3.9.3-1. dbra: A HSM komponensei és interfészei [30] (szerk. a szerz6)

Fizikai védelem

A hardveres biztonsagi modul atfogd fizikai védelemmel rendelkezik, annak
érdekében, hogy megel6zze az illetéktelen személyek fizikai hozzaférését, illetve a
természeti katasztrofdk okozta adatvesztést. A teljeskorli biztonsag érdekében a

kovetkez6 fizikai védelmi szinteket alkalmazza [30]:

1. Manipulacio elleni védelem: célja a hardver belsé aramkorének védelme
a kiilso, illetéktelen behatolasokbol szarmazd modositasokkal szemben.

Altalaban az aramkor epoxigyantéas bevonasaval valositjak meg.

2. Manipulécidés reakcio: célja a fizikai behatolasok érzékelése a HSM
miikddésének teljes élettartama soran. A legtobb esetben az epoxigyantas
fedorétegbe egy elektromos vezet6hadlozatot integralnak, amely

segitségével érzékelhetdek a mechanikai behatasok.
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3. Hoémérséklet-ellenérzés: célja elsésorban a hémérséklet csokkenésbol

ered6 tamadasok érzékelése.

4. Fesziltség-ellendrzés: célja az tlizemi fesziiltség meghatarozott

fesziiltsegtartomanyban belil tartasa.

3.9.4 Vallalati szerver

A véllalati szerverek olyan hardverek, amelyek funkcionalitdsukat tekintve a
személyi szamitdgépekhez (Personal Computer, PC) hasonlithatok. A PC-kel ellentétben
azonban a vallalati szervereket egy teljes szervezet vagy egy szervezeti csoport
kovetelményeinek  kielégitésére  tervezték. Ennek  megfeleléen a  bels6
hardverkomponenseik sokkal nagyobb teljesitménnyel rendelkeznek, beleértve a
processzor szamitasi képességét €s a kiillonbozo hattértarolok kapacitasat. Tovabba a PC-
khez képest magasabb hibatliré képességekkel és alacsonyabb meghibasodasi aranyokkal
birnak, amelyek lehetdvé teszi a vallalati-szintli kritikus szolgéltatasok mitkddésének

folytonossagat.

45



4 Szeparalt informaciobiztonsagi zona létrehozasa

Ebben a fejezetben részletesen targyalom a szepardlt zoOna, avagy az
informécidbiztonsagi iranyitasi rendszer 1ISO/IEC 27k szerinti megvalositasi tervét. A
3.9.4-1. dbra szemlélteti a ISMS létrehozésanak legfontosabb fazisait. Az aldbbi Iépések

elvégzése a felsd vezetdség feladatkorébe tartoznak, ezért nem keriilnek ismertetésre:
e informaciobiztonsagi célkitlizések meghatarozasa;
e informécidbiztonsagi politika (irAnyelvek) meghatarozésa.
Fontos megjegyezni, hogy jelen szakdolgozat a vallalati titoktartasi
kotelezettségek okan az implementacios fazisok soran létrejott dokumentéciok vazat,
illetve fejléceit ismerteti.

1SMS felilvizsgalati

p 2 biztonsagi _- - Diztonsagi
hatokore Hotelezettség- alkitiizések 3 :
vallalds elkit . DORHES
3 L A [y
1SMS hatokirének SR nformdciobiztonsagi nformaciobiztonsagi Szerepek és
T R T = célkitlizések politika feleléssegi korok
9 meghatarozasa meghatarozasa meghatarozasa
h
ISO/IEC 27000 - ) A4
szabvanycsalad S | | Informacios
\ LT ) > . esZKOZOK leltaranak
) h ’ Leltar | | elkészitése
| fl: —
Ve - \ Kockazat= A
| Kezdés | kezelési 3
S A terv kY ; Ls
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eredmeényei
Alkalmaz—)
hatosagi
nyilatkozat

Folyamatos
fejlesztés

3.9.4-1. dbra: Az ISMS létrehozasanak f6 1épései
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4.1 Strukturalt megvalositasi terv a PDCA modell szerint

A szeparalt informéacidbiztonsagi zona létrehozasa soran a PDCA modell fazisait

kovettem. Az alabbi alfejezetekben ismertetem, hogy a ciklus egyes 1épcsdihez mely

zo6nabeli folyamatok tartoznak.

4.1.1 Tervezés

Ez a fazis rendkiviil fontos, hiszen a célkitizések és megvaldsitasukra irdnyulod

terv itt kerlil meghatarozasra. Fontos megjegyezni, hogy a PDCA ciklus els6 lefutdsanak

(amely soran létrehozésra keriil az ISMS) tervezési Iépése specialis abbdl a szempontbal,

hogy néhany megvaloésitas jellegii tevékenység is szerepelhet benne.

Ebbe a lépcs6fokba az alabbi folyamatok tartoznak [16]:

1.

Iranyitasi keretrendszer létrehozasa, beleértve az implementacios projekt
létrehozasat, a szervezet belsd és kiilsé kornyezetének meghatarozasat és

az érdekelt felek kdvetelményeinek azonositasat és felmérését.

ISMS  hat6korének meghatarozdsa az irényitasi  keretrendszer

Iétrehozasanak folyamatai szerint.
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megvalasztasa.

A felsé vezetés tamogatasanak ¢és elkotelezettségének megszerzése, az
informéciobiztonsagi iranyelvek kidolgozasa, illetve feleldsségi korok

meghatdrozasa és az ennek megfeleld szerepek kiosztasa.

Az informéciodbiztonsagi kockéazatértékelés szisztematikus
maodszertandnak, valamint az azonositott kockazatok elfogadhatdsagi

kritériumainak meghatarozasa.

Kockazatértékelés  elvégzése  annak  érdekében, hogy a
informaciobiztonsagi iranyelvek és az ISMS alkalmazasi koréen belil
meghatarozasra kerllhessenek a szervezet kritikus informacios eszkozei,

valamint az ezeket fenyegetd veszélyek.

A feltart kockazatok kezelési alternativainak azonositasa és értékelése,
sziikkség esetén az alkalmazandd ellendrzési célok és intézkedések

meghatarozasa.
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8.

Alkalmazhat6sagi nyilatkozat (Statement of Applicability, SoA) és a
kockazatkezelési terv létrehozasa.

4.1.2 Megvaldsitas

A megvalOsitas fazisba azok a tevékenységek tartoznak, amelyek az el6z6

1épésben meghatarozott terveket hajtjak végre a célkitlizések elérése érdekében. Ebbe a

1épcs6fokba az alabbi folyamatok tartoznak [16]:

1.

Kockazatkezelési stratégia és a kapcsolodd dokumentacio véglegesitése,
beleértve az 0Osszes tervezett folyamatot és a vonatkozd aladtdmaszto

dokumentumokat.
Kockézatkezelési terv és a kivalasztott ellendrzések végrehajtasa.

Megfelelé képzés szervezése az érintett személyek szamara, annak
érdekében, hogy elsajatitsék az  informécidbiztonsag-kritikus

gondolkodasmaodot.
A tevékenységek és az er6forrasok kezelése az ISMS-sel dsszhangban.

Olyan  folyamatok  végrehajtdsa, = amelyek  biztositjdk  az
informécidbiztonsagi incidensek detektalasat, valamint az azokra valo

gyors reagalast.

4.1.3 Ellenorzés és cselekveés

Az ellendrzés szakaszaban a folyamatos fejlesztés eldsegitésének eszkdzeként a

teljesitményértékelés all a kozéppontban, beleértve a nyomon kdvetést, a felllvizsgalatot,

a tesztelést és az ellen6rzést. Ezeknek a folyamatoknak az ISMS teljes hatokorére ki kell

terjednitk, az eredményuket pedig alaposan dokumentalni kell annak érdekében, hogy a
rendszer tanusithato legyen az ISO/IEC 27001 szerint. [16]

A cselekvés fazis soran a felsé vezetdség a valtozo kockézati kornyezet fényében

atvizsgalja az ellendrzés 1épés soran keletkezett eredményeket, majd meghatdrozza a

lehetséges javitasokat és teljesitménynovelési lehetGségeket, amelyeket végre Kkell

hajtani. [16]
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4.2 Hatokor meghatarozasa

Az ISMS implementalasanak elso és egyben egyik legfontosabb 1épése a hatokor
meghatarozasa. A hatokor definidlja azt, hogy mi tartozik a rendszer ellendrzése ala,
beleértve tobbek kozott a szervezeti egységeket, helyszineket, folyamatokat, illetve az
érdekelt feleket és elvarasaikat. A hatokort a leheté legatfogdbb és legpontosabb modon
kell dokumentalni, hiszen az Uzleti partnerek ez alapjan szerezhetnek bizonyossagot arrol,
hogy az ISMS lefedi-e a szamukra relevans folyamatokat és er6forrasokat. Ahhoz, hogy
a hatokort leiré dokumentum teljeskort legyen, az ISO/IEC 27001:2013 implementacios
segédlete a helyzetelemzés és a kdvetelményelemzés végrehajtasat javasolja. [21]

4.2.1 Helyzetelemzés

A helyzetelemzés célja az ISMS kontextusba helyezése a tagabb kérnyezetében,
annak hatokorének megfeleléen. Az elemzésbe az ISMS szempontjabdl relevans
szervezeti €s technologiai Osszefliggéseken tulmenden az iparagi, illetve helyspecifikus
koriilményeket is be kell vonni. Ezen feliil vizsgalni kell a szervezet belsé kdrnyezetét,
beleértve a vallalat egyéb iranyitasi rendszereit és az ISMS vonatkozasaban fontos
vallalati részlegeket és érdekelt feleket. [21] Amennyiben a véllalat mar rendelkezik
egyéb iranyitasi rendszerrel, akkor az ISMS-t Ggy kell integralni a vallalati kérnyezetbe,
hogy az a masik rendszer kiterjesztése legyen az informécidbiztonsagi iranyitasra. [16]
Az analizis soran a kiils6é kontextust is vizsgalni kell, beleértve a szervezet fontos uzleti

partnereit, beszallitoit és szolgaltatoit. [21]

4.2.2 Kovetelményelemzés

A kovetelményelemzés célja, hogy vizsgalja a kiilsé és bels6 kornyezet analizise
sordn dokumentalt érdekelt felek igényeit és kdvetelmeényeit. A kiilsé érdekelt felek
tekintetében rogziteni kell a szervezet szempontjabol relevans jogi és hatdsagi
rendelkezéseket és egyéb szerzddéses kotelezettségeket. A belsd érdekelt felek esetén
pedig fel kell mérni azoknak a személyeknek az elvérasait, akik az ISMS folyamatai felett
dontéshozatali képességgel rendelkeznek. [21]

4.2.3 Megvalositéas

A megvalositasi folyamatot az ISMS kiils6 és belsé kornyezetéhez koté6do

érdekelt felek azonositasaval kezdtem. Megvizsgaltam, hogy a vallalat kiberbiztonsagi
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osztalyan feliil, mely vallalati egységek és személyek érdekeltek a szeparalt zonaban.
Mindemellett felméretem, hogy milyen stratégiai és Uzleti partnerek, beszallitok és
szolgéltatok kotdédnek az iranyitasi rendszerhez. A teljeskorii és pontos eredmények
érdekében az ISO 31000:2009 szabvanyt hasznaltam, amely részletesen ismerteti a kiilsd

és bels6 kornyezet definiciojat ¢és a lehetséges komponenseit.
A bels6 kdrnyezethez tartozo érdekelt felek kozé sorolhato:

e a vallalat kiberbiztonsagi osztadlyanak vezetdje, illetve egyenesagu

felettesei:

¢ minden vallalati munkatars, aki részt vesz az ECU-k kutatasi és fejlesztési
folyamataiban, kiilonds tekintettel a biztonsagi tesztelésért, kod alairasért

és kriptogréfiai kulcskezelésért felelés személyekre;

e minden olyan vallalati munkatérs, aki részt vesz az iranyitasi rendszer altal
keretbe foglalt fizikai infrastruktira létrehozasban, kezelésében,

karbantartasaban és fejlesztésében;
e informécidbiztonsagi tervezési csoport tagjai.
A kiils6 kornyezethez tartozé érdekelt felek koz¢é sorolhato:
e azok az autdipari vallalatok, akik a zona szolgéltatasait igénybe veszik;

e azok a szolgaltatok és beszallitok, akik részt vesznek a fizikai
infrastruktura kialakitasaban és karbantartasaban.

Ezt kovetden felmértem, hogy az érdekelt feleknek milyen elvardsaik vannak az
ISMS-el szemben. Utanajartam annak, hogy a vallat milyen tanusitvanyokkal
rendelkezik, kilonds tekintettel az informacidbiztonsaggal és az iranyitasi rendszerekkel
kapcsolatos sztenderdekre. Tovabba megvizsgaltam azt, hogy milyen vallalati szintii jogi
és hatdésagi rendelkezések relevansak az ISMS szempontjabol. Mindemellett
informaciokat gyljtottem a vallalati felépitésrdl, valamint a szepardlt zoéna fizikai

infrastruktdrajanak helyet add helységekrol.

4.2.4 Dokumentacioé

Az el6z6 fejezetben ismertetett folyamatok segitségével mar pontosan meg lehet
hatarozni az informaciobiztonsagi iranyitasi rendszer hatokorét. Az ISO/IEC 27001:2013

eléirja, hogy az ISMS hatokorét a leheté legatfogdbb és legpontosabb mobddon
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dokumentalni kell, akar 6nall6 okmanyként, akar az informaciobiztonségi irdnyelvekrol

sz010 irat részeként.

Az altalam létrehozott dokumentacio az alabbi pontokra ter ki:

a dokumentum célja;

e avdllalat altalanos ismertetése, beleértve az iparagazati elhelyezkedéset,
és az informaciobiztonsagi célkitiizéseit;

e Kkiils6 és bels6 kornyezet ismertetése, beleértve a szervezeti felépitést, a
kiils6 és bels6 érdekelt feleket és kovetelményeiket, és a relevans jogi és

hatosagi rendelkezéseket, valamint vallalat tanusitvanyait és egyéb

implementalt irdnyitasi rendszereit;

e ISMS hatokdrének meghatarozésa, beleértve a fizikai helyszineket is.

4.3 Fels6 vezetoség tamogatasanak megszerzése

Ennek az implementacios 1épésnek a célkitlizése az, hogy elnyerje a felsd
vezetdség elkotelezettségét ¢s tamogatasat az informaciobiztonsagi iranyitasi rendszerrel
kapcsolatban. Ez kulcsfontossagl, hiszen a vezetdi elkotelezettség bizonyitasa
elengedhetetlen az ISO/IEC 27001:2013 szerinti tanusitas soran.

Ehhez a lépéshez is tartozik dokumentacids kovetelmény, amely soran az
igazgatdsagnak egy nyilatkozat kell készitenie arrol, hogy teljes mértékben tamogatja a
rendszer kialakitasat és felelosséget vallal a folyamatok gyakori felllvizsgalataért és az
eredmények dokumentalaséaért. [21]

4.3.1 A fels6 vezetoség meghatarozasa

cres

teljes véllalat irdnyitasaért felel6s személyekkel. [21] Amennyiben a hatokor nem terjed
ki a vallalat egészére, akkor azokat az illetoket jeloli, akik a szervezet ezen részének
iranyitasért és ellenérzéséért felelések. Az ISMS-ért illetékes vezetok feladata az, hogy
iranyitsak a rendszer belsé folyamatait, illetve dontéseket hozzanak a hatokorbe tartozd
er6forrasok szervezésével, kezelésével, iranyitasaval, feliigyeletével és ellendrzésével

kapcsolatban. [12]
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4.3.2 A fels6 vezetoség feladatkore

A ISMS-ért felelds vezetdségnek elkotelezettséget kell tanusitaniuk a kitlizott

informécidbiztonsagi célok elérése érdekében. Ez magaba foglalja [21]:

a sziikséges eréforrasok biztositasat;
a nem megfeleldségi esetek konzekvens kezelését;

a folyamatos fejlesztés iranti ambiciot.

A vezetOség tagjainak szamos fontos feladata van, tobbek kozott [21]:

felel6sség vallalasa az érzékeny informéaciok védelmeért;

informaciobiztonsagi célkitlizések és az ezek elérésére iranyuld terv

kidolgozasa;

kritériumrendszer és a dontéshozatali alapelvek meghatarozésa a
kockézatok kezelésének és értékelésének vonatkozéaséaban;

informéciobiztonsagi elvarésok beillesztése a véllalati folyamatokba és
modellekbe;

repetitiv felllvizsgalatok végrehajtasa a folyamatos fejlesztés érdekében.

informaciobiztonsagi stratégia és célkitlizések meghatarozasa, beleértve

az ezekhez sziikséges erdéforrasok biztositasat;
informéacidbiztonsagi politika felllvizsgalata;

szerepkorokhoz kotddo felelosségek feliilvizsgalata, beleértve a vezetdi

szerepek kiosztasat;
folyamatok meghatarozasa a hatékony incidenskezelésre;

fobb fenyegetések nyomon kdvetése €és hatdsuk becslése az informacios

eszkdzokre.

4.4 Informacios eszkdzok leltaranak elkészitése

Az

ISMS hatokorébe tartozd informacios eszkdzok leltaranak létrehozasa

(inventory of assets) elengedhetetlen elokovetelménye a kockézatkezelési folyamatok

vegrehajtasanak. Az ISO/IEC 27001:2013 az ajanlott kockazatmaodositd tevékenységek
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ismertetése soran targyalja az informacios eszkozokre vonatkozd kdvetelményeket,
beleértve a titkossagra, felelésségvallalasra és a fizikai adattarolo hardverekre vonatkozo
elvarasokat. [14] A leltar célja az, hogy biztositsa az eszk6zok hatékony kezelését és

nyilvantartasat, mindemellett a kockéazatkezelés alapjaként szolgaljon.

4.4.1 A leltar lehetséges elemei

Mindenekel6tt fontos meghatarozni azt, hogy milyen tipust informacios eszk§zok
képezhetik az ISMS részét. Fontos, hogy minden hat6korbe tartozéd eszkoztipus
azonositasra keruljon, annak érdekében, hogy a majdani kockazatokfelmérés és

hozzaférés-engedélyezés pontos eredményekre vezessen.

Relevans informacios eszkoznek tekintheté minden olyan hatokorbe tartozo elem,
amely barmilyen szerepet vallal egy adott informacio életciklusa soran. A lehetséges
eszkoztipusok kozé sorolhatéak az informaciok (barmilyen formatumu adatok), a
szoftverek, a targyi eszk6zok, a szolgaltatasok, az emberek, illetve az immaterialis javak.
[31]

4.4.2 Kovetelmények a leltarral szemben

Az ISO/IEC 27001:2013 el6irja, hogy minden egyes informacids eszk6zhoz
nem az a személy, aki birtokolja az adott elemet, hanem az, aki a legtdbbet hasznalja vagy
a legtobb ellenérzést gyakorolja felette annak teljes életciklusa soran. Az eszkdzok
sokrétlisége okan a szabvany nem varja el, hogy minden egyes eszkdzh6z konkrét
személy legyen hozzarendelve, sok esetben a munkakdri pozicid vagy a vallalati osztaly

feltiintetése sokkal célravezetbb. [31]

A tulajdonos megnevezésén felil elengedhetetlen az eszkdz helyének, biztonsagi
besorolasanak és a hozzaféréséhez kapcsolédd korlatozdsainak dokumentalasa. A
birtokl6 feladata és feleldssége, hogy ezt a harom tulajdonsagot kezelje, fenntartsa, illetve
rendszeresen felllvizsgalja. Az ISO/IEC 27001:2013 tovabba eldirja, hogy az
informacios eszkdzokhoz olyan attribltumokat kell rendelni, amelyek szerint

megfelelden osztalyozhatok a kielégitd védelmi szint biztositasa erdekeben. [31]
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4.4.3 MegvalGsitas és dokumentacio

A megvalositasi folyamatot az ISMS hatokorébe tartozé informécios eszkdzok
felderitésével kezdtem. A hatékony és teljeskorti vizsgalat érdekében felhasznaltam a
vallalati osztadly mar meglévé nyilvantartasait, beleértve a hardverekrél, szoftverekrol,
licencekrdl és haldzati eszkdzokrdl vezettet listdkat. Ezt kovetden meghataroztam azt,
hogy mely eszkdzok szdmitanak informéacios eszkdznek és ezek kozil melyek tartoznak
az ISMS hatokorébe. A szilirés eredményét felhasznalva kialakitottam az informacios
eszkozkategoriakat, amelyeket az adatbazis strukturalt kialakitasa soran hasznositottam.
A Kkategoridk ismeretében felmértem, hogy az egyes csoportokhoz milyen attribdtum-
tipusok kotédnek. Az ltalanos kategoria-specifikus jellemzéket az ISO/IEC 27002:2013
szabvany segitségével egészitettem ki annak érdekében, hogy az adatbézis a védelem
megszervezése szempontjabol relevans tulajdonsagokat is taroljon az egyes csoportokra

nézve.

A szeparélt zona alkalmazasi korébe tartoz6 informéacios eszkdzoket az emberek,
szoftverek, szerverek, analdg informaciok, digitalis informaciok, laptopok, adattarolo
hardverek, halozati eszkdzok és a szolgaltatdsok kategdriak szerint csoportositottam. Az
egyes csoportokhoz tartozo attribGtum-tipusokat tartalmazd fejléceket a 8.1-1.

tablazatban ismertetem.

4.5 Kockéazatkezelési folyamat

A kockazatkezelés az ISMS kdzéppontjaban allo folyamat, melynek célja, hogy
elésegitse az informacidbiztonsaggal kapcsolatos kockazatok valdsziniiségeinek és
kdvetkezmeényeinek szisztematikus azonositasat (risk identification), elemzését (risk
analysis), kiértékelését (risk evaluation) és értékelését (risk treatment) az ISMS
hatokorében 1év6 informacios eszkozok szamara. A kockézatkezelés hosszi tavu célja az,
hogy biztositsa a vallalat fels0 vezetése altal meghatarozott biztonsagi szintet az irdnyitasi
rendszer alkalmazasi korén beltl annak érdekében, hogy az tzleti célok, az tizletmenet

folytonossaga, illetve a jogi és szabalyozasi kbvetelmények teljestilhessenek. [21]

Az ISO/IEC 27k szabvanycsalad az ISMS hatokdrébe tartozd informacios
eszkozokre vonatkozo kockazatkezelésre helyezi a hangsulyt. Az ISO/IEC 27001:2013
szabvany kovetelményrendszerében nem szerepel egzakt kockazatkezelési modszertan,

ezért a vallalat maga donthet az alkalmazott eljarasrol. Fontos azonban, hogy a valasztott
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modszertannak tikroznie kell a vallalat kockazatvallalasi hajlanddsagat, illetve
kovetkezetes és megismételheté eredményeket kell biztositania, annak eérdekében, hogy
a teljesitmény mérhet6 legyen a késébbi eredményekkel valo dsszehasonlitas altal. [32]
A Kkét leggyakrabban alkalmazott megkdzelités az eszkézalapu és a forgatokonyv-alapu
kockazatkezelés. [20] A kockazatkezelési stratégia kidolgozasa és végrehajtasa soran az
eszkozalapi kockézatkezelést alkalmaztam, mivel ez a mddszer szerepel az ISO/IEC
27005:2018 utmutatasaiban.

4.5.1 Kvantitativ és kvalitativ hatasvizsgalatok

A kockézati hatds mennyiségi (kvantitativ) és mindségi (kvalitativ) jellegének
értékelése egyarant fontos szerepet jatszik a kockézatkezelési folyamat kockézat
kiértékeléssel és kockazatelemzéssel foglalkoz6 szakaszaiban. A két eljards kozott a
legfobb kiilonbség az, hogy a kvalitativ modszertannal ellentétben a kvantitativ
megkozelités elsésorban matematikai adatokra tdmaszkodik, mint elsddleges

bemenetforras. [33]

A mindségi hatasvizsgalat elvégzésének legnagyobb eldnye, hogy lehetvé teszi
a kockazatok rangsorolasat és azon terlletek azonositasat, amelyeken a sériilékenységek
kezelése érdekében azonnali beavatkozasra van sziikség. Mivel a kvalitativ hatasvizsgalat
nem ad kézzelfoghatd, mérhet6 becsléseket a kockazati hatdsok nagyséagrendjére
vonatkozdan, igy nehéz meghatarozni a bevezetett ellenérzések hatékonysagat a koltség
és haszon aranyanak fényében. Ez a modszertan kiléndsen hasznos az immaterialis
informéacidkhoz kapcsolddd kockazat kiértékeles soran, hiszen példaul a hirnévvesztés

vagy kozbizalomvesztés nehezen szamszerisithetdek. [33]

A mennyiségi hatasvizsgalat két adatcsoportot vesz figyelembe, egyrészt az
esemény bekovetkezésének valdsziniiségét, masrészt az esemény bekdvetkezése esetén
varhato kar szamadatat. A kvantitativ megkozelités elsédleges elénye, hogy a kockazatok
hatasaban bekovetkez6 valtozasokat sokkal egyszeribb nyomon koévethetoek, ezaltal a
bevezetett ellenérzések eredményei konnyeben mérhetéek. Masrészt a modszertan
hatranya, hogy sok esetben a bemeneti adatokat szubjektiv dontések és szamitasok

eredményezik, ezéltal egyes kockazatok felll-, illetve alulértékelté valhatnak. [33]

A kvalitativ mddszertan a legelterjedtebb eljards a kockazatok elemzesére és
értekelesére. A szubjektiv szdmadatok megjelenését kockazati skalak bevezetésével

kiiszobolik ki, de ennek ellenére elkeriilhetetlen, hogy a mindségi hatasvizsgalat
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tartalmazzon némi szubjektivitast. [33] A 4.5.1-1. abra egy kockézatelemzés soran
gyakran alkalmazott matrixot szemléltet, amely egy hdromszintli kockazati skalat

alkalmaz a valdsziniiség €s a hatas mérésére.

Magas

= ’ Alacsony

E AL kockazat

£

P

w .

D Magyon :

g Alacsony alacsony ilcllac:li:?zg
kockazat
Alacsony Kiozepes Magas

Hatas

4.5.1-1. &bra: Kockazatelemzési matrix [33] (szerk. a szerz6)

A kockazati szintet az alabbi egyenlet segitségével lehet meghatarozni [33]:

Kockazat = val6szinliség * hatas

4.5.2 Az eszkdzalapu kockazatkezelés komponensei és Iépései

Az eszkozalapl kockazatkezelési modszertan lényege, hogy a kockazatok
azonositasa és elemzése soran figyelembe veszi az egyes informéacids eszkdzokhoz
kapcsolodo fenyegetettségi modelleket és a hozzjuk kotddo sériilékenységeket. [33] Az
eszkozalapti modszertan szerint a kockazatok hatasat értékeld egyenlet az alabbiak szerint
egészil ki [33]:

Kockéazat = (sériulékenység kihasznaldsanak valdsziniisége)

* (sériulékenység kihasznalasanak teljes hataskoltsége)

Az eszkodzalapu kockazatkezelési folyamat egy rendkivil sszetett és bonyolult
eljaras, ezert az egyes lépéseit és komponenseit a 4.5.2-1. abra segitségével ismertetem.
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Kockazatkezelési folyamat (risk management process)

Komyezet meghatirozisa (establishing
the context)

/ Kockazatmenedzsment (risk management) \
/ Kockazatértékelés (risk assessment) \

f
< = Kockdzat azonositis (risk identification) = >
Kommunikacio és Nyomon kivetés
konzultacio {monitoring) és
(communication | Y Kockizatelemzés (risk analysis) 0 »| feliilvizsgdlat
and consulting) (review)
< . Kockazat kiertekelés (risk evaluation) >
./ ./

4.5.2-1. dbra: A kockazatkezelési folyamat komponensei és Iépései [21] (szerk. a szerzd)

A kornyezet meghatérozasa

A kockazatok és azok forrésainak teljeskorii azonositasa érdekében rendkivil
fontos az ISMS kornyezetének atfogo elemzése és hatokorének pontos meghatarozasa.
Jelen szakdolgozat 4.2. fejezetében részletesen targyaltam a  szeparélt
informacidbiztonsagi z6na hatokorének meghatarozasat, beleértve a helyzet- és
kovetelményelemzéseket, amelyek a kornyezet felmérésének alapjat képezik. A
meghatarozott alkalmazasi kor fényében a 4.4. fejezetben felderitettem és nyilvantartasba
vettem az informacios eszkozoket, amelyek a eszkdzalapu kockézatmenedzsment

bemenetét képezik.
Kockéazat azonositas

Az ISMS hatdkorébe tartoz6 informacios eszkozokhoz kotddd kockazatok

azonositasahoz elengedhetetlen a vellik kapcsolatos fenyegetések és sérlilékenységek
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ismerete. Az eszkdzalapti modszertant kdvetve az elsé 1épés a fenyegetd veszélyek
azonositasa, a masodik pedig a sebezhetOségek vizsgalata. EQy adott kockézat Iétezése a
fenyegetd veszEly €s a hozza kapcsolodo sériilékenység egyiittes meglétébdl szarmazik,
ezért fontos, hogy az elemzés soran ezen 6sszefliggést kovetve veégezzik a vizsgalatot.
[34]

Egy adott informéacios eszkdzzel szembeni fenyegetések érkezhetnek a véllalaton
beliilrél, illetve kiviilr6l egyardnt, tovabbd egy adott fenyegetéshez akar tobb
sérulékenyég is parosulhat. Az atfogd vizsgalati eredmények érdekében szisztematikus
megkozelitést kell alkalmazni, amely soran a titkossag, a sértetlenség és rendelkezésre
allas kategoriak mentén kell azonositani egy adott informacidst eszk6zhoz kotédo

kockazatokat. [34]
Kockazatelemzés

A Kkockazatelemzés célja az el6z0 fazisban azonositott kockazatok
valoszintiségének és lehetséges hatasainak vizsgalata. [21] Az elemzés soran a kvantitativ
vagy a kvalitativ mddszertanok segitségével meghatarozasra kerililnek az egyes
informacios eszkozokre vonatkozo kockazati szintek a bekdvetkezési valoszintiségiik és

varhat6 hatasuk fényében.
Kockéazat kiértékelés

A kockazat kiértékelés két bemenettel rendelkezik, az el6z6 fazisban
meghatarozott kockazati szintekkel az egyes informacios eszkdzokre nézve, illetve a
vallalat kockazatvallalasi hajland6saganak fényében meghatarozott kockézatelfogadasi
kritériumokkal. A folyamat célja, hogy a két érték 6sszehasonlitasaval megallapithatd
legyen az, hogy egy adott kockazat esetén szilkseges-e barmilyen intézkedés bevezetése

a kockazatkezelés soran.
Kockazatkezelés

A kockézatkezelés célja a kockazatértékelés folyamatlanc soran azonositott,
elemzett és értékelt kockazatok megsziintetése vagy negativ hatasuk mérséklése. Az
ISO/IEC 27001:2013 szabvany elvarja, hogy minden egyes ISMS-beli tevékenységet jol
atlathatd médon és preciz dokumentacié mellett kell végrehajtani, ezért ebben a fazisban
egy kockazatkezelesi terv létrehozasa sziikseges, amelyben minden egyes feltart kockazat
esetén a véllalatnak dontenie kell arrél, hogy az adott kockazatot [35]:
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megsziinteti azéltal, hogy nem folytatja az el6idéz6 tevékenységet vagy

folyamatot;
megtartja, folyamatos feliilvizsgalat és ellendrzés mellett;
mértékét az elfogadhato szintre csokkenti ellendrzések alkalmazasaval,

megosztja egy masik féllel megbizéas révén.

Kulcsfontossagu, hogy a szervezet egy adott kockazat kezelése soran mérlegelje

azt, hogy megeri-e ellenérzést alkalmazni a kockazat mérséklése vagy megsziintetése

céljabol, hiszen eléfordulat, hogy egy adott ellendrzés bevezetési €s fenntartasi koltsége

magasabb, mint a kockéazatbdl szarmazo vérhat6 anyagi veszteség [36].

Az ellendrzések harom nagy csoportra (tipusra) bonthatoak, jellegiik és

célkitizéseik szerint [36]:

1.

Megel6z6 (preventive): célja a sériilékenység védelme, illetve a tamadas
meghilsitasa vagy hatasanak mérséklése.

Detektiv (detective): feladata a tdmadas felismerése, majd a megel6zd

vagy a reaktiv intézkedeés aktivalasa.

Reaktiv (reactive): célja a tAmadas hatasanak mérséklése és a tdmadas

utani helyreallitasi folyamatok elGsegitése.

Az ellendrzés tipusok pedig tovabb kategorizalhatéak az alabbi négy csoport

szerint [36]:

1.

Miiszaki: azok az ellendrzések, amelyek haldzati rendszerkonfiguraciokat

és szoftveres beallitdsokat és csomagokat érintenek.

Szervezeti: a szervezet fels6 vezetése altal bevezetett ellendrzések,
amelyek els6sorban az 4ltaluk bevezetett informdacidbiztonsagi

szakpolitikakbol és eljarasrendekbdl szarmaznak.

Fizikai: olyan ellenérzések, amelyek a fizikai biztonsagot Kivanjak

biztositani.

Emberi: a szervezet munkavallaloival kapcsolatos ellendrzések.
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4.5.3 Kockazatkezelési terv az ISO/IEC 27001:2013 szerint

A kockazatkezelési folyamat az ISO/IEC 27001:2013 kdvetelményrendszerét
alapul véve az alabbi 1épésekbdl all [32]:

1. az informaciobiztonsagot fenyegetd veszélyek és sériilékenyégek

(kockéazatok) azonositasa;

2. az ISMS hat6korébe tartozd informacios eszkdzok bizalmassagat,

sértetlenségét és rendelkezésre allasat veszélytetd kockazatok felderitése;
3. az azonositott kockazatok tulajdonoshoz rendelése;

4. annak vizsgalata, hogy a bizalmassag, a sértetlenség és a rendelkezésre

allas megsértése milyen negativ hatasokat valthat ki;

5. annak meghatarozasa, hogy az egyes kockazatok milyen valdszintiséggel

valdsulhatnak meg;
6. kockazati szintek kiszamitasa;

7. akockazatok értékelése a kockazatelfogadasi kritériumok és a kiszamitott
kockézati szintek 0sszehasonlitasaval;

8. kezelendd kockazatok azonositasa és rangsorolésa.

A tervezet az eszkdzalapu megkozelitést alkalmazza, hiszen az egyes informacios
eszkozokbdl kiindulva vizsgalja a CIA modellt befolyasol6 kockazatokat. A kockazati
szintek kiszamitasat a mindségi hataselemzés segitségével végzi, amely soran felméri a
kockazatok potencialis bekovetkezésének a szervezetre gyakorolt hatasat a CIA modell,
illetve a szerzddéses ¢és jogi kotelezettségek fényében, majd kiszdmitja a kockazat
bekovetkezésének redlis valoszinliségertékét. A két szamérték szorzata egylittesen
eredményezi a kockéazati szintet, amelyet a kockazatelfogadasi szinttel 6sszehasonlitva

megallapithatd, hogy milyen intézkedésre van sziikség. [32]

4.5.4 A szeparalt zona kockéazatkezelésének megvalositasa

A szeparalt informaciobiztonsagi zona kockazatkezelése soran az eszkdzalapu
megkodzelitést alkalmaztam. A folyamat bemeneteként a 4.4. fejezetben targyalt
informécids eszkdz nyilvantartast (leltart) hasznaltam, amely osztalyozva tartalmazza az
ISMS hatokorébe tartozd informéacios eszkdzoket. Fontos megemliteni, hogy jelen

szakdolgozat az informacids eszk6zék CIA modell szerinti értékelését mutatja be, amely
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nem elegendd a szabvanynak valé megfeleléshez. Az értékelés sordn olyan egyéb
szempontokat is figyelembe kell venni, mint példaul a szerzddéses ¢és jogi
kovetelmények.
Elsé 1épés

A kockazatkezelés els6 1épéseként megvizsgaltam, hogy a leltar altal tartalmazott
informécios eszkozok milyen fenyegetettségi vektorokkal és sériilékenyégekkel
rendelkeznek. Ebben nagy segitsegemre volt az ISO/IEC 27005:2018 szabvany
flggeléke, amelyben felsorolasszeriien ismertetik a 1étez6 fenyegetéseket és
sérulékenységeket. Ezt kovet6en az azonositott kockazatokat kockazattulajdonosokhoz

rendeltem, a leltarban megjel6lt informacios eszkdztulajdonosok és a relevans
munkakorok szerint.
Masodik 1épés

A mésodik fazishan elvégeztem az informéacios eszkdzok értékelését a hozzajuk
rendelt bizalmassagi, sértetlenségi és rendelkezésre allasi kovetelményeknek
megfeleléen. Ahogy a 8.1-1. tablazatban lathatd, minden egyes informacios
eszkozkategoria attribatum-tipusai kozott szerepel a CIA modell. A bizalmassagi,
sértetlenségi és rendelkezésre allasi kovetelményt egy Otszintii skala szerint hataroztam
meg, amely a nagyon alacsony, alacsony, kdzepes, magas és nagyon magas elemekkel
rendelkezik. A skala értékeihez szamadatokat is tarsitottam, rendre a nullat, az egyet, a
kettdt, a harmat és a négyet. Egy adott informacios eszkoz értékét az alabbi képlet szerint

szamitottam ki:

. _C+I+A

Erték 3 ,ahol C,1,A € (0,4)

A képlet eredménye tehat egy olyan szamérték, amely reprezentalja az adott
informéacids eszkoz értékét a CIA modell fényében. Egyes specialis eszkdzok esetén
eltér6 sulyozast alkalmaztam, illetve amennyiben a kapott érték nem egész szdm volt, a

kerekités szabalyai szerint jartam el.
Harmadik lepés

A harmadik fazisban az els6 1épés soran azonositott fenyegetések és
sérilékenységek, illetve a masodik Iépésben kiszamolt informacios eszkdzértékek

segitségével meghataroztam a kockazati szinteket. Ehhez 4.5.4-1. abra altal prezentalt
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kockézatkezelési matrixot alkalmaztam, amely az informacios eszkdzok értékének

figyelembevételével hatarozza meg a kockazati szintet.

A fenyegetés
eldfordulasanak Alacsony Kidzepes Magas
valoszinlisége

A kihasznalhatosag . - B
nehézségenek szintje Alacsony | Kozepes | Magas |Alacsony | Kozepes | Magas [Alacsony | KOzepes | Magas
1] 1] 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
Informacios
eszkoz 2 2 3 4 3 4 5 4 5 6
erteke
3 3 4 5 4 5 ] 5 ] 7
4 4 ] 6 ] ] T ] 7 2

4.5.4-1. &bra: Kockazati szint meghatarozésara szolgalé matrix [19] (szerk. a szerzd6)

A modszertan Iényege, hogy a kockazati szint meghatarozasa soran harom faktort
vesz figyelembe [19]:
1. afenyegetés el6fordulasanak valdszintiségét;
2. a fenyegetéshez kapcsol6dd sériilékenység kihasznéldsanak nehézségi
szintjét;
3. az informécids eszkoz értékét.

Az els6 és a masodik vizsgalt tényezd6t egy haromszintli skéla szerint hatarozza
meg, melynek elemei az alacsony, a kdzepes, illetve a magas szintek. Az informéacids
eszkdzok értékének szintjeit pedig a korabban ismertetett Otszintii skala segitségével
abrazolja. A matrix eredményként egy nullatol nyolcig terjedd szamértéket kozol,

amelyet az alabbi megfeleltetés szerint kell értelmezni [19]:
e Alacsony kockazat: 0-tdl 2-ig;
e Kozepes kockazat: 3-t6l 5-ig;
e Magas kockéazat: 6-tdl 8-ig.

Negyedik Iépés

A negyedik és egyben utolsod 1épésben rangsoroltam a kockéazatokat az elsd
fazisban kiszamitott kockézati szintek szerint, majd 0Osszehasonlitottam a
kockazatvallalasi kritériumokkal. Ennek megfeleléen meghataroztam a megfeleld
intézkedést, amelyeket a 4.5.2 fejezet kockazatkezelésrol sz6lo bekezdésében

ismertettem.
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4.5.5 Dokumentacio

Habar ISO/IEC 27001:2013 szabvany nem irja el6 a kockazatkezelés
eredményeinek dokumentalasat, mégis ennek megtétele erdsen javallott. Az ISMS
folyamatos fejlesztése soran a kockazatokat gyakori idokdzonként feliil kell vizsgalni és
ellendrizni kell, hiszen a kockazatkezelési folyamat tobb tényezdje is valtozhat, amely

mas kockazatkezelési intézkedést eredményezhet.

A kockazatkezelési eredményeket tablazatos formaban dokumentaltam. A
nyilvantartasban hasznélt attribdtum-tipusokat a 8.2-1. tablazat szemlélteti. A
kockazatleltar egy adott kockazathoz tarolja annak egyedi azonositojat, megnevezését, a
kockazattulajdonost, a kapcsolodd informacios eszkdzt, a kockazati szintet, a kockézatbol
varhaté anyagi veszteseget, a bevezetett kezelési intézkedést, az ellendrzés tipusat es

létrehozas datumat.

Az ISO/IEC 27001:2013 azonban kovetelményként emliti, hogy létre kell hozni
az alkalmazhatdsagi nyilatkozat. A SoA-ban a vallalatnak nyilatkoznia kell arrél, hogy
mely ellendrzéseket alkalmazza és utasitja el a szabvany fliggelékében szerepld listabol.
Fontos, hogy minden esetben alaposan és részletesen meg kell indokolnia a dontését. A
sztenderd nem definial egzakt kdvetelményt a dokumentum forméjaval kapcsolatban,
ezért a tablazatos megvalositasi modot vélasztottam. A 8.2-2. t&blazat segitségével

szemléltetem az altalam kidolgozott alkalmazhatdsagi nyilatkozatot.

4.6 Szerepek és felelosségi korok meghatarozasa

Az emberek az ISMS szerves részét képezik, ezért kiemelten fontos meghatéarozni,
hogy milyen hozzajarulést és szerepvallalast varnak el tolik a rendszer létrehozasa,
fenntartasa és folyamatos fejlesztése soran. Ebben a fejezetben részletesen ismertetésre
kertilnek az ISMS informacios eszkdzeinek kezelésével kapcsolatos szerepkorok és a

hozzéajuk ko6tédo feleldsségi korok.

4.6.1 Az ISO/IEC 27001:2013 kdvetelmenyei

Az ISO/IEC 27001:2013 szabvany az eszkoz- és kockazattulajdonoson, illetve a
fels6 vezetésen feliil nem definial egyéb, kotelezOen meghatarozandé szerepkoroket az

ISMS-re nézve. Azonban elvarja, hogy a rendszer létrehozasaval, fenntartasaval es
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folyamatos fejlesztésével kapcsolatos szerepeket és feleldsségi koroket meg kell
hatarozni. A szabvanyhoz kapcsolddd implementécios segédlet kifejezetten javasolja a
vezetd informaciosbiztonsagi tisztségviseld (Chief Information Security Officer, CISO)
¢s/vagy az informaciobiztonsagi tisztségviseld (Information Security Officer, ISO)
szerepkorok alkalmazésat. A vallalat felel6ssége, hogy megbizonyosodjon arrol, hogy a
folyamatba részt vevd valamennyi személy megkapta-e a megfeleld képzést €s oktatast,
amely a pozicid betoltéséhez sziikséges tudassal ruhazza fel 6ket. Mindemellett ajanlja,
hogy az esetleges 0Osszeférhetetlenségek, valamint a felel6sségi korok egyértelmii
megszervezésének és meghatarozdsdnak garantadldsara a RACI (Responsible,
Accountable, Consulted, Informed) diagram optimalis megoldast jelenthet. Tovabba a
feladatkorok meghatarozasa és szerepekhez rendelése soran kovetni kell a feladatok

egyértelmi elkiilonitésének (Segregation of Duties, SoD) elvét. [21]

4.6.2 Informacios eszkdzokkel kapcsolatos szerepkdorok ismertetése

A szerepkorok meghatarozasa nagy mértékben fligg a szervezet és az ISMS
hatokorebe tartozo vallalati infrastruktira és személyzet méretétdl €s szamossagatol.
Mindemellett a szervezet felépitése, az informaciobiztonsaggal foglalkozd személyek
szdma ¢s a rendelkezésre 4llo erdforrasok is befolydsoljak a kioszthatd szerepeket és

felelosségeket, hiszen a biztonsagi celok elérésehez képzett személyek szliksegesek. [37]
Felso vezetoség

A felsd vezetdség tamogatasa kulcsfontossagl az ISMS szempontjabol. Tagjainak
elkotelezettsége nélkll a projekt kivitelezhetetlen lenne, hiszen 6k biztositjak a kell6
eroforrasokat a rendszer 1étrehozasdhoz, karbantartdsdhoz és folyamatos fejlesztéséhez.
A fels6 vezetés pontos meghatarozasat és feladatkorét korabban, a 4.3. fejezetben

részletesen kifejtettem.
Vezeto informaciobiztonsagi tisztségviselo

A vezetd informacidbiztonsagi tisztségviseld felelés a  szervezet
informéciobiztonsagdval  kapcsolatban  felmeriild  problémak és  kérdések
megvalaszolasaért. F6 feladata, hogy iranymutatast adjon a fels6 vezet6ség szamara az
informaciobiztonsagi feladataik és az ISMS-ben betoltott szerepiik megfeleld ellatasahoz.

Mindemellett a feleldsségi korébe tartozik tobbek kozott [37]:

e informacidbiztonsagi folyamatok koordinélasa és ellendrzése;
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a fels6 vezet6ség tamogatiasa az informacidbiztonsagi iranyelvek

kidolgozasakor;
o képzési és oktatasi folyamatok megszervezése;
e informécidbiztonsagi koncepciok és iranymutatasok kidolgozasa;
e cllendrzések végrehajtasanak kezdeményezése és nyomon kdvetése;

e kritikus biztonsagi incidensek kezelése.

A CISO részt vesz minden olyan projektben, amely jelentds hatast gyakorol az
informécidfeldolgozas maddjara, beleértve az Uj alkalmazasok és informatikai rendszerek
bevezetésének folyamatait. Jelenlétével biztositja, hogy a projektfejlesztések kiilonbozo
fazisai az informacidbiztonsagi célkitlizések és iranyelvek figyelembevételével

valdsuljanak meg. [37]
Adatvédelmi felelés (Data Protection Officer, DPO)

Az adatvédelmi felelds els6szamu feladata, hogy feliigyelje és ellendrizze az
ISMS hatokorébe tartozo folyamatokat adatvédelmi szempontok szerint. Figyelembe kell
vennie minden olyan jogi és hatdsagi rendelkezést, amely adatvédelmi eléirasokat hataroz
meg és relevans a vallalat szempontjabol. Fontos, hogy az adatvédelmi felelds athatéan
ismerje a terllet-specifikus adatvédelmi torvényeket, valamint a szervezet egyedi
szabalyait és el6irasait. [37]
Informécidbiztonsagi iranyit6 csoport (Information Security Management Team)

A csoport célkitlizése, hogy koordindlja és feligyelje a védelmi intézkedéseket az
informaciobiztonsdg vonatkozdsdban. Tagjai olyan személyek lehetnek, akik kelld

informacidbiztonsagi és IT-lizemeltetési tapasztalattal és kompetenciakkal rendelkeznek.
A kollektiva tagjainak feladatai kozé sorolhato tobbek kozott [37]:

informécidbiztonsagi célok, eljarasok és iranyelvek kidolgozasa;

informéciobiztonsagi procedurak folyamatos feliigyelése és ellendrzése;

képzési és oktatasi programok megtervezeése;

informécidbiztonsagi dvintézkedések nyomon kdvetése és hatékonysaguk

ellen6rzése.

TeruUleti IT biztonsagi felelés (Area IT Security Officer)
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A terlleti IT biztonsagi tisztviseld felelos azért, hogy az Gsszes tizleti folyamat,
alkalmazas és informatikai rendszer megfeleljen a legmagasabb szintii biztonsagi és
védelmi eldirdsoknak. A teriileti jelzo arra utal, hogy a szerepet betoltd személy nem a
teljes szervezetért felelds, hanem annak csak egy részéért. Fontos, hogy a tisztséget
bet6lté munkavallald széleskorti 1T-0Uzemeltetési ralatassal rendelkezzen. A teljesség

igénye nélkiil a pozicidhoz az alabbi feladatkorok rendelhetdk [37]:

e Dbiztonsagi iranyelveknek megfelelé védelmi intézkedések Kivalasztasa és

végrehajtasa;
e |T-rendszerspecifikus informéciok osszegylijtése €s kezelése;
e naplofajlok rendszeres idokozonkénti ellendrzése €s értékelése.
Kockézattulajdonosok

A kockazattulajdonosok azok a személyek, akiket egy adott kockazat kezelésével
biznak meg, annak érdekében, hogy felel6sséget vallaljanak érte és folyamatosan
feltlvizsgaljak azt. Ez a kotelezettség azzal jar, hogy a kockézattulajdonosoknak aktivan
részt kell vennitk a kockazatkezelési folyamatokban, beleértve a kockazatkezelési terv

jévahagyasat és a folyamat utan fennmarad6 kockazatok kezelését. [38]
Informacidseszkdz-tulajdonosok

Ahogyan a 4.4.2. fejezet is emliti, az ISO/IEC 27001:2013 szabvany elvarja, hogy
minden informécios eszkozt tulajdonoshoz kell rendelni. Azonban fontos megjegyezni,
hogy minden informéacids eszkoz jogi tulajdonjogaval a felsé vezetés rendelkezik. Az

informécidseszkdz-tulajdonos feladatkdrébe tartozik [39]:
e eszkoznyilvantartas kezelése és naprakészségének biztositasa;
e azeszkdzok érzékenysegi szintjének meghatarozasa a CIA modell szerint;

o cllenintézkedések és ellendrzések bevezetése és folyamatos felligyelete a

CIA modell teljesiilése érdekében;

e hozzaférés-engedélyezés kezelése.
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4.6.3 Uzletmenettel és vészhelyzetekkel kapcsolatos —szerepkorok
ismertetése

Az uzleti tevékenységek folyamatossaganak fenntartasa rendkivil fontos a
vallalatok szadméara. A kockazatkezelés gyakorlata sok esetben csak a kockazatok
stlyossagat képes mérsékelni, teljesen felszdmolni nem tudja azokat. A fennmarado
kockazatok okozta incidensekre a szervezeteknek eldrelatoan fel kell késziilniiik annak
érdekében, hogy a kritikus iizleti folyamatok az incidensek hatasara is kielégitéen

miikodhessenek. [40]

Mindemellett a killonb6z6 kornyezeti behatasok és katasztrofak is befolyassal
lehetnek az iizleti folyamatokra és az IT infrastruktara rendeltetésszerti miikodésére. A
vallalatoknak ezen korilményekre is fel kell készilniuk, beleértve a magas hibatiir6
képességli és redundans informatikai rendszerek implementaldsat és a megfeleld

veészhelyzeti tervek kialakitasat. [40]
Vészhelyzeti tervezési felelés (Contingency Planning Manager, CPM)

A vészhelyzeti tervezési felel6s elsdszamu feladata, hogy atfogdan iranyitsa,
vezesse ¢€s ellendrizze a vészhelyzeti tervezéshez kotddd procedurakat. Emellett
folyamatosan feliigyelnie kell az ISMS tevékenységeire veszélyt jelentd fennmaradt
kockazatokat, illetve ki kell dolgoznia az ezen veszélyek kezeléséhez sziikseges

ellendrzési, iranyitasi és feliigyeleti intézkedéseket. [40]
Uzletmenet-folytonossagi felelés (Business Continuity Planning Manager, BCPM)

Az izletmenet-folytonossagi felel6s f6 feladata annak biztositasa, hogy a fontos
uzleti folyamatok megfelel6 rugalmassaggal rendelkezzenek ahhoz, hogy az incidensek

bekovetkezése ellenére is hatékonyan miikodjenek. [40]

IT katasztrofa utani helyreallitasi felelés (IT Disaster Recovery Planning Manager,
IT DRPM)

Az IT DRPM elsészamu feladata egy atfogo helyreallitasi program kidolgozasa,
amely tartalmazza a helyreéllitasi terveket és folyamatokat. A szerepkor célja, hogy
felkészitse a fizikai infrastruktirat a katasztrofahelyzetekre és biztositsa annak

helyreéallitasat a lehet6 legrovidebb idén beliil.
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4.6.4 A RASCI matrix bemutatasa

A RASCI (Responsible, Accountable, Supportive, Consulted, Informed) egy
matrix, amelyet a projektben résztvevd valamennyi érdekelt fél szerepének és feleldsségi
korének meghatarozasara hasznalnak. A matrix a felelds, elszamoltathatd, tamogato,
konzultalt és informalt Osszerendelési tipusokat alkalmazza a szerepek feleldsségi

korokhoz pérositasa soran. A modszertan segitségével [41]:
o kikiiszobolhetdek az Gsszeférhetetlenségek es az Uitkozések;
o afelelosségek elosztasa megfelelden dokumentalhato;

e aszervezeti hierarchia atlathatéan abrézolhato.

tipusok jelentését:
o felels: az adott szerep a f6 feleldse a tevékenyegek végrehajtasanak;

e elszamoltathatd: ha az adott tevékenység vagy ellenérzés meghiasul,

akkor ez a szerepkdr szamon kérhetd miatta;

e tamogatd: az adott szerepkor aktivan segiti az adott tevékenységek

tervezését és/vagy végrehajtasat és/vagy iranyitasat;

e konzultalt: az adott szerepkdr Utmutatést és iranymutatast nydjt az adott

tevékenységekben aktivan résztvevd szerepkoroknek;

e informalt: adott szerepkdrt informdlni kell az adott tevékenysegek

allapotarol és eredményeirdl.

4.6.5 Megvaldsitas

Az ISO/IEC 27001:2013 implementacios segédlete ugyan a RACI matrix
hasznalatat javasolja, azonban a megvalositas kezdeti fazisban, kelld informaciosgytijtést
kovetden a RASCI valtozat mellett dontéttem. Ez a modszertan segit a kotelezettségek,
felelosségek és feladatok szerepkorhdz rendelésében, amellett, hogy biztositja az

Osszeférhetetlenségek és Utkozések elkerulését.

Elséként az ISMS hatokoret figyelembe véve meghataroztam a szikséges
szerepkoroket. A dontés soran figyelembe vettem az ISMS hatdkoret, amely jelen esetben

nem terjed ki a teljes vallalatra. A 4.6.2. és a 4.6.3. fejezetekben ismertetett szerepkdrok
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mindegyikét implementaltam, hiszen ezek elegendéek az ISO/IEC 27001:2013
szabvanyban ismertetett ellendrzések lefedéséhez. Fontos megjegyezni, hogy az altalam
delegalt szerepek nem feltétlendl lennének elegendéek a feladatok6rok hatékony

ellatasahoz, amennyiben az ISMS alkalmazasi kore a teljes vallalatot magéaba foglalna.

A megvaldsitds utolsd fazisdban a RASCI matrix segitsegével elvégeztem a
szerepek feladatkorhoz rendelését. A feladatkorok teljessége érdekeben az ISO/IEC
27001:2013 fiiggelékében szerepld listat alkalmaztam, amely tartalmazza azokat az
ellendrzéseket, amelyekkel szemben az adott szerepkor felelés, elszamoltathato,
tdmogatd, konzultalt és informalt viszonyt tarthat fennt. A létrejott dokumentacio
strukturajat a 8.3-1. tdblazat szemlélteti.
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5 A fizikai infrastruktura kialakitasa

Ebben a fejezetben részletesen ismertetem a szeparalt informacidbiztonsagi zéna
altal keretbe foglalt fizikai infrastrukturat, beleértve a hardveres és szoftveres
komponenseket egyarant. Magas absztrakcids szinten targyalom az egyes elemek
altalanos jellemzo6it és funkcidit és meghatarozom a haldzatban betoltott szerepuket.
Mindemellett — a vallalati Gzleti titkok megsértése nélkul — ismertetem a konfiguracid

soran kdvetett iranyelveket.

5.1 Hardverek komponensek ismertetése

Ebben az alfejezetben a halozati infrastruktura kialakitasara soran alkalmazott
hardverek kerlilnek bemutatasra, beleértve a switch-et, a tiizfalat, a HSM-et és a szervert.
A 3.9. fejezetben ismertetett altalanos jellemzOkon feliil ismertetem azokat a
tulajdonsagokat és funkcidkat, amelyek az adott hardverkategdriaban specialisnak
szamitanak, illetve relevansak a szepardlt zoéna miikodésének és szolgaltatasainak
szempontjabol. Emellett részletezem, hogy az egyes fizikai eszkdzok milyen

rendeltetésekkel birnak a szeparalt informaciobiztonsagi zonaban.

5.1.1 Fels6 kategorias switch
Hardver-specifikus jellemzok

Az éaltalunk hasznalt switch egy felsé kategorias, nagy teljesitményli eszkoz,
amely beagyazott biztonsagi funkciokkal is rendelkezik, tobbek kozott MAC-
hitelesitéssel és hozzaférés-engedélyezeéssel. Kozel dtven bemeneti csatlakozdja és négy
gigabajt memorigja kivaloan alkalmassa teszi nagyvallalati kornyezetben valo
alkalmazéasra. A zona fizikai infrastruktirajanak kialakitasa soran két switch-et
hasznaltunk fel, amelyek kizardlag adatkapcsolati-rétegbeli kommunikéciora allitottunk
be.

Zonaban betoltott szerep

A haldzati infrastruktira komponenseinek elhelyezkedése nem egy helységre
korlatozddik. Az eszk6zok két kiilonbozo terem kozott oszlanak meg, a szerverterem és

a labor kozott. A két helyszint 6sszeko6td optikai 6sszekottetés végpontjain talalhatoak a
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switch-ek, amelyekhez a halozat egyéb eszkdzei kapcsoldédnak. A switch-ek feladata,
hogy:

e Diztositsak az optikai 0sszekottetesen atmené adatcsomagok (keretek)

tovabbitasat a megfeleld végpontok felé;

e biztositsak a szolgaltatismindséget (Quality of Service, QoS), beleértve a

torlodaskezelést és a forgalom priorizalast;
e hitelesitsék a haldzati eszk6zoket a MAC cimek segitségével;

e Dbiztositsak a hozzaférés-engedélyezést hozzaférés-szabalyozasi listak

(Access Control List, ACL) segitségével;

5.1.2 Tiizfal
Hardver-specifikus jellemzok

A szeparalt informacidbiztonsagi zona fizikai hal6zatanak hataran egy olyan fels6
kategorias tlizfal helyezkedik el, amely magas atereszt6képességgel rendelkezik és a
dedikalt tlizfalak csoportjaba tartozik. Alkalmazasi szintii tlizfal révén képes az ISO-OSI
modell mind a hét rétege szerint vizsgalni a forgalmat, ezaltal sokkal mélyrehatdbb és
sz¢lesebb korti adathalmaz alapjan tud szlirési dontéseket hozni. Mindemellett az altalunk

alkalmazott tlizfal képes tobbek kozott:

e abejovo és kimend titkositott forgalom sziirésére, nyomon kovetésére es

napl6zasara;
e az ismert és ismeretlen tamadasok észlelésére és automatikus elharitasara;
e ateljes haldzati forgalom és a konfiguracids modositasok naplozasara;
o felhasznaloi csoportok létrehozasara es kezelésere;
e centralizalt és tavoli kezelhetdség biztositasara.
Zonaban betoltott szerep

A tlzfal a szeparalt informéciobiztonsagi zona els6 védelmi vonalaként
funkciondl. Dedikalt tiizfal réven rendkivil fejlett és kiterjed képességekkel rendelkezik,
ezért kozponti szerepet tolt be a hdlozatban. A tlizfal elsészamu feladata a halozati
biztonsag biztositasa a zona haldzataba tartozo fizikai és virtualis csomopontok szamara,

amely az alabbi feladatkoroket foglalja magaba:
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e ahdldzati forgalom sziirése mind a bejovo, mind a kimend adatcsomagok

esetén;

e hozzéférés-engedélyezés a legkisebb kivaltsag (least privilege) elvének
érvenyesitésével;

e halbzati cimfordités és porttovabbitas megvalositasa;

e VPN hozzéférés biztositasa;

e tamadasok eszlelése (Intrusion Detection) és elhéaritasa (Intrusion

Prevention);

e haldzati események nyomon kdvetése és napldzasa.

5.1.3 Hardveres biztonsagi modul
Hardver-specifikus jellemzok

Az ISMS Aaltal keretbe foglalt fizikai infrastruktura kdzponti elemei a HSM-ek.
Az &ltalunk alkalmazott eszkdzok megfelelnek a FIPS 140-2 Level 3 szabalyozasnak,
hiszen [42]:

e szabotazsvédelemmel (hamisitasallosaggal) rendelkeznek;

e a kritikus biztonsagi paramétereket (Critical Security Parameter, CSP)

kezeld interfészeik elkiilonithetéek, mind logikailag, mind fizikailag;

e biztositjak a privat kriptografia kulcsok titkositasat azok importalasa és

exportalasa soran.

Emellett teljesitik a Common Criteria EAL4+ szabvany kovetelményeit is, amely
atfogo tesztesetek teljesitésével garantalja az eszkdz hamisitas elleni védelmi képességeit.
Ezen tulmenden a kriptografiai algoritmusok széles skaldjat tdmogatjak, mind a

szimmetrikus, mind az aszimmetrikus modszerek esetében.
Zonaban betoltott szerep

A HSM-ek felelések a szeparalt zéna kiilsé és belsé felek szamara nyujtott
szolgéaltatasainak biztositasaért, beleértve a vallalat specialis ECU-khoz kapcsolodo

hitelesitési eljarasat, a kriptografiai kulcsgeneralast és —kezelést, illetve a kdd alairast.
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5.1.4 Fels6 kategorias vallalati szerver
Hardver-specifikus jellemzok

A szeparalt informaciobiztonsagi zona szolgaltatdsainak és alapvetd funkciodinak
kiszolgalasara két vallalati szervert alkalmaztunk. Az altalunk hasznalt modellek
allvanyra (rack) szerelhetd, felsd kategorids eszkozok, amelyek kiemelkedéen magas
szamitasi teljesitménnyel és széleskdrii bovithetdségi lehetdségekkel rendelkeznek.
Emellett fejlett biztonsagi funkciokkal is birnak, tobbek kdzott biztositjak a firmware
alairasainak ellendrzését.

Zonaban betdltott szerep

A szerverek kiemelkedden fontos szerepet toltenek be a zona halozataban, hiszen
az egyes szolgaltatasokat megvaldsitd virtualis gépek (Virtual Machines, VM) ezek
er6forrasait hasznaljak, beleértve a DNS (Domain Name System), az NTP (Network
Time Protocol), a DHCP (Dynamic Host Configuration Protocol), a RADIUS (Remote
Authentication Dial In User Service) vagy TACACS+ (Terminal Access Controller
Access-Control System), az FTP (File Transfer Protocol) és a proxy virtualis szervereket.
A szerverek feladata, hogy biztositsak a megfelelé eréforrasokat a virtudlis szerverek
rendeltetésszerli miikdéséhez, illetve magas hibatlirést €s rendelkezésre allast nydjtsanak

a szolgaltatasok folytonossaganak érdekében.

5.2 Szoftver komponensek ismertetése

Ebben az alfejezetben bemutatom a szeparalt informéacidbiztonsagi zona soran
alkalmazott f6 szoftveres komponenseket, beleértve a VMware ESXi-t, illetve a VMware

vCenter-t.

5.2.1 VMware ESXi
Altalanos jellemzés

A VMware vSphere termékcsalad kozponti eleme az ESXi (Elastic Sky X)
hypervisor, amely képes kozvetlenil a rendszer egy adott hardverén miikddni (bare-
metal), operacids rendszer sziikségessége nélkil. A hypervisor egy olyan szoftver, amely

lehetdveé teszi a virtualis gépek 1étrehozasat és miikodtetését, valamint tobb VM egyidejii
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futtatasat egy gazdarendszeren, az er6forrasok hatékony megosztasa mellett. [43] A

5.2.1-1. 4bra jol szemlélteti az ESXi egyes komponenseit és architekturalis felépitéset.

) (=) (=] =] (=)

\ VMware ESXI /

5.2.1-1. &bra: A VMware ESXi komponensei és felépitése [44] (szerk. a szerzd)

A virtualis gépek és a hardver komponensek kozott elhelyezkedd réteg a
VMKernel, amely a processzor Utemezés, a memdriakezelés és a virtualis kapcsolok
adatfeldolgozasanak biztositasa révén kezeli a virtudlis gépek hozzaférését a fizikai

er6forrasokhoz. [44]
Zonaban betdltott szerep

A VMware ESXi hypervisor-ok elsdszamu feladata a két vallalati szerver
er6forrasainak maximalis kihaszndldsa. A kiilonbozé halozati szolgaltatdsok ¢és
protokollok, beleértve a DNS-t, NTP-t, DHCP-t, a RADIUS-t vagy TACACS+-t, az FTP-
t és proxy-t, dedikalt virtualis gépeken futnak. Az ESXi-k feladata, hogy biztositsék a

VM-ek létrehozasat és a hozzéjuk kapcsolodo fizikai er6forrasok megfeleld elosztasat.

5.2.2 VMware vCenter
Altalanos jellemzés

A VMware vCenter szerver elsOszamu feladata, hogy centralizalt kezelési
felUletet és keretrendszert biztositson az 6sszes ESXi fizikai csomdpont és a hozzajuk
tartozé virtudlis gépek szdméara. A vCenter kdzponti szerepet jatszik minden VMware
vSphere implementécidban, hiszen lehetévé teszi a rendszergazdak szamara, hogy
kdzpontositott modon telepitsék, kezeljék, felligyeljék és automatizaljak a virtudlis
infrastruktdrat. [44]

A vCenter széleskori konfiguracidos és kezelési funkciokkal rendelkezik,

beleértve a virtualis gépekhez kotdd6 sablonokat, a szerepkoralapl hozzaferés-
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szabalyozast és az er6forras-elosztas-szabalyozast, amelyek nagy mértékben csdkkentik

az adminisztratorokra harul6 feleldsségeket. [44]
Zonaban betoltott szerep

A VMware vCenter feladata, hogy megkonnyitse a zoOna halozati
adminisztratorainak feladatait azaltal, hogy centralizalt feluletet biztosit a virtualis
csomdpontok folyamatos felligyeletére és kezelésére.

5.3 Eszk6zok konfiguralasanak iranyelvei

A szepardlt zéna halozati eszkozeinek, szoftvereinek és szolgaltatasainak
konfiguracidja sordn kiemelten fontos, az ISMS implementacios fazisai soran
meghatarozott informaciobiztonsagi célok és iranyelvek érvényesiiljenek. Ebben az
alfejezetben részletesen ismertetem azokat az iranyelveket, amelyeket az eszkdzok

konfiguracioja soran kdvetni szlikséges.

5.3.1 Iranyelvek a leltar alapjan

Az informécioseszkdz-nyilvantartds hianytalanul listazza azokat a szoftvereket,
haldzati eszkdzoket, szervereket és szolgaltatasokat, amelyeknek a konfiguracidjat el kell
végezni. Egy szoftver esetén nyilvantartja tobbek kozott az eszkoz fiiggdségeit,
karbantartasi allapotéat, illetve a kapcsoldédo szolgéltatdsokat. Ezeket mind figyelembe

kell venni a szoftverek konfiguracioja soran, hiszen:

e a fliggdségek esetén meg kell gydzO8dni arrdl, hogy a sziikséges
szoftvercsomagok telepitésre keriiltek és a meghatarozott verziészammal

rendelkeznek;

o akarbantartasi statusz alapjan ellendrizni kell, hogy a szoftver verzidja az

elvart vagy a legfrissebb;

e akapcsolddo szolgaltatasok esetén meg kell gy6z6dni arr6l, hogy az adott

szoftver megfelelden nyljtja/kiszolgalja az adott szolgéltatast.

A haldzati eszkdzOk es a szerverek esetén a leltar relevans attributum tipusai az
operacids rendszer, a kapcsolodo szolgaltatasok, a szoftveres €és hardveres fliggdségek, a
redundancia kdvetelmény, a karbantartasi allapot, illetve az IP-cim, melyek alapjan az

alabbi konfiguracios szempontok fogalmazhatdak meg:

75



e a szoftveres fiiggdségeknél ellendrizni kell, hogy a sziikséges
szoftvercsomagok telepitve vannak és az elvart verzioszammal
rendelkeznek; a hardveres fliiggdségeknél pedig azt, hogy megfelel-e a
kommunikéacids kapcsolat az eszkdzok kozott;

e amennyiben van redundancidra vonatkozo kovetelmény, akkor a
meghatarozott redundancia-modell, peldaul aktiv-készenléti (active-

standby) szerint kell a konfiguraciot elvégezni.

Mindemellett a lelt&r minden egyes informacios eszkdzhoz tarolja annak
tulajdonoséat, akit ugyancsak figyelembe kell venni a konfiguracid hozzéféres-

engedélyezés fazisa soran.

5.3.2 Iranyelvek a kockazatkezelési folyamat alapjan

A kockéazatkezelési folyamat sordn azonositasra kerllnek az informacios
eszkdzokkel kapcsolatos fenyegetések és sériilékenységek és meghatarozasra keriilnek a
kockazati szintek. A kockazati besorolasok alapjaiban meghatarozzak az eszkdzok
haldzaton beluli elhelyezkedését, illetve az egyes szerepkorokhodz tartozé hozzaférési-
szinteket és kivaltsagokat. A haldzati architekturat kiilon dokumentalni kell, beleértve az
0sszes hardver- és szoftverkomponens tervezett konfiguracios bedllitasait. Kiemelten
fontos, hogy a konfiguracids tervnek tukroznie kell a kockazatkezelési folyamat
eredményeit, beleértve a bevezetett miiszaki ellendrzéseket, mind a megeldzd, detektiv

és reaktiv intézkedési tipusok esetén.

Az ISO/IEC 27002:2013 szabvany javasolja, hogy az ISMS altal keretbe foglalt
fizikai héalozatban olyan intézkedéseket kell bevezetni, amelyek lehetdve teszik a

szolgéltatasok, a felhasznaldok és az informdacios rendszerek egyértelmii elkiilonitését.
[15]
Halozati szegregacio iranyelvei

A switch-ek és tlizfal segitségével a haldzat egyszeriien szegmentalhato tobb helyi
haldzatra, vagy virtualis helyi hal6zatra (Virtual Local Area Network, VLAN). A halozati

szegregacios folyamatra az alabbi iranyelveket hataroztam meg:

e a haldzati szegregacio soran elegendé alhaldzatot kell kialakitani ahhoz,
hogy az informacios eszkozok kellden izolalt halozati szegmensbe

kertlhessenek a kockazati kitettséglk szerint (0szd meg és uralkodj elv);
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a magas kockézati szintli elemeket tartalmazd alhaldzatokba csak a

minimalisan szikséges kommunikacids izenetek juthatnak be;

a tavoli hozzaférés és az egyéb publikus internet feldl érkezé halozati
adatforgalmat kiilongsen kritikusan kell kezelni, megfeleld titkositas és

hitelesités mellett;
az alhaldzatok kozti adatforgalmat szigordan ellendrizni és naplozni kell;

az informacios rendszerekhez felllvizsgalati tervet és Utmutatot kell
1étrehozni, amely szerint a konfiguracids beallitdsokat és sziiréseket feliil

kell vizsgalni;

az informacios rendszerek kockazatkezelését G sérilékenységek és
fenyegetések megjelenése vagy kockazati szint valtozasa esetén 0jbol el

kell végezni.

Hozzaférés-szabalyozés iranyelvei

Az ISO/IEC 27001:2013 szabvanynak valé megfelelés érdekében a szervezetnek

egyértelmiien meg kell hataroznia a hozzaférés-szabalyozassal kapcsolatos igényeit, majd

ezeket a szabalyokat be kell épitenie a haldzati beallitasokba. [45] A kockazatértékelés

eredményei egyértelmiien rdmutatnak arra, hogy ki férhet hozza egy adott informacios

rendszerhez. Az alabbiakban ismertetem azokat az iranyelveket, amelyek figyelembe

vettem a hozzaférés-ellenérzési konfiguracios beallitdsok kidolgozasa soran:

az informéacids eszkdzok hozzaférés-szabalyozasi folyamatahoz
meghatarozott feladatkoroknek egyértelmtien el kell kiiloniilnie (a

feladatok elkilonitésének elve);

minden szerepkorhoz a lehetd legalacsonyabb kivaltsagfokozatot kell
rendelni, amely mellett a szerepkdrhoz kapcsoldédd tevékenységeket el

lehet végezni (legkisebb kivaltsag elve);

a szerepkorok hozzaférés-engedélyezese soran tobbfaktoros hitelesitést és
forgalomtitkositast kell alkalmazni;

a hozzéaféresi jogokat rendszeresen fellil kell vizsgalni, és ki kell korrigalni
vagy vissza kell vonni amennyiben egy munkavéllalé szerepkore

megvaltozik vagy munkaviszonya megsziinik;
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Firmware- és szoftverfrissitéssel kapcsolatos iranyelvek

A szeparalt zondhoz kapcsolodoé firmware- es szoftverfrissitéseket két kategoriara

bontottam, az 0 funkcidkat tartalmazo és a biztonsagi problémakat kezeld frissitésekre.

Mindkét kategdria esetén érvényesek az alabbi iranyelvek:

a szoftverek és firmware-ek frissitésére Utemterveket kell létrehozni,
amelyben a hosszll tavu tdmogatassal rendelkezd, stabil verziokat kell

elényben részesitent;

a frissitési folyamatok megkezdése el6tt meg kell gy6zédni arrdl, hogy az

eljaras Uzembiztos és nem okoz szolgaltatasbeli degradacidt;

amennyiben a szolgaltatasbeli kiesés elkertlhetetlen, meg kell hatarozni
annak elfogadhatd idejét és fel kell Kkeszilni a lehetséges

kdvetkezményekre és hatasokra;

a frissitést kovetéen az Ujonnan telepitett firmware- vagy szoftververziot
tesztelésnek kell alavetni a megfeleld miikodés ellendrzése és biztositasa

érdekében;

szoftverfrissitési folyamatokat lehetdség szerint virtualizacids ¢és
konténerizacios technologiakkal kell elésegiteni és automatizalni a

hatékonysag és a gyorsasag érdekében;

a sikeres és sikertelen frissitéseket naplozni kell egy kdzponti adatbazisba.
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6 Ertékelés

Szakdolgozatomban betekintést nyujtottam az autOipar jelenlegi technoldgia
fejlettségébe, illetve ismertettem az aktudlis fenyegetéseket és kockazatokat az iparagi
kibertérben. Attekintettem a nemzetkézi iparagazati szabvanyokat, illetve a kiilonféle
vedelmi rétegeket és tesztelési metodikakat, amelyek az E/E rendszerek és az ezeket

vezérlé ECU-k Kiberbiztonsagat hivatottak novelni.

Jelen dolgozat kdzéppontjaban a szeparalt informaciobiztonsagi zéna kialakitasa
all, amely elszigetelt és kontrollalt kornyezetet biztosit a kiilonb6z6 tesztelési eljarasok
szamara. Reészletesen bemutattam az informécidbiztonsagi irdnyitasi rendszer
megvalositasi tervezetét az ISO/IEC 27k szabvéanycsalad szerint, kiemelvén azokat a
fontos implementacids fazisokat, amelyek a feladatom reszét képezték, beleértve a
kockazatkezelést, illetve a szerepek és feleldsségi korok kialakitasat. Mindemellett
ismertettem az iranyitéasi rendszer altal keretbe foglalt fizikai hal6zati infrastruktdrat,

melynek f6 elemei a switch-ek, a szerverek, a tlizfal, illetve a HSM-ek.

A kutatdmunka soran elmélyiltem a témakdrhoz kapcsolddé szakirodalomban és
sikeriilt kibOvitenem a tuddsom mind a nemzetkdzi szabvanyokkal, mind az
informéciobiztonsagi iranyitasi rendszerrel kapcsolatban. Emellett hasznositani tudtam a
Budapesti Miiszaki és Gazdasagtudomanyi Egyetem tizemmérnok-informatikus szakan
szerzett tudast, kulonos tekintettel a Haldzatok alapjai és Uzemeltetése, a Szamitdgép-
halézatok a gyakorlatban, illetve a Gyakorlati hal6zatbiztonsag tantargyak

ismeretanyagara.

A szepardlt informaciobiztonsagi zona kialakitasa soran megtanultam értelmezni
és hatékonyan feldolgozni a nemzetkdzi szabvanyok kovetelményrendszereit, illetve
elsajatitottam azokat a dokumentacios készségeket, amelyek az ISMS tanusithatésagahoz
szlikségesek. Bizom benne, hogy az altalam elvégzett munka hasznosnak fog bizonyulni

a rendszer tovabbi implementacios lepései es folyamatos fejlesztése soran.
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8.1-1. tablazat: A leltirban szerepl

tipusok

Szolgaltatasok | Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Tipus Kapcsolodo
azonosito felelos hardver
Halbzati Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Tipus Gyarto
eszkozok azonositod felel6s vallalat
Adattarold Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Helyszin Gyartd
hardverek azonosito felelds vallalat
Laptopok Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Helyszin Gyartd
azonositod felel6s vallalat
Digitélis Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Helyszin Térolasi mod
informé&ciok | azonositd felel6s
Analég Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Helyszin Térolasi mod
informaciok | azonositd felels
Szerverek Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Tipus Gyartd
azonosito felels vallalat
Szoftverek Egyedi Megnevezés | Tulajdonos/ | Letéteményes | Tipus Fejleszt
azonositd felelds vallalat
Emberek Egyedi Név Vallalati Munkakori Felettes Elvart
azonosito osztaly beosztas képességek
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Kapcsol6do | Hely Fiiggbségek Redundancia | Ellen6rzési Felllvizsgélati | Titkossagi Sértetlenségi
szoftver kdvetelmény | periddus allapot kdvetelmény kdvetelmény
Széria szam | Hely Rack/Slot szam Operacios Kapcsolodd | Szoftveres Hardveres Redundancia
rendszer szolgaltatds | fiiggdségek fliggbségek kdvetelmény
Széria szam | Hely Hatokoron kivali | Tarolasi Biztonsagi Biztonsagi Ellen6rzési Tarolt
hasznalat kapacités masolat maésolat helye periodus informéciok
Széria sz&m | Hely Megosztott Operécids Kapcsolodd | Hatokoron Szoftveres Karbantartasi
meghajtdk/adatok | rendszer szolgéltatas Kivili hasznalat | fiiggdségek allapot
Adattarol6 | Biztonsagi Biztonsagi Titkositasi Masolat Titkossagi Sértetlenségi Elérhet6ségi
megnevezés | besorolas masolat maodszer helye kdvetelmény kdvetelmény kdvetelmény
Adattarol6 | Biztonsagi Biztonsagi Masolat Titkossagi Sértetlenségi Elérhetdségi
megnevezés | besorolas masolat helye kdvetelmeny | kovetelmény kovetelmény
Széria szam | Hely Rack/Slot szam Operacios Kapcsolodd | Szoftveres Hardveres Redundancia
rendszer szolgaltatds | fiiggdségek fliggbségek kdvetelmény
Széria szam | Verzi6 sz&m | Licenc adatok Kapcsolddo | Fiiggdségek | Karbantartasi Technikai Titkossagi
szolgéltatas allapot segitségnyujtas | kovetelmény
Titkossagi Sértetlenségi | Elérhet6ségi
kovetelmén | kdvetelmény | kovetelmény
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Elérhetdségi

kovetelmény

Karbantartasi | IP cim Technikai Felulvizsgala | Titkossagi Sértetlenségi Elérhet6ségi

allapot segitségnyujtas | ti peridédus kdvetelmény kdvetelmény kdvetelmény

Titkositasi Technikai FelUlvizsgalati | Titkossagi Sértetlenségi Elérhet6éségi

modszer segitségnyljt | periodus kdvetelmény | kovetelmény kdvetelmény

Redundancia | IP cim Technikai Tarolt Felulvizsgalati | Titkossagi Sértetlenségi Elérhetéségi
kovetelmény segitségnyuljtas | informaciok | periodus kdvetelmény kdvetelmény kdvetelmény
Karbantartasi | IP cim Technikai Tarolt Felulvizsgéalati | Titkossagi Sértetlenségi Elérhetéségi
allapot segitségnyujtas | informaciok | periodus kdvetelmény kdvetelmény kdvetelmény
Sértetlenségi | Elérhetdségi

kdvetelmény

kdvetelmény
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dokumentacidok

ési

/7

8.2 Kockéazatkezel

I hasznalt attribatum-tipusok

asana

8.2-1. tablazat: A kockazat nyilvantart

Kockazat | Kockazat Kockazat Kapcsolodd | Varhato Kockazati | Kezelés Kezelés
azonosité | megneve- tulajdonosa | informacios anyagi szint tipusa és

zése "

eszkoz veszteseg kategoriaja

12732 Elektromag | IT haldzati | Szerver 15500 000 | Magas Arnyékolas | Megel6z6/Fizikai

neses mérnok HUF

sugarzas

okozta

informacio

vesztés
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Kezelés Elvart Datum
Koltsége kockazati

szint
1400000 | Alacsony | 2022.02.30

HUF
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latkozat részlete

0sagi nyi

8.2-2. tablazat: Alkalmazhat

ISO/IEC 27001:2013 A fliggelék Jelenlegi Indoklas A kivalasztott ellenérzés és a kivalasztas oka Megjegy-
- EllenoOrzések ellenorzések z6s
Zaradék | Szakasz | Ellendrzés Kockazat | Szerzédéses Jogi Uzleti
-kezelés | kovetelmény | kovetelmény | kovetelmény

8 8.1.1 Ellen6rzés | Jelenleg Indoklas X
Eszkoz- nincs ilven.
kezelés 8.1.2 Ellenérzés | Van  ilyen | Indoklas

jellegti.

8.1.3 Ellenérzés | Jelenleg Indoklas X
nincs ilyen.
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8.3 Szerepekkel

acioé

7

dokument

8.3-1. tdblazat: RASCI matrix a szerepek és feleldsségi korok abrazolasara

ISO/IEC 27001:2013 A fliggelék Szerepkorok
- Ellen6rzések
Zaradék | Szakasz | Ellendrzés CISO DPO IT Kockazat- | Informéaciéseszkoz-
DRPM tulajdonos tulajdonos

8 8.1.1 Ellen6rzés R R C S A
Eszkoz-
kezeles | g12 | Ellenrzés S A A C _

8.1.3 Ellen6rzés | C R A A
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