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BEVEZETO RESZ
A témavalasztas indoklasa

A mai modern digitalis kommunikaciéban a mobilitas kulcsfontossagu szerepet tolt be.
Az 5. generacidos mobilhdlézat (tovabbiakban 5G) ,korunk egyik legmeghatdrozobb
technologiai Gjdonsaga, amely a tavkozlési szolgaltatasok képességeinek radikalis bovitése
mellett merdben Uj innovativ szolgaltatdsok kialakuldsat segiti eld. Szamos teriileten hoz
kiilonleges és lenyligdzo valtozasokat: a kozlekedésben, az iparban, a mezdgazdasagban, az
egészségiigyben, az energiagazdalkodasban, a szorakoztatdiparban™ [1] stb. érezziik vagy

érezhetjiik a hatésat.

Ezenkiviil a digitalis kapcsolat kozponti jelentésége a Covid-19 vilagjarvany idején még
hangstlyosabba valt, megvilagitva tarsadalmunk jelentds tamaszkodasat a telekommunikacios
halézatokra, valamint a digitalis infrastruktirakra és szolgaltatasokra. Ennek eredményeképpen
az 5G halozatok lehetd leggyorsabb és legbiztonsagosabb modon torténd bevezetése
kulcsfontossagu. ,,Az 5G-re valo 4tallas kapujdban a mobiltechnologia legalabb olyan mértékii
valtozas el6tt all, mint amit korabban a 3G-r6l a 4G-re vald atallas jelentett”. [2] Az atallas

jelenleg is folyamatban van.

Témavalasztdsom indokolja, hogy a Nemzeti Kozszolgéalati Egyetem Hadtudomanyi és
Honvédtisztképz6  Karan  katonai  ilizemeltetés  alapszak, hiraddé  specializécio,
informaciobiztonsagi modulon tanulok ahol a kiilonb6zé mobilkommunikacios technologiak
megismerése az adott szakirany egyik legfontosabb teriilete. A nevezett téma nemcsak az adott

szakiranyt érinti, hanem tobbnyire egész tanulmanyunkat végigkoveti.

A téma helye, szerepe, kapcsoldodasai, jelentsége, aktualitasa

Az 5G megjelenése erés tarsadalmi ,.ellenallasha” iitk6zott, melyet a korabbi uj
technologiaknal nem tapasztaltunk. Az alhirek leginkabb az 5G élettani hatdsaira iranyultak,
melyek odaig fajultak, hogy egyes csoportok 5G tornyokat rongaltak meg. A mobilhaldzatok
korabbi generacioit is kapcsolatba hoztak a daganatos megbetegedések kialakuldsaval, igy az
5G-tis. Az egészségiigyi szervezetek folyamatosan vizsgaljak a mobilhalozatok karos hatésait,
melyet eddig tudoméanyosan nem tudtak aldtdmasztani. Elettani hatdsokkal valé 6sszefiiggését
mutathatja, hogy Hollandiaban az egyik 5G torony tesztelése soran kdzel 300 madar pusztult el
egyszerre a torony kozelében, azt azonban nem tudtak megallapitani, hogy mi is okozta a

madarak elpusztulasat. A COVID-19 jarvannyal is dsszefiiggésbe hoztak az 5G-t, miszerint az



5G altal kertil kisugarzasra a virus, melynek persze semmi alapja nem volt, de annal nagyobb

hatast ért el.

Az 5G elterjedésével az ipar komoly digitalis atalakulds kiiszobén all. A kiilonb6zo
technologidk fejlesztés alatt allnak, vagy megjelentek mar, de széles korben még nem terjedtek
el. Egy gyarban a gépek, az eszkozok, az emberek nagy mennyiségii adatot generalnak,
melynek a kezelését, tovabbitasat, feldolgozasat, védelmét az 5G a magas atviteli sebességének
és alacsony valaszidejének koszonhetéen megfeleléen tudja kezelni, igy az adott gyarat id6- és
koltséghatékonnya alakitva at. Ez a hatékonysag megjelenik a termelésben, a feliigyeletben, az
iranyitasban, a biztonsagban ¢és a koltségekben is. Legegyszeriibb példa erre a gyartasi,
lizemeltetési és raktarozasi vezeték nélkiili automatizalds lehetdsége, amikor a gyartast vezeték
nélkiili szdmitogép vezérelt robotok hajtjdk végre, a raktarozast pedig emberi beavatkozas

nélkiili szallitd egységek, targoncak végzik.

Az 5G a haztartasokban is valtozast fog eredményezni. Az okos otthonok jelenleg nem
elterjedtek annyira, mivel az eszk6zok és a rendszer kialakitasa koltséges. Az 5G adatatviteli
sebességével és rovid valaszidejével olyan haldzat hozhato 1étre az otthonokban, melyek
képesek azonnal reagédlni a kiilonbozd eseményekre (pl.: hdmérsékletvaltozas, dramsziinet,
betdrés stb), igy egy stabil, megbizhat6, sokoldalu, biztonsdgos kornyezetet kialakitva a
csaladok szamara. Mivel okos eszkdzoket alkalmazunk, igy természetesen figyelni kell a

biztonsag megfelel kialakitasara.

Az 5G mar olyan adatatviteli sebességgel rendelkezik, mely kivalthatja a vezetékes internet- és
tévészolgaltatasokat, megtartva a vezeték altal nyuajtott mindséget vagy akar feliil is mualva azt.
A vezeték nélkiiliségnek koszonhetden olyan nehezebben megkozelithetd teriileteken is

elérhet6 lesz a mindségi szolgaltatas, ahol a vezeték kiépitése eddig gondot okozott.

A biztonsag, kiberbiztonsag terén a jovo telekommunikéacids haldzatai 0j tipusu megkozelitést
igényelnek. Az 5G halozatok a 3G ¢és 4G halozatokkal ellentétben sokkal inkabb célpontokka
valhatnak, ugyanis a sokoldalusag miatt a sebezhetéség is fokozottabb. A tavkozlési
infrastruktura eddig csak transzfer szerepet jatszott a kibertdmadasok soran. Az informatikai
rendszerek helyett a tavkozlési halozatok is célpontok lehetnek a kiberblin6zOk szémara,
nemzetbiztonsagi és tizleti titkokhoz férhetnek hozza. [3] A mobilhalozatok, mint vezeték
nélkiili halézatok, radidhullamok segitségével kommunikéalnak igy kdnnyebben bemérhetdk,

kompromittalhatok, lehallgathatok, megsemmisithetok.



Ugy gondolom, hogy a mobilhalézatokkal kapcsolatos biztonsagi szabvanyok, eldirasok
elkészitése soran a célok megfogalmazasa, annak végrehajtasi menete, technikdja sok buktatot
rejt magaban, amely hibdk elkdvetése esetén a rosszul elvégzett biztonsag kialakitasa

karosithatja a kornyezetet, a szervezetet, illetve az abban dolgozé személyeket.

Megfogalmazhatdk, illetve tobb, a témaval foglalkozé kutatd, szakember mar meg IS
fogalmazta a mobilhalozatokkal kapcsolatban azokat az altalanos elveket, amelyek barmely
szervezetre alkalmazva a biztonsagi célok eléréséhez vezetnek. Ezeket az altalanos elveket
barmely vezeték nélkiili halozat - igy az 5. generacios mobilhaldzat - tekintetében is figyelembe

kell venni.

Célkitiizések megfogalmazasa

Dolgozatomban szeretném attekinteni ¢és rendszerbe foglalni a mobilhdlozatok
generacioit, beleértve a generdciok torténetét, szabvanyaikat, az elényeit €s hatranyait, tovabba

a generaciokban 1év6 kockazatokat.

Szakdolgozatomban egyszeriibb, értelmezhetobb, de részletekbe mend ismeretet szeretnék
biztositani hallgatotarsaim, illetve a dolgozatot olvasdé személy szdmara az 5G hélozat

biztonsagaval ¢s annak kialakitasaval kapcsolatban.

Vizsgalataimmal szeretnék a dolgozatot olvasd személy szamara egy olyan atfogd, minden
teriiletre kiterjedd ismeretet biztositani a biztonsdg megfeleld kialakitdsdra, melynek az

alkalmazaséaval az 01j biztonsagi kockazatok is kezelhetdk, megoldhatok.

Mindezek mellett szeretnék képet alkotni az 5G katonai bevezetésének allapotardl a NATO
tagorszagokban, illetve néhany, a védelmi szféraban valo jovobeli alkalmazasi lehetdséget is

ismertetni szeretnék.

1. A MOBILHALOZATOK GENERACIOI — A 0G-TOL A 4G-IG

A fejlédés az ember alkotta dolgokhoz ugyanugy kotddik, mint a természet altal
létrehozottakhoz. A kiilonbség az, hogy az ember technologiat fejleszt, a természet pedig az
evolucion keresztiil fejlodik. A mobilhalézatokban is megfigyelhetd a technologiai fejlodés,
mely fejlédés allomasait generacioknak nevezziik. A generacid szo az elnevezésiikben is

megjelenik (,,G”), ami a mobiltelefon-technologia idobeli fejlddésére utal.

Miel6tt az 5. generacidos mobilhdlozatok biztonsagi kérdéseit és specifikumait kifejteném,
fontosnak tartom megismertetni a mobilhalézatok kordbbi generdcidinak torténetét, azok

miikodését. Az elemzéshez mindenképp ajanlott megismerni a mobiltelefonos kommunikécio
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miikddését és a generaciok biztonsagi kérdéseit, mivel ez esetben elengedhetetleniil sziikséges

egy-egy, az elemzésbol levont kdvetkeztetéshez.

1.1 A mobil radidtelefon rendszerek

A mobil radidtelefon rendszerek vezeték nélkiili tipust telefonrendszerek voltak,
amelyek megelézték a telefontechnoldogia modern cellds mobil formajat. Mivel ezek a
kezdték 0. generacidos mobilhalozatoknak (0G-nek) nevezni, melyek 1946-ban, a masodik
vilaghaborti utan valtak elérhetdvé kereskedelmi forgalomban. Ezek a korai mobiltelefon-
rendszerek abban kiilonboztek a korabbi zart radidtelefon-rendszerektdl, hogy kereskedelmi
szolgéltatasként a nyilvanos kapcsolt telefonhalozat részeként, sajat telefonszamukkal voltak

elérhetéek, nem pedig egy zart halozat részeként.

Ezekben az eszkozokben a kommunikacio eleinte csak fél-duplex vonalon zajlott, ami azt
jelentette, hogy egyszerre csak egy ember beszélhetett. Az ilyen eszkdzok rendelkeztek egy
PTT (Push to Talk) gombbal, mely megnyomasaval az eszkdz hangvételi modbol adasi modba
valtott. Az eszkozoket leggyakrabban személyautoba vagy teherautoba szerelték. Egyes
késziilekek kézi kapcsoldsos rendszert hasznéltak, azaz egy operator segitett tdrcsdzni és a

hivast irdnyitani. Az eszk6zok analog elven miikodtek.

A 0G rendszerek elég kezdetlegesek voltak, kevés csatornaval és felhasznaloval rendelkeztek.
Ez abbol adoddott, hogy kevés hasznalhatdo frekvenciasav volt. Kizarolag csak hang

kommunikéciora hasznaltak.
Néhany radiorendszer - megjelenésiik sorrendjében - roviden bemutatva:

e Mobile Telephone Service (MTS): Az egyik legkorabbi mobiltelefon szabvany. 1946-
ban jelent meg az USA-ban. Ez a szolgaltatas kapcsolasi rendszeren alapult, azaz a
hivasokat egy operator iranyitotta és tarcsazta. Az MTS tovabbfejlesztett valtozata
kozvetlen hivasra és full-duplex miikodésre volt képes.

e A-Netz: 1958-ban vezették be az NSZK-ban, és 1977-ig mikodott. Kézi kapcsolassal
miikodott, a késziilékek rendkiviil dragék és terjedelmesek voltak. A rendszer 156 MHz
¢és 174 MHz koz6tti frekvencia tartomanyban, 10 W-os atviteli teljesitménnyel, 50 kHz
csatornatavolsaggal, FM modulacioval miikodott, kb. 11000 felhasznaldval. Ezt a
rendszert is fejlesztették. A B-Netz 1972-t61 miikodott €s mar kozvetlen hivast

biztositott.



e System 1: A legelsd nyilvanos mobiltelefon-szolgaltatast az Egyesiilt Kiralysagban
1959-ben tették elérhetdvé. Korlatozott kapacitasu volt, és Dél-Lancashire térségében
biztositott lefedettséget, kézi kapcsolassal miikodott. A rendszer tovabbfejlesztésére
tobbszor sor keriilt egészen System 4-ig, minden fejlesztéssel tovabb novelve a

csatornaszamot.

Az el6z6 rendszereken felill szamos mas rendszer is miikodott, tobbnyire a skandinav
orszagokban (pl.: Mobiletelefonisystem, Offentlig Landmobil Telefoni, Autoradiopuhelin).
Ezenfeliil emlitést érdemel a Szovjetunioban mikodd Altaj rendszer és Csehszlovakia elso

halozata, az Automated Municipal Radiotelephone is.

Ahogyan az cl6bbickben lathattuk, ezek a 0G-s rendszerek eltéré specifikaciok alapjan
mikodtek, nem volt kompatibilitds kozottiik. Megallapithatdo, hogy a rendszerek
kezdetlegessége €s hianyossagai miatt a hivasok lehallgathatosdga konnyedén végrehajthatod

volt.

1.2 Az 1. generacios mobilhalozatok

Az 1. generacios mobilhalozat (a tovabbiakban: 1G) a vezeték nélkiili cellas halozatok
tehetd. Ugyan a rendszer mar digitalis jelzést is hasznalt a radidtornyok dsszekapcsolasara, de

a hangatvitel analég (FM) elven tortént.

Kiilonb6z6 orszagokban kiilonb6z6 1G szabvanyokat alkalmaztak. Az egyik ilyen szabvany az
NMT (Nordic Mobile Telephone), amelyet a skandinav orszagokban, Kelet-Europaban és
Oroszorszagban hasznaltak. Més szabvanyok kozé tartozott az Egyesiilt Allamokban hasznalt
AMPS (Advanced Mobile Phone System), az Egyesiilt Kiralysagban hasznalt TACS (Total
Access Communications System), a Japanban miikodé JTACS (Japan Total Access
Communications System) és az NTT (Nippon Telegraph and Telephone Corporation) altal
kifejlesztett szabvanyok, a nyugat-németorszagi C-Netz, a francia Radiocom 2000 ¢és az
olaszorszagi RTMI (Radio Telefono Mobile Integrato). Ezek a szabvanyok a 450 MHz-es és a
900 MHz-es frekvenciatartomanyban mitkodtek. Az analdg mobilszolgaltatast a legtobb helyen
fokozatosan sziintették meg vilagszerte. ,,Ezek jellemzdje az volt, hogy bizonyos teriileteket,
de maximum egy orszagot fedtek le, az egyes késziilékek pedig kizardlag csak a sajat hal6zaton
milkodtek” [4], amelyeken hangalapu kdzlemények voltak tovabbithatok és fogadhatok valos

1d6ben.



Az NMT specifikaciok nyiltak és ingyenesek voltak, amelyek olyan gyartok elddeit segitették
az eszkozgyartasban, mint a Nokia, az Ericsson vagy a Motorola. Magyarorszagon az els6
mobilhalézat, harom bazisallomassal, Budapesten indult el 1990-ben, NMT alapokra
tamaszkodva. A szolgaltatast nyujtd cég a Westel Radiotelefon Kft. volt. A magyar
felhasznalok korében oriasi érdeklddésre tartott szdmot, €s nagy népszeriiségnek orvendett a

mobiltelefonok megjelenése.

A kiilonb6zé szabvanyokbol jol lathatd, hogy az eltérd rendszerek kozott nem volt
kompatibilitas, hiszen eltérd frekvenciatartomdnyban miikodtek. Ezen feliil az 1G technolégia
még szamos hatrannyal rendelkezett. A lefedettség és a hangmindség gyenge volt, roaming
(barangolés) tdmogatas a kiilonbozd szolgaltatok kozott nem létezett. Biztonsagi kockazatként
emlithetd, hogy a hivasokat nem titkositottak, igy barki, aki rendelkezett radids szkennerrel,

belehallgathatott a beszélgetésbe.

Ennek kikiiszobolésére példaul az NMT savokat kitorolték a szkennerek tartomdnyabol,
azonban egy szkenner kénnyen Gjraprogramozhato volt, és konnyedén alkalmaztak a hivasok
lehallgatasara. Késobbi NMT szabvanyok lehetdséget nyujtottak opcionalis analdog kodolasra.
Ha a bazisallomds ¢és a mobildllomds is tamogatta a kodolast, akkor a telefonhivas
kezdeményezése soran megallapodhattak annak hasznalatarol. Tovabba, ha két felhasznalonak
volt olyan mobiltelefonja, amely tamogatta a kodolast, akkor beszélgetés kozben
bekapcsolhattak azt akkor is, ha a bazisallomasok nem tamogattak. Az AMPS rendszernél a
lehallgatas soran egy specialis eszkozzel lehetéség volt a telefon sorozatszamanak ¢és
telefonszamanak az elfogasara, majd azt egy masik eszkdzre atmasolva, a klonozast végreha;jto,
fizetés nélkiil haszndlhatta a telefonjat. A megkarositott eldfizetd errdl csak a kovetkezd

szamldjan megjelend tobbletkoltségek alapjan szerezhetett tudomast.

1.3 A 2. generacios mobilhalézatok

A mobilhalézatok 2. generacioja (a tovabbiakban: 2G) az 1990-es évek elején jelent
meg kereskedelmi forgalomban. Mig az 1G halozatok analog radidjeleket hasznaltak, a 2G méar
digitalis elven oldotta meg a hangatvitelt és a rendszer elemeinek egymadssal vald

kapcsolattartasat. A 2G a kovetkezdkben hozott ujdonsagot a kordbbi generacidkhoz képest:

o adigitalis atvitellel lehetdség nyilt titkositott kommunikaciora;
e aradidspektrum jobb kihasznalasaval tobb felhasznalo beszélhetett egyszerre;
e Ichetdség volt szoveges iizenet, SMS kiildésére;

e adatatvitel megjelenése a kezdeti 9,6 kb/s sebességgel;



e a szabvanyok viszonylagos egységességével a gyartok kozott verseny alakult ki,

melynek kdvetkezményeként az arak és a telefonok méretei csokkentek.

A 2G szabvanyok megsziintették a korabbi szabvanyok, rendszerek egymassal vald
inkompatibilitasat. A vilagon a legelterjedtebb 2G technolégia az ETSI* (European
Telecommunications Standards Institute) altal 1991-ben kifejlesztett GSM (Global System for
Mobile Communication) volt. Tovabbi technolégidk kozé tartozik az Eszak-Amerikdban
hasznalt 1S-95 (Interim Standard 95) vagy cdmaOne és a Digital-AMPS, és a Japanban
alkalmazott PDC (Personal Digital Cellular). Magyarorszagon a 2G szolgaltatas 1994-ben
indult el a Pannon GSM-nek (késébbi Telenor) kdoszonhetéen.

A GSM a legelterjedtebb 2G szabvany a vilagon, ami a 900 MHz-es és 1800 MHz-es savokban
tizemel. A 900 MHz koriili hullamok kovetik a f6ld felszinét, igy ez a sav alkalmas nagyobb
teriilet lefedésére, illetve az atvitt jel kisebb csillapitast szenved el, aminek koszonhet6en kisebb
teljesitmény is elegendd a kisugarzashoz. Az 1800 MHz-es sav nagyobb savszélességgel
rendelkezik, azonban a hullamok rosszabb terjedési tulajdonsagokkal rendelkeznek. A GSM
egyik legfontosabb Ujitasa az el6fizetdi azonositd modul, azaz a SIM-kartya megjelenése volt,
ami tartalmazza az eldfizetd személyes adatait és telefonkonyvét, igy késziilék valtas esetén, a
SIM-kartya athelyezésével az eldfizetonek lehetésége van adatainak megtartasara, masik
késziilékbe torténd atvitelére. Habar a GSM haldzatot biztonsagosnak szantak, a rendszer
sebezhet6 a kiilonb6z6 tipust tamadasokkal szemben, melyek a GSM-halozat kiilonb6z6 részeit
érhetik. A GSM rendelkezik felhasznald azonositassal és éteren keresztiili titkositassal. Szamos
éteren keresztiili titkositast hasznal, melyek tervezése soran elkovetett egyik legnagyobb hiba
az volt, hogy elsésorban a titkositasi algoritmusokat igyekeztek titokban tartani, és nem
nyUjtottak be Oket feliilvizsgalatra, ezért az algoritmusok kiszivargasa utan a sebezhetdségek

konnyen azonosithatok voltak.

A 2G kapcsan megemlitendd a 2.5G- szabvany, a GPRS (General Packet Radio Service) és a
2.75G szabvany, az EDGE (Enhanced Data Rates for GSM Evolution). A GSM-et
folyamatosan fejlesztették az évek soran, ennek eredményeképpen jottek létre ezek a
generaciok. A GPRS a GSM kiegészitése csomagkapcsolt atvitellel, mellyel 60-80 kb/s
sebességet értek el. A klasszikus telefonhaldzatok aramkorkapcsoldssal miikodtek, mely

mindséget garantalt a hivas felépitése és lebontasa kozott. A csatorna csak hivas kdzben volt

! Europai Téavkozlési Szabvanyositd Szervezet egy fiiggetlen szabvanyositdé szervezet az informacio és
kommunikaci6 teriiletén.
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hasznalva. A csomagkapcsolas a szamitogépes halozatok ujdonsaga, mellyel az atvinni kivant

informacioét kisebb csomagokra, kisebb részekre bontjuk. Ennek eredménye a jobb

kihasznaltsag, illetve segitségével nagyobb forgalom bonyolithatd le, de egyes csomagok

elveszhetnek az atvitel soran, ezért a min6ség nem garantalt. A csatornat a hivason kiviil is lehet

hasznalni. Az EDGE javitott adatatviteli sebességet tett lehetévé (150-180 kb/s).

Mindkét fejlesztés a 3GPP-hez (3rd Generation Partnership Project) kotddik, ami innentdl

kezdve fontos szerepet tOltott be a mobilhdlozat generacidkhoz kapcsolodd szabvanyok

1étrehozasaban és fejlesztésében.

A 3GPP a vilag kiilonboz6 pontjain 1évo tavkozlési szabvanyfejlesztd szervezeteket egyesiti,

ezzel biztositva a szervezetek kozotti egytittmiikodést, eldsegitve a szabvanyok létrehozasat.

Az alabbi szervezeteket egyesiti a 3GPP:

,»Association of Radio Industries and Businesses (ARIB, Japan);
Alliance for Telecommunications Industry Solutions (ATIS, USA);
China Communications Standards Association (CCSA, Kina);
European Telecommunications Standards Institute (ETSI, Eurdpa);
Telecommunications Standards Development Society (TSDSI, India);
Telecommunications Technology Association (TTA, Dél-korea);

Telecommunication Technology Committee (TTC, Japan)”. [5]

A projekt a tavkozlési halozatok harom alappillérére tdmaszkodva, harom specifikacios

csoporttal (Technical Specification Group, a tovabbiakban: TSG) rendelkezik, melyek a

kovetkezok:

Radio Access Networks (a tovabbiakban: RAN): felel6s a haldzat és az eszk6zok,
Services & System Aspects (a tovabbiakban: SA): felelés a 3GPP-specifikaciokon
alapul6 rendszerek altalanos architektarajaért és szolgaltatasi képességeiért, valamint a
TSG-k ko6z6tti koordinacioért;

Core Network & Terminal (a tovabbiakban: CT): felel6s a terminal interfészek, a

termindlképességek és a Core hdlozat meghatarozasaért.

A TSG-k tovabbi munkacsoportokbol épiilnek fel. Ezeknek a munkacsoportoknak

koszonhetden fejlodtek a mobilhalozati technologiak. Fejlodésiik ttjan, amikor elértek egy

dont6 pontig a fejlesztés eredményeképpen, az adott generacidoban azt nevezziik ,,Release”-nek,
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azaz egyfajta kiadasoknak, amelyek mar megvalosithaté allapotot jelentenek. Valamennyi
3GPP-kiadasnal a 6 hangsuly az, hogy a rendszert visszafelé és elére kompatibilissé tegyék
annak érdekében, hogy biztositsak a felhasznaldi berendezések zavartalan mikodését. A 3GPP
egyszerre tobb kiaddson dolgozik, melynek keretében az éppen aktualis munka befejezése elott

mar jéval hamarabb megkezdik a jovobeli munkat is.

A 2G szabvanyokkal parhuzamosan jelent meg a TETRA (Terrestrial Trunked Radio) rendszer.
A TETRA egy digitalis, tronkolt, zartcélt halozat, aminek a szabvanya 1995-ben jelent meg az
ETSI altal kifejlesztve, kifejezetten kormanyzati szervek, segélyszolgalatok részére.
Magyarorszagon az Egységes Digitalis Radiotavkozlé Rendszer (EDR) 2007-ben indult el a
TETRA technoldgiara épiilve és azt tovabbfejlesztve. A TETRA 0Osszehasonlithatdo a GSM

rendszerrel. A technologia elényei a kdvetkezok:

e megbizhatd, magas rendelkezésre-allasu rendszer;

e alacsonyabb frekvencian mikodik (380-395 MHz), ennek koszonhetden nagyobb
hatétavolsaggal, nagyobb foldrajzi lefedettséggel rendelkezik;

e Iétrehozhato egy az egyhez, egy a tobbhoz, tobb a tobbhoz lizemmodok;
végpontok kozotti titkositast;

e halozat hianyaban a mobiltelefonok kozvetlen hivast hasznalhatnak, vagy halozati
kozvetitoként is izemelhetnek;

e (gyors telepitésii infrastruktura.

A TETRA egy jobban megtervezett és hatékonyabb rendszer, mint a GSM. Ez a rendszer a
megfeleld technikai megoldasokkal, Kibéviilt szolgaltatasokkal és magas szintli rendelkezésre
allasaval segiti a rendvédelmi szervek mikodését. Ugyanakkor a sziikséges biztonsagi
kovetelményeket joval magasabb szinten ¢és széles korben kell alkalmazni, hiszen egy
hagyomanyos rendszerrel dsszehasonlitva, sokkal nagyobb biztonsagi kockazatot jelenthetnek,

példaul a Magyar Honvédség esetében, ha nem titkositott az atvitel.

1.4 A 3. generacios mobilhal6zatok

A mobilhalézatok harmadik generacidja a 2000-es évek elején jelent meg kereskedelmi
forgalomban. A 3G kialakulasa az ITU?-hoz (International Telecommunication Union) kéthetd,

aminek az volt a terve, hogy a vildg Osszes orszagaban, egy globalis frekvenciasavot jelol ki a

2 Nemzetkozi Tavkozlési Egyesiilet kiilonb6zd ajanlasokat ad ki, amelyek figyelembe vételével dolgozzak ki a
tavkozléssel kapcsolatos szabvanyokat €s jogszabalyokat.
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2000 MHz-s tartomanyban, ami egyetlen vezeték nélkiili kommunikécios szabvanyt timogat.
Ezt nevezziik IMT-2000 (International Mobile Telephone 2000) ajanlasnak. Mig az ITU
ajanlasokat fogad el a jovobeli globalis kommunikaciohoz hasznalt technoldgidkra
vonatkozoan, a szabvanyositasi vagy fejlesztési munkat azonban nem maguk végzik el, hanem
mas szabvanyosito testiiletek, példaul az IEEE (Institute of Electrical and Electronics
Engineers), a WiMAX Forum és a 3GPP munkajara tamaszkodnak.

Az IMT-2000 specifikacidban szamos olyan jellemz6 van meghatarozva, amelyeknek az ezekre

¢épiil6 technologidknak meg kell felelniiik. A {6 kovetelmények a kdvetkezok:

e legyen vilagszerte hasznalhatd, a miholdas és a foldi rendszerek integralodjanak a
globalis lefedettség biztositasa érdekében;

e legyen minden radids kornyezetben hasznalhatd (pl.: LAN, vezeték nélkiili, cellas,
miiholdas);

o tavkozlési szolgaltatasok széles skaldjat nyhjtsa (pl.: hang, adat, multimédia, internet);

e tamogassa mind a csomagkapcsolt, mind az aramkdrkapcsolt adatatvitelt;

e Dbiztositsa a magas adatatviteli sebességet akar 2 Mbit/s-ig, 144 kbit/s a nagy mobilitas
esetében, 384 kbit/s mozgaskorlatozottan és 2 Mbit/s beltéri irodai kdrnyezetben;

e hasznalja hatékonyan a spektrumot.
A 3G a korabbi technologidkhoz képest a kovetkezd fejlesztésekkel rendelkezik:

e jobb spektralis kihasznaltsag révén nagyobb haldzati kapacitas;
e nagyobb adatétviteli sebesség;
o fejlettebb és wjabb szolgaltatasok, mint a videohivas, internetelérés, IPTV, GPS,

videokonferencia.

A GSM szamara a 3G evolucié az UMTS —t (Universal Mobile Telecommunications System)
eredményezte. A cdmaOne rendszerek fejlodése a CDMA2000-hez vezetett. Az UMTS a GSM
halozatokra alapozva egy komplex halozati rendszert hataroz meg. A Release 99 384 kbit/s-os
sebességet ir le az els6 UMTS alapt rendszerekhez. Az UMTS rendszereket a roaming
tamogatasahoz is tervezték, ezen feliil, ha a telefon UMTS lefedettségen kiviil esik, ott a hivas
atadhato a GSM lefedettségnek, mivel a telefonok mindkettdt timogatjak. Az interoperabilitdst
szem elott tartva az UMTS telefonok tobb frekvenciat is tAmogatnak, mert kiilonb6z6 orszagok
kiilonb6z6 frekvenciatartomanyokat hasznalnak. Mig Eurdpaban a 2100 MHz-et hasznalja,
addig az USA-ban a 850 MHz-en és 1900 MHz-en mikodik. Ahogy lathaté a gyartoknak
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tobbsavos UMTS és GSM maddban kellett a telefonokat legyartani ezaltal alacsony {izemidejti

késziilékeket eredményezve.

Az UMTS f6 vetélytarsai a CDMA2000 ¢s az EDGE. A CDMAZ2000 savszélesség igénye
kisebb az UMTS-nél, igy a spektrumban kdnnyebb elhelyezni a szolgaltatoknak. Az EDGE a
meglévé GSM spektrumokat hasznalja, és telepités szempontjabol sokkal kdnnyebb a meglévo

GSM halozatba implementalni, mint az UMTS esetén 1j berendezéseket telepiteni.

A 3G szabvanyokat is tovabbfejlesztette a 3GPP. A HSPA (High Speed Packet Access) két
protokoll otvozete, mely javitja, és Kkiterjeszti a 3G halozatok teljesitményét UMTS
protokollokbél kiindulva. A két protokoll a le- (High-Speed Downlink Packet Access, a
tovabbiakban: HSDPA), illetve a felfelé iranyulo (High-Speed Uplink Packet Access, a
tovabbiakban: HSUPA) csomagkapcsolt hozzaférést kiilonbozteti meg. Mindkét protokoll az
adatatviteli sebességet javitja, novelve a kapacitast és csokkentve a késleltetést. A HSDPA 3.5G
néven is ismert, amit a 3GPP a Release 5-ben vezetett be, és 14 Mbit/s adatatviteli sebességet
kivant elérni. A HSUPA a 3.75G, melyet 3GPP a Release 6-ban specifikalta 5,76 Mbit/s
adatatviteli sebességgel. Tovabbi jelentds adatatviteli sebesség novekedés érhetd el a HSPA+

(Evolved High Speed Packet Access) altal a Release 7, 8, 9, 11-ben leirtak alapjan.

A 3G halézatok nagyobb biztonsadgot nyujtanak, mint a 2G elédeik. Az UMTS hozzaférési
biztonsagi szabvanyok 1) hitelesitési mechanizmuson alapulnak, amelyek kiterjednek az
adatintegritasra, a kdlcsonds hitelesitésre, a haldzati biztonsagra, a rugalmassagra és a hosszabb
kulcsok alkalmazasara. Ezeknek az egyiittes hasznalata fokozott védelmet nyljt a hamis
bazisallomas tamadasok ellen tigy, hogy a mobileszk6z képes a halozat azonositasara bizonyos
jelzdiizenetek segitségével a hitelesség ellendrzésére. A hamis bazisallomas tdmadés soran a
tdmadd egy bazisdllomasnak alcdzza magat, és képes lehet a titkositasi algoritmusok
elnyomasara vagy azok megvaltoztatasara. Amennyiben 11j fenyegetettségek jelennek meg a

biztonsagi funkciok igény szerint bovithetdk és javithatok.

1.5 A 4. generaciés mobilhalézatok

A 4G a mobilhalozati technologia kovetkezd generacidja. Az ITU a 4G esetében is
elkészitette a kovetelményrendszerét, melyre a szabvanyositd szervezetek tamaszkodhatnak
munkajuk sordn. Az ITU 2008-ban készitette el az IMT-Advanced ajanlast, ami a 4G
rendszerekre vonatkozik, mely alapjan a kdvetkezd kovetelményeknek kell megfelelnie a

mobilrendszereknek:

o teljesen IP-alapti csomagkapcsolt halozatra kell épiilnie;
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e legyen képes a halozati er6forrasokat dinamikusan megosztani és hasznalni cellanként
tobb felhasznalo egyidejlii tamogatasara,;

e hasznaljon skalazhat6 csatornaszélességet 5-20 MHz-ig, opcionalisan 40 MHz-ig;

e mMmagas mobilitds esetén legyen a maximalis adatatviteli sebesség kb. 100 Mbit/s,
alacsony mobilitas esetén 1 Gbit/s;

e legyen a kapcsolat spektralis hatékonysaga 15 bit/s Hz lefelé iranyul6 kapcsolaton, 6,75
bit/s Hz felfel¢ iranyul6 kapcsolaton;

e legyen a rendszer spektralis hatékonysaga beltéri helyeken 3 bit/s Hz lefelé, 2,25 bit/s

Hz felfel¢ iranyul6 kapcsolat esetén.

Ezeknek a kovetelményeknek a 3GPP altal szabvanyositott LTE (Long Term Evolution), a
késébbi LTE Advanced ¢és az IEEE altal megalakitott 802.16m vagy WiMAX szabvanyok
feleltek meg, azonban kezdetben ezek a rendszerek sem garantaltak az 1 Gbit/s-os adatatviteli

sebességet.

Az LTE egy nagy sebességli technologia a mobil eszk6zok szamara. A 3GPP a GSM/EDGE és
az UMTS/HSPA technolégidkra alapozva fejlesztette ki. A régebbi haldzatokhoz képest
gyorsabb letoltési és feltoltési sebességet, alacsonyabb késleltetési idot €s jobb lefedettséget
kindl. Az LTE képes kihasznalni a meglévé 2G ¢és 3G, valamint az 0j spektrumokat.
Magyarorszagon leginkabb a 800, 1800 és 2600 MHz-s tartomanyokban miikodik,
népstiriiségtdl fiiggden. Gyakran 4G halozatokkal egyiitt emlitik, de csak 100 Mbit/s letoltési
¢és 50 Mbit/s feltoltési sebességet képes elérni. Magyarorszagon az elsé 4G szolgaltatast a

Magyar Telekom inditotta el 2012-ben.

Az LTE Advanced az LTE jelents tovabbfejlesztése, amit a 3GPP a Release 10-ben
szabvanyositott. Az els6 LTE Advanced halozat 2009-ben indult el Svédorszagban és
Norvégiaban, a kovetkezé évben pedig az USA-ban és Japanban lett kiépitve. Az LTE és az
LTE Advanced kozott leginkabb az adatatviteli sebességben van kiilonbség, illetve az
adotornyok ¢és a késziilékek kozotti atvitel is jobban mikodik. Az adatot szilikebb
frekvenciatartomanyban kezeli, amivel nagyobb kapacitast és stabilabb kapcsolatot biztosit.
Technoldgiai Gjdonsagnak tekinthetd az ugynevezett vivoaggregacid. Ennek az a 1ényege, hogy
a magasabb adatatviteli sebességhez, tobb frekvenciablokkot fognak 0ssze egy egésszé, amit
egy felhasznalohoz rendelnek. fgy nemcsak az atviteli sebesség né meg, hanem a rendszer

er6forras kihasznaltsaga is jobb lesz. Meg kell emliteni a MIMO (Multiple Input and Multiple
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Output) technologiat is. A technologia megsokszorozza a kapacitast kétszer annyi antenna

hasznalataval, az energiafogyasztas emelése nélkiil. [6]

Az LTE biztonsagi architektirajat a 3GPP hatarozta meg. Biztonsagi rések lehetnek a SIM
kértyak, az UICC® (Universal Integrated Circuit Card) tokenek, az eszkdz és halozat
azonositasa, az éteren keresztiili védelem ¢és halozatvédelem esetében. Ezeknek a biztonsagi
réseknek a védelme torténhet kiilonbozo titkositasi algoritmusokkal vagy a fizikai biztonsag
megfeleld kialakitdsaval. Az LTE-tdl elvart, hogy garantalja a bizalmas miikddést és az erds
hitelesitést. Az LTE halozatok azonban sebezhetdk olyan biztonsagi fenyegetésekkel szemben,
amelyek megzavarjak a rendelkezésre allast és a hitelesitést. Egyetemi kutatok egy alacsony
koltségvetésli, nyilt forraskdéda szoftverrel tovabbi biztonsagi réseket tartak fel a 4G
halézatokban. Eredményeik koziil kiemelendd a hitelesitéses tdmadas, amely lehetové teszi a
tamado szamara, hogy csatlakozzon a maghél6zathoz, mikdzben az aldozat mobileszkdzének
adja ki magat. Ennek sordn a timad6 meg tudja hatarozni az aldozat helyét a haldzatban, ¢s
nemcsak a helyinformaciokat tudja sajat céljaira hasznalni, hanem szolgaltatasmegtagadasi
tamadasokat is indithat. Ezzel a szolgaltatdsmegtagadasi tdmadassal elérheti, hogy az dldozat
késziiléke ne kapjon értesitéseket (pl.: hivas, SMS), de azt is megteheti, hogy kitalalt izeneteket

kiild, amivel energia kimeriilést okoz.

1.6 Osszefoglalas

A mobilkommunikaci6 teriiletén a "generacid" altaldban a szolgaltatas alapvetd
jellegének megvaltozasat, magasabb adatatviteli sebességet, 1) frekvenciasavokat, szélesebb
frekvenciasavot jelent, melynek eredménye a kapacitas novekedése, azaz tobb felhasznald
kiszolgalasara alkalmas. A jobb mindségi paraméterek a szolgaltatdsok mindségi javulasahoz,
a hivasok érthetdségének novekedéséhez vezetnek, illetve a biztonsagi kovetelményeknek a

kielégitése is konnyebben végrehajthato feladat (1j biztonsagi kockazat megjelenése esetén is.

A mobil szabvanyok 1) generédcidja koriilbeliill minden tizedik évben jelenik meg az 1G
rendszerek 1970-es évek végi és 1980-as évek eleji bevezetése ota. Az 1G analog atvitelérdl a
2G digitalis atvitelére az atallas 1990-es évek elején ment végbe. Ezt kovette a 2000-es évek

elején a 3G multimédids tdmogatas, majd 2010-es évek elején a 4G IP alapti halozata.

3 A SIM-hez hasonl6 intelligens kértya, amely tobb alkalmazéssal és nagyobb biztonsaggal rendelkezik.
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* NMT, AMPS, TACS stb.
 Adatatviteli sebesség: ~2 kbit/s
.
+ GSM
 Adatatviteli sebesség: ~10kbit/s
J
B
* GPRS
» Adatatviteli sebesség: ~70 kbit/s
J
N
« EDGE
 Adatatviteli sebesség: ~230 kbit/s
J
)
« UMTS
 Adatatviteli sebesség: ~384 kbit/s )
-
* HSPA
 Adatatviteli sebesség: ~14 Mbit/s
_/
™\
* HSPA+
 Adatatviteli sebesség: ~42 Mbit/s
J
N\
« LTE
+ Adatatviteli sebesség: ~150 Mbit/s
J
N\
 LTE Advanced
» Adatatviteli sebesség: ~750 Mbit/s
J

1. abra A mobilhéalézatok generacionak fejlodése az adatatviteli sebesség tiikrében

Forras: a szerzé sajat szerkesztése

A 4G ¢és az 5G technologiak térhoditasaval csokken a régebbi technologiakat alkalmazo
eszkozok szdma. A szolgaltatoknak el kell donteniiik, hogy meddig ilizemeltetik a 3G

halozataikat. A régebbi halozatok lekapcsoldsa mellett kornyezetvédelmi, energiatakarékossagi
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szempontok is szolnak, a felszabadulé savokat pedig az ij mobiltechnologiak hatékonyabban

hasznaljak ki. A 3G halézatok lekapcsolasa az elkovetkezendd 1-3 évben varhato.

2. AZ 5G JELLEMZOI ES SAJATOSSAGAI

Az 5. generacids mobilhdlozat egy tjfajta halozatot tesz lehetdvé, amely gyakorlatilag
mindenkit és mindent dsszekapcsol, beleértve a gépeket, targyakat és az eszkozoket is. Az 5G
vezeték nélkiili technologia célja, hogy még nagyobb adatatviteli sebességet, rendkiviil
alacsony késleltetést, még nagyobb megbizhatdsdgot, hatalmas halozati kapacitast, még
nagyobb rendelkezésre allast €s egységesebb felhasznaldi €lményt biztositson tobb felhasznald
szamara a korabbi generaciok nyujtotta technoldgiai lehet6ségekhez képest. A nagyobb

teljesitmény és hatékonysag 0j felhasznaloi élményeket biztosit, és 11j iparagakat kot Ossze.

Az 5G az Urkutatasnak koszonheti 1étezését. A NASA olyan vezeték nélkiili halozat
kifejlesztésébe kezdett 2008-ban az M2MI nevili céggel egyiitt, amely apré mitholdak
rendszerbe szervezése céljabdl képes kis energiafelhasznalas mellett, nagyon rovid id6 alatt,
nagy mennyiségli adat tovabbitasara. 2019-re a technologia rendelkezésre allt mar a tavkozlési
cégek szamara is. Eurdpaban és Magyarorszagon 2020 juniusara valtak elérhetévé az 5G-s
szolgaltatasok. Olyan 1j szolgaltatasok, alkalmazasok jelentek meg, amelyeket korabban még

nem ismertiink.

Az 5G szabvanyositasaval ,,jelenleg foleg nemzetkozi szabvanyosito szervezetek, elsésorban a
3GPP és az ITU, Gjabban az ETSI, illetve egyéb az informatikaval, telekommunikacidval, az
informacio atvitellel foglalkozo szervezetek foglalkoznak”. [7] Az ITU az 5G haldzatokra,
eszkozokre és szolgéltatasokra vonatkozoan is elkészitette a kovetelmény rendszerét, amit
2015-ben adott ki, és IMT-2020 néven lett ismert. Ennek célja az volt, hogy megfelelé 5G
technologiakat fejlesszenek ki. Az IMT-2020 els6 kiadasa magaban foglalja a radio-hozzaférési

technologidk részletes miiszaki eldirasait, melyek a kovetkezok:

e legyen a csatlakozasi sliriség minimalis kovetelménye 1 millio eszkoz
négyzetkilométerenként;

e legyen a lefelé iranyuld csucs adatatviteli sebesség 20 Gbit/s, a felfelé iranyuld cstcs
adatatviteli sebesség 10 Gbit/s;

e legyen a felhasznalo altal tapasztalt lefelé iranyuld adatatviteli sebesség az id6 95%-ban
stirl varosi kornyezetben tesztelt adatatvitel esetén 100 Mbit/s, a felfelé iranyulo

adatatviteli sebesség pedig 50 Mbit/s;
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e legyen a mobilitdas maximalis sebessége az atadas- és a szolgaltatismindség-
kovetelményekhez 500 km/h;

e legyen a késleltetés 4 ms;

e legyen a csatlakozasi slriiség minimalis kovetelménye 1 millidé eszkoz
négyzetkilométerenként

e legyen az energiahatékonysag az elkiildott vagy a fogadott adatok esetén egyenl6 a 4G-
nél meghatarozottakkal;

e legyen a teriileti forgalom kapacitasa 10 Mbit/s négyzetméterenként;

e legyen a csucs lefelé iranyul6 spektrumhatékonysag, azaz az egységnyi vezeték nélkiili

sdvszélesség €s halozati cellankénti ateresztOképesség 30 bit/s/Hz.

Ezeknek a kovetelményeknek nem célja, hogy korlatozzak képességben és teljesitményben az
IMT-2020-ra jelolt technologiakat, tovabba az sem, hogy meghatarozzak, hogy hogyan

teljesitsenek ezek a technologidk tényleges telepitésekben.

Az elébbi kovetelményekre tamaszkodva a globalis ,,mobilkommunikacios technologiak
halozatfejlesztési szabvanyositasdnak szinte teljes mértékben, az alkalmazasfejlesztési
szabvanyositasanak pedig jelentds részben a 3GPP a vezetd testiilete. Az altaluk kidolgozott
szabvany-jellegli dokumentumok kezdetben még nem foglaltdk magukban a teljes, mindenre
kiterjedé 5G-s technologia képességeit”. [7] Ezt majd tobb, egymast kdvetd, mar elkésziilt,

vagy jovoben elkésziil6 dokumentum fogja tartalmazni.

Ahogy azt korabban emlitettem, amikor a mobilhaldzati generaciok elértek egy donté pontig a
fejlodésiik soran, akkor a 3GPP mindig egy 0j kiadast készitett. A kiadast nevezhetjiik
»Release”-nek is, ami mar egy megvalosithato allapotot jelent az adott generacioban. Az 5G-
hez a Release 14, 15, 16, 17 és 18 kapcsolddik. Mivel az 5G bevezetése 11j lehetdségeket rejt

magaban, ezért lett tobb kiadasban specifikalva.

2.1 Release 14

A 3GPP a Release 14-ben 1j eseteket hatarozott meg az 5G szamara, a SMARTER
(Study on New Services and Markets Technology Enablers) projekt részeként. A projekt 6
célja az 1j és tovabbfejlesztett szolgaltatasok, jellemzok és képességek mérlegelése és
tanulmanyozésa, valamint a megfelelé kovetelmények meghatarozésa, kiilonds tekintettel a
kovetkezOkre: az ) 5G hozzaféréssel kapcsolatos szolgaltatdsok tamogatasa, a kritikus
szolgaltatasi szempontok, a szabalyozasi szempontok és a vertikalis piacok timogatasa. Ezeket

ugy érik el, hogy magas szintii hasznalati eseteket alkalmaznak, és meghatarozzak, hogy az 5G-
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nek milyen funkciokat és funkcionalitast kell biztositania. A kutatas 2015-ben indult el, amely
tobb mint 70 felhasznalasi esetet tartalmaz. Az eseteket a kdvetkezé nagyobb csoportokra

kategorizalja:

e Enhanced Mobile Broadband (példaul: mobil szélessav, mobilitas stb.);

e Critical Communications (példaul: ipari vezérlés, interaktiv jaték, dron iranyitas stb.);
e Massive Machine Type Communications (példaul: hordozhato eszk6zok, eHealth stb.);
e Network Operations (példaul: halozat szeletelés, utvalasztas, energiatakarékossag stb.);

e Enhancement of Vehicle to Everything (példaul: 6nvezetés stb.)

Network Slicing
& Reconfiguration

Connectivity

o=
j=
® _
S Routing Industrial
Migration @) Control
& Interworking e
S Drones
E & Robotics
g Mission
Critical
Data
eHealth/eFarm
/eCity, etc.
Enhanced Mobile Broadband
Ultra-high-definition
Wearables Marlgégmgm Augmented Hikagran High Mobility
& Virtual Reality (Trains, Planes, etc)

2. abra A felhasznaloi esetek csoportjai [8]

Az Enhanced Mobile Broadband vagy a tovabbfejlesztett mobil szélessdv (a tovabbiakban:
eMBB) a meglévo 4G szolgaltatasok kiterjesztése, ami az elsé 5G szolgaltatasok egyike, amely
gyorsabb adatatviteli sebességet és ezaltal jobb felhasznaldi élményt biztosit, mint az el6z6
mobil szélessavii szolgaltatasok. Az eMBB szamos kiilonb6z6 hasznalati esetcsaladot
tartalmaz, amelyek nagyobb adatsebességgel, nagyobb stirliséggel, telepitéssel ¢és
lefedettséggel, nagyobb felhasznaléi mobilitassal, rendkiviil valtozé felhaszndloi
adatsebességgel rendelkezd eszkozokkel, vezetékes mobilkonvergenciaval és kiscellas
telepitésekkel kapcsolatosak. Az 5G-nek nagyobb kapacitast kell biztositania siirin lakott
teriileteken, bel- ¢és kiiltéren egyarant. Példdul varoskdzpontokban, irodahazakban vagy

nyilvanos helyszineken, példdul stadionokban vagy konferenciakozpontokban. Az 5G
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tovabbfejlesztett kapcsolodast kell, hogy hasznaljon a folyamatos felhasznaldi élmény
biztositasa érdekében, azaz mindenhol elérhetének kell lennie. Az 5G-nek tamogatnia kell a
magasabb felhasznaléi mobilitast mozgd jarmiivekben, beleértve az autokat, buszokat,
vonatokat és repiiléket. A korabban leirt IMT-2020 pontok tobbsége az eMBB-re vonatkozik.
Az eMBB az 5G kezdeti fazisanak tekinthetd.

A Critical Communications olyan felhasznaloi eseteket tartalmaz, ami a kritikus fontossagi
kommunikaciot érinti, azaz a késleltetést, a megbizhatosagot és a rendelkezésre allast. Ezeket
a kovetelményeket tovabbfejlesztett radidinterfésszel, optimalizalt architektaraval, valamint
dedikalt mag- és radid eréforrasokkal lehet teljesiteni. A tanulmany célja olyan hasznalati
esetek kidolgozasa, amik a kereskedelmi- ¢és kozbiztonsagot érintik, valamint a lehetséges
szolgéltatasi és miikodési kdvetelmények meghatarozasa, hogy a hdlozatlizemeltetok timogatni
tudjak a kritikus kommunikaciét. A kovetkezé hasznalati esetcsalddokat azonositottdk a
kritikus kommunikéci6 teriiletén: nagyobb megbizhatdsdg, nagyon alacsony késleltetés,
nagyobb pontossagu pozicionalas, magasabb rendelkezésre allas és Mission Critical Services
(pl.: vészhelyzeti kommunikacios rendszerek, villamosenergia-halozati rendszerek). Az UAV-
k (Unmanned Aerial Vehicles) és a foldi jarmiivek tavvezérlése jol illeszkedik a nagyobb
megbizhatdsag €és alacsonyabb késleltetés kozé, hiszen a mozgd eszkozoket gyorsan ¢€s
megbizhatdan kell irdnyitani. A késleltetésnek azonban nem kell rendkiviil alacsonynak lennie,
ha emberi kezeld is részt vesz, mert az emberi reakcidsebesség hatarozza meg a késleltetés
varhat6 szintjét, és nincs értelme a kommunikacios haldzattol sokkal alacsonyabb késleltetést
kérni, mint a kezeldje altal okozott. A szamitogéppel vezérelt eszk6zok esetében a nagyon

alacsony késleltetés 1ényeges kovetelmény lehet.

A Massive Machine Type Communication (a tovabbiakban: mMMTC) a nagyszamu eszkdzoket
tartalmaz6 hasznalati esetek csoportja, amelyek jellemzdi €s igényei széles skalan mozognak.
Az intelligens szolgéltatasok elterjednek a varosi teriileteken, és a hasznalat az eldvarosi és
vidéki teriileteken is ndvekedni fog. Mindezen szolgaltatdsok Osszevondsa a nagyon eltérd
tulajdonsagokkal rendelkezd eszkdzok nagyon nagy stirliségéhez vezet, amelyeket varhatéan
egy kozos kommunikacids €s egylittmiikodési keretben egyesitenek. A tomegesség kihivasa 1)
vezeték nélkiili technologiak kifejlesztését inditotta el. A f6 cél olyan rendszerek fejlesztése,
amelyek nagyszamu, nagy teriileten elosztott, alacsony koltségli eszkdzt, valamint rendkiviil
alacsony fogyasztasti és kiilonféle tipusti szolgaltatasokat tamogatnak. Ez a hasznalati

esetcsoport kiilondsen relevans az 0j vertikalis szolgaltatdsok esetében, mint példaul az okos
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otthon, az okos varos, az intelligens segédprogramok, az e-Health és az okos hordozhaté

eszkozok.

A Network Operations feladata, hogy azonositsa €s rogzitse a kivant rendszerkovetelményeket
¢s képességeket a halozatiizemeltetk szaméra az 1Uj lehetdségek kiépithetéségéhez. A
SMARTER tanulmanyban ez a csoport kizarolag a haldézat miikddésével kapcsolatos. Az
esetcsaladokbol kiindulva meghatarozza a halozati mikodés kovetelményeit, melyek
tartalmazzak a rendszer rugalmassagat, a skalazhatdsagot, a mobilitas tdmogatéasat, a hatékony
tartalomszolgaltatdst, az On-visszacsatolast, a hozzaférést, a migraciot, illetve a régi
rendszerekkel vald egyiittélést, az optimalizalast és a biztonsagot. Ellentétben a korabbi
rendszerekkel, az 5G képes egyidejlileg optimalizalt tdmogatast nyujtani a kiilonbozo
konfiguraciokhoz kiilonbozd eszk6zokon keresztiil. A héldzati funkcionalitas €s a szolgaltatas
rugalmassaga és alkalmazkodoképessége az 5G rendszer kulcsfontossagi megkiilonboztetd
jellemzdje. A rugalmassag céljanak eléréséhez az egyik kulcsfontossagh koncepcid a héalozati
szeletelés. A halozatszeletelés lehetdveé teszi az lizemeltetd szamara, hogy dedikalt logikai
halézatokat biztositson. A rugalmassagot tovabb erdsiti a hatékony felhasznaloi sik, a rugalmas
broadcast szolgaltatas, a szolgaltatok kozotti haldzati kapcsolat és szolgaltatas csere, valamint

a szolgaltatds mindsége.

2.2 Release 15

Egy teljesen 1) szabvany meghatdrozasa az 5G szamara nagy vallalkozas. A 3GPP {6
munkateriilete a Release 15-ben a mobilkommunikacio 6tddik generacioja kezdeti szakaszanak
meghatarozasa. A 3GPP az 5G szabvanyositasat két kiadasra osztotta. Az els6 fazist a Release
15, mig a masodik fazisat a Release 16 tartalmazza. A kiilonféle felhasznalodi feliiletek,
szolgaltatdsok ¢€s technologidk tdmogatasanak igénye a technologiai forradalmat egy nagy
teljesitményii és rendkiviil hatékony rendszer felé terelte. Az el6z6k kozé tartozik a dolgok
internete, a virtualis valosag, az ipari vezérlés, a mindeniitt jelen 1év0 igény szerinti lefedettség,
valamint a testreszabott piaci igények kielégitésének lehetdsége. Ezekhez jol bevalt eszk6zok,
szolgaltatasok és technoldgiak fejlesztésére volt sziikség a 3GPP altal. Az 5G rendszer 6 célja,
hogy képes legyen tdmogatni az Uj telepitési forgatokonyveket a kiilonboz6 piaci szegmensek
kezelésére. Az 5G-t tigy tervezték, hogy tdmogassa a kiilonféle szolgéltatasokat kiilonbozo
adatforgalmi profilokkal (pl.: nagy atereszt6képességii, alacsony késleltetésii kapcsolatok) és
modellekkel (pl.: IP adatforgalom, nem IP adatforgalom). A kiadas 2017-ben indult el, és 2019-
ben fejez6dott be. A Release 15 specifikacioi leirjak az 0j rendszerarchitekturat és az 5G

rendszerhez sziikséges eljarasokat és meghataroz6 kovetelményeket.
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Az 5G rendszer els6 fazisa mellett a Release 15 tobbek kozott magaban foglalja: a kritikus
kommunikéciot (beleértve az ultra megbizhaté alacsony késleltetésii kommunikaciot, a
tovabbiakban: URLLC), az mMTC és az IoT tovabbi fejlesztéseit, a jarmiivekkel kapcsolatos
kommunikaciot, a Mission Critical, valamint a WLAN-hoz és a licenc nélkiili spektrumhoz

kapcsolodo szolgaltatasokat.

Az 5G 16 jellemzbje egy 4j radios interfész, a New Radio (NR) bevezetése volt, amely biztositja
a szilikséges rugalmassagot ezeknek a nagyon kiilonboz6 tipust szolgaltatdsoknak a
tdmogatasdhoz. Az 5G masik kulcsfontossagu jellemzdje, hogy az 5G hozzaférési halézat nem
csak egy 1j 5G maghal6zathoz, hanem a meglévé 4G (LTE) maghaldzathoz is csatlakozhat. Ezt
,Non-Stand Alone” (a tovabbiakban: NSA) vagy nem 6nall6 architektiranak hivjak. Az NR
teljes verzidjanak tényleges megvalositdsdhoz hatalmas mennyiségili uj hardvert kell telepiteni.
A masik 5G architektarat ,,Stand Alone”(a tovabbiakban: SA) vagy 6nallo architekturanak

nevezik.

Az NSA architektira az, ahol az 5G radios hozzaférési halozat és annak Uj radios (NR)
interfésze a meglévé LTE halozattal egyiitt keriil felhasznalasra, igy haldzatcsere nélkiil
elérhetové valik az NR technologia. Az NSA architektira atmeneti [épésnek tekintheto a , teljes
5G” kiépités felé, amelyben csak a 4G szolgaltatasok tamogatottak, de azok élvezik az 5G NR

altal kinalt kapacitasokat (pl.: alacsonyabb késleltetés stb.), illetve kettds csatlakozast is kinal.
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3. abra NSA architektara [9]
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Az SA architektara az, ahol az NR az 5G sajat maghalozatahoz kapcsolodik. Csak ebben a

konfiguracioban tamogatott az 5G els6 fazisa szolgaltatasainak a teljes készlete. Az SA

telepitési opcidoban az 5G rendszer a felhasznaldi berendezésekbdl, a hozzaférési halozatbol

(beleértve az NR-t) és a maghaldzatbol all.
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5. abra Az 5G rendszer felépitése [9]
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A kékkel bekarikézott teriileten a maghalézat taldlhatd. A maghalézat nem hagyomanyos

halézati elemekbdl épiil fel. Az elemeket halozati funkcio szerint hatdrozzdk meg, melynek

elénye, hogy a kozos rendszeren keresztiil barmely masik halozati funkcio vagy felhasznalo

elérheti az adott szolgaltatast, vagyis virtualizalhatd. Az ilyen megkdzelités modularitast és
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ujrafelhasznalhatosagot kinal. A legfontosabb maghéldzati funkciok kozé tartozik a hozzaférés
és mobilitas menedzsment funkcidé (a tovabbiakban: AMF), a felhasznaloi sik funkcid (a
tovabbiakban: UPF) és a munkamenet kezelés funkcio (a tovabbiakban: SMF). Ezek a funkciok
informaciot cserélnek a maghalozat és a hozzaférési halézat kozott. Az AMF kiilonbozo
mobilitasi igényekkel rendelkezé felhasznaloi berendezéseket tamogat, a feladatai a
mobilitasra, a hozzaférésre és a biztonsagra iranyulnak. Az SMF gondoskodik a felhasznaloi
adatforgalommal kapcsolatos feladatokrol, mint a munkamenet 1étrehozasardl, az IP cimek
kiosztasarol sth. Az UPF a felhasznaloi adatok kezelésével foglalkozik. Az architektura mélyére
nyulik a maghalozat altal biztositott funkcidk teriiletén. Tovabbi funkciok foglalkoznak a
tarhelyek biztositasaval, az adatkezeléssel, a halézat szeletelésével, a hozzaféréssel, a

szolgéltatds mindségének tamogatasaval €s a halozati képességek megismerésével.

A hozzaférési halozat kialakitdsa rendkiviil egyszeri, hiszen egyetlen elembdl all. A
hozzaférési halozat egy sor bazisallomasbol (a tovabbiakban: gNB) all, amelyek az NG
interfészen keresztill kapcsolodnak a maghalozathoz. A gNB egy masik gNB-hez
csatlakoztathato az Xn interfészen keresztiil vagy egy 4G-s bazisallomashoz csatlakoztathato
X2 interfészén keresztiil. A hozzaférési halozat oldalan a gNB latja el az Osszes fobb
hozzaférési haldzattal kapcsolatos feladatot, példaul: radids erdforras-kezelési funkciok
végrehajtasa, IP-fejléc tomoritése, az adatok titkositasa, illetve integritasuk védelme, mérési és

jelentési konfiguraci6 a mobilitdshoz és iitemezéshez, stb.

Az 5G két frekvenciatartomanyt tamogat: FR1 (a 7 GHz alatti) és FR2 (milliméteres

hulldmtartomany).
Nev Frekvenciatartomany
FR1 410 MHz — 7125 MHz
FR2 24250 MHz — 52600 MHz

1. tablazat Az 5G frekvenciatartomanyai

Forras: a szerzo sajat szerkesztése

A kiilonféle telepitések kezeléséhez az NR a vivofrekvenciak széles skalajat és tobb csatorna
savszélességet tamogat a két lehetséges tartomanyon beliil. A szélesebb savszélesség elérése
érdekében a vive aggregacid legfeljebb 16 NR vivot tdmogat. Az NR-t Ggy tervezték, hogy
tamogassa az egyiittélést az LTE-vel, mivel az egyes NR frekvenciasavokat LTE-vivékhoz
hasznaljak. Az NR rugalmas alvivé-tavolsagot hasznal, amely az LTE-ben hasznalt 15 KHz-es

alapvivé-tavolsagbol szarmazik. Az NR az LTE-hez hasonldan a ciklikus elétagi OFDM-¢et (a
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tovabbiakban: CP-OFDM) hasznalja lefelé és felfelé iranyuld kapcsolati hullamformaként. Az

alabbi tablazat osszefoglalja ezeket a jellemzdket a két frekvenciatartomanyra lebontva.

Jellemzd6k FR1 FR2

Vivbaggregaciod legfeljebb 16 vivo

Savszélesség 5,10,15,20,25,40,50,60,80,100 MHz | 50,100,200,400 MHz
csatornanként
Alvivé-tavolsag 15,30,60 KHz 60,120,240 KHz

Hozzaférési séma DL: CP-OFDM, UL: CP-OFDM

2. tablazat Az 5G egyéb jellemzoi

Forras: a szerz6 sajat szerkesztése

A Multiple Input, Multiple Output (a tovabbiakban: MIMO) miikddése az NR kulcsfontossagu
Osszetevije. Az 5G tamogatja a nagyméretii antennatomboket, amelyeket gyakran ,,massziv
MIMO-nak” neveziink. Az NR teljes kialakitdsa sugéar alapu, ami azt jelenti, hogy az dsszes
nyaldb formazhato a lefedettség, atviteli sebesség és a kapacitds novelése érdekében. Tobb
antennat hasznal mind az add, mind a vevd oldalon, hogy lehetévé tegye a tobbrétegii
adatatvitelt. Az NR tdmogatja a tobbrétegli adatatvitelt egyetlen felhasznal6i eszkoz és tobb
felhasznaloi eszk6z szamara. Mivel az NR tdmogatja a tobbnyalabi miikodést, ahol minden jel
€s csatorna iranynyaldbban keriil tovabbitdsra, a sugarformalas fontos technika a nagyobb
ateresztoképesség ¢€s a megfeleld lefedettség eléréséhez, kiilondsen a magas

frekvenciatartoméanyban.

Az ultra-megbizhato alacsony késleltetésti kommunikaciot és a tomeges géptipusu
kommunikéciot is tartalmazza a Release 15. Az URLLC és az mMTC kifejezetten az eszk6zok
és dolgok kozotti kommunikacié megkonnyitésére szolgal (IoT), nem pedig az emberek kozotti
kommunikéacié megkonnyitésére. A két kommunikacids tipus létfontossagu az IoT fejlédod
vildgaban, és kulcsfontossagu az automatizalas jovoje szempontjabol. Az URLCC és az mMTC
tovabbfejlesztése elsdsorban a felhasznaldi eszk6zok energiafogyasztasanak csokkentéseére, az
air-interface és a protokollréteg egyes részeire koncentral, mint példaul: a korai adatatvitel,
nyugodt monitorozas a cella ujravalasztasahoz, keskeny savi mérési pontossag javitasa, kis

cellas tamogatas, csokkentett rendszerszerzési id6 stb.

2.3 Release 16

A Release 16 célja a szilard Release 15 technoldgiai alap tovabbfejlesztése az 5G

rendszer teljesitményének és hatékonysaganak javitasa érdekében azért, hogy kulcsfontossagu
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technologiakat kinaljon az 01j iparagak atalakitasahoz. Ebben a tekintetben az 5G sokoldaliisaga
és megbizhatosaga tovabb nétt, hogy az iparagi szintli kompatibilitast elérje az URLLC, a
halozati szeletelés, az IoT, a nem nyilvanos halozatok ¢és helymeghatarozasi szolgaltatasok
tovabbfejlesztésével. Mindezen ipari szempontok mellett a Release 16 tovabbi fejlesztései
kiterjednek az 5G és a nem 3GPP rendszerekkel valo egyiittélésére, a szorakoztatasra, a haldzat
optimalizéldsara, a licenc nélkiili spektrum hozzaférésére, valamint néhany fejlesztés a

mobilitast és az felhasznaloi eszk6zok energiatakarékossagat vizsgalja.

Az 1j vertikalis felhasznalasi esetek, példaul a gyari automatizalds megoldasa érdekében a
Release 16 tovabbfejleszti az 5G URLLC alapot, hogy még jobb linkmegbizhatésagot
biztositson (akar 99,9999%). Ezekben a felhasznalasi esetekben nem elegendd az ujrakiildések
szdmanak egyszerli novelése, hanem sziikséges a redunddns kommunikécios utvonalak
bevezetése, igy ha egy utvonal atmenetileg blokkolva van, a kommunikacié megszakitas nélkiil
megtorténik a fennmaradé utak haszndlataval. Kiilonbozd rétegekben kiilonbozo beallitasok
vannak a redundans kapcsolatok tdmogatisara. A redundéans atvitel tAmogatdsan feliil a QoS
figyelés, a csomagkésleltetési koltségvetés dinamikus felosztdsa és a munkamenet-
folytonossagi mechanizmus is része a tovabbfejlesztett URLLC-nek, amelyek tovabb novelik
az 5G rendszer megbizhatosagat és csokkentik késleltetését. Az URLLC fejlesztések nemcsak
a maghalozatot érintik, hanem a fizikai réteget is. A kiadas olyan fejlesztéseket hataroz meg,
amelyekkel jobb spektrum kihasznaltsagot és jobb figyelési képességeket érnek el. Az URLLC
fejlesztésének fontossdga, abbol is latszik, hogy tobb réteget is érint az 5G felépitésében.
Ezenfeliil, hogy jobban tdmogassa a kiilonféle vertikalis piacok felhasznalasi eseteit, és hogy
extra megbizhatosagot érjen el az URLLC, az NR tartalmaz csomagduplikacios, litemezési,

id6zitési, tomoritési fejlesztéseket is.

Az 5G elérhetdségének a hagyomanyos nyilvdnos mobilhdlézatokon talmutatod kiterjesztése
érdekében a 3GPP a Release 16-ban harom olyan projektet hajtott végre, amelyek

elengedhetetlenek az 0j vertikalis telepitésekhez.

Az els6 a licenc nélkiili spektrum (a tovabbiakban: NR-U) az 5 GHz-s savban. Az NR-U kett6
miikodési modot hataroz meg. A horgonyz6 NR-U soran a licenc nélkiili spektrum mas licencelt
vagy nem licencelt spektrumokkal van kombindlva, mint példaul az SGHz-es sav, amelyet a
Wi-Fi széles korben hasznal. Az 6nall6 NR-U esetében csak licenc nélkiili spektrumot
hasznalnak. A megosztott és engedély nélkiili spektrumhoz val6 hozzaférés tobb dimenzidban

IS kiterjeszti az 5G-t, példaul nagyobb kapacitast, magasabb spektrumkihasznalast és 1j
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telepitési forgatokonyveket tesz lehetdvé. Elonyos lesz a licenccelt spektrummal rendelkez6
mobilszolgaltatoknak, ugyanakkor lehetdséget teremt a licenccel nem rendelkezdk szdmara,

hogy kihasznaljak az 5G technologidk eldnyeit.

A masodik Release 16 projekt a nem nyilvanos halozatok tamogatasa. A maganhalozatok
dedikalt er6forrasokat haszndlnak, amelyeket fliggetleniil kezelnek, és olyan biztonsagot és
adatvédelmet biztositanak, amely lehetévé teszi, hogy az érzékeny adatok a helyszinen
maradjanak, és optimalizaljak a helyi alkalmazdsokat. A maganhalézatok szamos 1) 5G-

elényoket jelenthetnek az ipari 10T szamara.

crer

kommunikécios szolgaltatds. A funkcié megjelenik a szolgaltatasmindség ¢és forgalmi
jellemzoékben is, mint korlatozott késleltetés, megbizhatosag, atviteli csomopontok szigoru

szinkronizal4sa stb.

A pozicionalasi funkcié nagy pontossaga egyre fontosabba valik az 5G-t hasznald agazatok
szdmara. A korabbi mobilhdlozatok miitholdas rendszeren alapulé helymeghatarozast
hasznaltak, ami jellemzden a kiiltéri teriiletekre korlatozodott. Az NR helymeghatarozasa soran
a helymeghatdrozo szerver Osszegylijti, és szétosztja a helymeghatarozéssal kapcsolatos
informaciokat. A kiilonb6z6 esetekre (pl.: segélyhivasok, ipari, logisztikai, e-health, 1égi esetek)
vonatkoz6 pontossagi kovetelmények teljesitése €rdekében szdmos pozicionaldsi modszert
alkalmaznak, mint a DL alapu, az UL alapt, vagy ezek egyiittes alkalmazasa. A hangsuly
tobbek kozott a pontossag javitasan és a zokkendmentes helymeghatarozason van a teljes 5G
lefedettségben. A kiadas kiterjed a helymeghataroz6 funkci6 energiahatékonysagara is, amely

szamos felhasznalasi esetben kulcsfontossagu, mint példaul az eszkdzkovetés.

Az 5G NR halozati lefedettség széles korti kiterjesztésének egyik kulcsfontossagu kihivasa a
tovabbi bazisallomasok telepitésének koltsége, amely 4ltaldban 1ij szaloptikai backhaul*
telepitéseket tesz sziikségessé. A bazisallomasok koltséghatékonyabba tétele érdekében a
Release 16 integralt hozzaférést és backhaul-t (a tovabbiakban: IAB) vezetett be, amely
lehetdvé teszi a bazisdllomas szdmara, hogy vezeték nélkiili hozzéaférést biztositson az
eszk6zokhoz és vezeték nélkiili backhaul Kapcsolatot is, ezaltal nincs sziikség vezetékes

backhaulra. Az integralt hozzaférés egy rugalmasabb tomoritési stratégianak nyit ajtot, lehetové

4 A backhaul egy tavoli helyr6l vagy halozatrol egy masik, altaldban egy kozponti helyre torténd jel tovabbitasara
utal. A backhaul rendszerint nagy kapacitdsu vonalat jelent, vagyis nagy sebességli vonalakat, amelyek nagy
savszélességet képesek nagyon gyors sebességgel tovabbitani.
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téve a kezeldk szamara, hogy gyorsan, dinamikusan adhassanak hozza 0j bazisallomasokat,

miel6tt tovabbi szalakat kellene beépiteniiik a backhaul kapacitas novelése érdekében.

A Release 16 a MIMO teljesitményének ¢és hatékonysaganak tovabbi javitasara is koncentral.
A Release 15 hianyosnak bizonyult a spektralis hatékonysag, a lefelé és felfelé iranyuld
kapcsolati atviteli teljesitmény, a jelzési késleltetés és a jelzési tobbletterhelés tekintetében. A
kiadas szamos technikai teriileten dolgozott ezzel kapcsolatban, beleértve a tobb felhasznalos
MIMO fejlesztését a magasabb rangok tamogatasa érdekében, a tobb atviteli és vételi pont
tdmogatéasat, valamint a tobbnyalabti miiveletek tdmogatasat a kapcsolat megbizhatosaganak

javitasa érdekében.

Az elobb emlitett teriiletek csak egy részét képezik a Release 16 projekt széles korének. Sok
mas, alapvetd 5G rendszer teriiletet is tovabb erdsit a kiadas, beleértve a mobilitas kezelést, az

energiatakarékossagot, az interferenciakezelést stb.

2.4 Release 17

A Release 17 szamos funkcidja a meglévo szolgaltatasok és hasznalati esetek (pl.: mobil
szélessav, ipari automatizalas sth.) halozati teljesitményének javitasat szolgalja, mig masok uj
hasznalati esetekkel és telepitési lehetoségekkel (pl: kozbiztonsag, nem f6ldi haldzatok, stb.)
foglalkoznak. Az 5G kulcsfontossagu szempontja az 01j agazatok és telepitési forgatokonyvek
folyamatos tamogatasa. A Release 17 megerdsiti az 5G tamogatast az uj felhasznalasi

esetekben.

A Release 17 MIMO fejlesztések négy teriiletet érintenek: nyalabkezelés; tobbszoros atviteli és
vételi pont (a tovabbiakban: mMTRP) az URLLC részére, mTRP az eMBB-hez, valamint a TDD®
(Time Division Duplex) és FDD® (Frequency Division Duplex) viszonossag. A tébbnyalabu
fejlesztések célja, hogy javitsdk a teljesitményt nagy mobilitds mellett a jelzések
aramvonalasitasaval, és optimalizaljak a felhasznaldi berendezések teljesitményét a valds
telepitésekbdl tapasztalt probléméakbol. Az mTRP fejlesztések novelik a lefelé és felfelé
iranyuld kapcsolati vezérldcsatorndk robosztussagat. A kolcsondsség-alapu mitkddés
tovabbfejlesztése kozé tartozik az 1j kodkdnyvek hasznalata csokkentett tobbletterheléssel. A
MIMO fejlesztések kiilonosen fontosak az URLLC szolgaltatasok megbizhatosaganak

5 1d6 alapt spektrumhasznalati technika.
® Frekvencia alapt spektrumhasznalati technika.
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biztositdsa szempontjabol és a tobb antennapanellel rendelkezd eszkozok mmWave frekvencian

torténd mitkodésének tdmogatdsa szempontjabol.

A Release 17 az 5G-ben el6szor vezeti be a multicast kommunikacio tamogatasat elsésorban a
kritikus kommunikacié, kozbiztonsag, vehicle-to-everything és vasutak szamara. Az 5G
multicast €s broadcast szolgaltatds els6sorban a kdzbiztonsdg szempontjabdl fontos
felhasznalasi esetek tdmogatasara szolgal, mint példaul csoportos hivas, az éteren keresztiili
szoftverfrissitések, é16 tévéadas, video tovabbitas stb. A Release 17 ezenkiviil lehetévé teszi a
csoportos kiildési munkameneteket a kapcsolt allapotban 1évé eszk6zok szamara, valamint a
szorasi munkameneteket a kapcsolt, inaktiv €s tétlen allapotban 1évé felhasznalodi eszkdzok

szamara.

A Release 17 a nem f6ldi halozatokkal (a tovabbiakban: NTN) 1j topoldgiakat vezet be a
specifikaciokba. Ezek a topologidk nagy magassagl platformokon és alacsony Fold koriili
palyan, illetve geoszinkron palyas miitholdakon alapulnak. Az NTN kiegésziti a foldfelszini
halézatokat halozati lefedettséggel a tengeren és a szarazfoldon tali tdvoli teriileteken, tovabba

kiegésziti a szolgaltatasokat ott, ahol nincs foldi lefedettség.

A Release 15-ben ¢és 16-ban az 5G NR-t ugy tervezték, hogy FR1 ¢és FR2
frekvenciatartomanyokban is miikodjon. A Release 17 egyik f6 1épése ezen a teriileten az NR

tamogatasanak bevezetése az 52—71 GHz-es frekvencian, amit az alabbi abra mutat.

Rel-17 extension
52-71GHz
FR1
{410MHz - 7.1GHz)
1GHz 10GH:z mmWave spectrum 100GHz

6. abra A frekvenciatartomany Kiterjesztése [10]

Az NR 52,6 GHz-nél magasabb frekvencian torténé miikodtetése nagy kapacitast biztosit a
szolgaltatok szamara olyan specidlis felhasznalasi esetekben, mint példaul a mobil szélessava
szolgaltatasok beltéri és siirii varosi esetekben. A Release 17-ben a frekvenciatartomany az 52,6
GHz-en tul egészen 71 GHz-ig van Kiterjesztve, és magaba foglal uj engedélyezett és nem

engedélyezett frekvenciasdvokat is.
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A Release 16-ban a 3GPP a nem nyilvanos halozatok tamogatasat irta eld, amelyek hozzaférést
biztositanak a felhasznalok egy bizonyos csoportjara, példaul az adott gyarhoz tartozo
eszkozokre. Az ipari vertikumok teljes korti timogatasa érdekében a 3GPP két NPN telepitési
lehetdség tdamogatasat irta eld. Az elsO lehetdség nyilvanos halozatba integralt NPN. A masodik
telepitési lehetéség 6nalldo NPN (a tovabbiakban: SNPN) néven ismert. A 3GPP tovabbi
fejlesztéseket biztosit a Release 17 SNPN-jeihez. Ezek a fejlesztések magukban foglaljak az
SNPN-hez kiils6 hitelesitd adatokkal vald hozzaférést €s a felhasznaloi eszkdz beépitését az

SNPN-be.

Az URLLC kulcsfontossagu tényezdje az SG rendszernek. A Releasel5 szilard alapot teremtett,
a Release 16 pedig tovabbi fejlesztéseket vezetett be, hogy jobban kiszolgalja a kiilonféle
iparagi teriileteket. A Release 17 fejlesztéseinek célja a spektralis hatékonysag és a
rendszerkapacitas javitasa, az URLLC tdmogatasa nem engedélyezett

spektrumkornyezetekben, valamint az idéérzékeny kommunikacié megerdsitése.

2.5 Osszefoglalas

A 3GPP 2018-ban tette kozzé az 5G szabvany els6 verzioit. A specifikaciok harom {6
teriiletre oszlanak: rendszer architektra, maghaldzat, valamint a hozzaférési halozat. Az 5G
hozzéaférési halozat NR (New Radio) néven is ismert. A 3GPP folyamatos szdmozasi sémaval
kiadasokba szervezi a munkajat. Az 5G specifikaciok elsé verzidja 2018-ban jelent meg a

Release 15-ben, amely az alapfunkciokat biztositotta.

NR NR evolution

< Release 14 >< Release 15 >< Release 16 >< Release 17 > Release 18  Release19 - - - -

| 0 2016 ¢ ] 02007 v ] v 2008 v ] 02019 ¢ | v 2020 v | v 2021 v | 1 2022 12023 1 |

7. abra A kiadasok idépontjai [11]

Ahogy az eldz6 abran latszik a kovetkezd kiadasokban a 3GPP 0j funkcidkkal egészitette ki a
meglévé alapvonalat. Ez visszafelé kompatibilis, igy a régebbi terminalok tovébbra is
miikddhetnek frissitett halozatokban és forditva. A 3GPP olyan funkciokat ad hozza, amelyek
a meglévo szolgaltatasokkal szembeni novekvd igények vagy az 0j szolgaltatasok, hasznalati

esetek és telepitési lehetdségek kovetelményeinek kielégitéséhez sziikségesek.
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A 3GPP Release 16 nemcsak a szilard Release 15 technoldgiai alapot fejleszti tovabb az 5G
rendszer teljesitményének a lefedettség, a kapacitas, a késleltetés, az energia, a mobilitas, a
megbizhatosag stb. szempontjainak javitasa érdekében, hanem ezenfeliil kulcsfontossaga

technoldgiakat is kinal az 0j iparagak atalakitdsahoz.

A 3GPP 17. kiadasa a korabbi kiadasokra épit azzal a céllal, hogy javitsa az 5G rendszer
teljesitményét, tdmogassa az 1j felhasznalasi eseteket €s vertikumokat, valamint mindeniitt

elérhetd kapcsolatot biztositson a kiilonboz6 telepitési feltételek és forgatokonyvek esetén.

A kovetkez0 fazisban a 18-as kiadas 1étrehozza az 5G Advanced-et, amely 1) megoldasokat és
technologiai Osszetevoket tartalmaz majd, melyek tovabbra is ndvelik a mobil szélessav és a
vertikalis halézatok teljesitményét. Az 5G Advanced a vezeték nélkiili halozatokba is tobb
intelligenciat vezet be azaltal, hogy megfeleld gépi tanulason alapuld technikdkat épit be a
haldzat kiilonb6zd szintjein. Az 5G-hez hasonldan az 5G Advanced is képes lesz az dsszes
hasznalati esetet egyetlen rendszertervezésbdl tdmogatni a tovabbitdsi kompatibilitasra és a
valtozatos konfiguralhatosagra 6sszpontositva, mikdzben a lehetd legnagyobb egyszeriiséget

biztositja.

3. AZ 5G BIZTONSAGI KERDESEI ES KOCKAZATAI

A vezeték nélkili kommunikacido célja egy megbizhato és kivaldé mindségi
kommunikécid biztositasa. Az 5G egy eldrelépés ebben az irdnyban, hiszen megvaltoztatta az
emberek és az eszk6zok kapcsolodasi madjat, gyorsabb adatsebességet, alacsony késleltetést,
nagyobb megbizhatdsdgot, nagyobb halozati kapacitast, jobb rendelkezésre allast és jobb
felhasznaloi élményt biztositva. Mint minden 4j technologia esetében, az 5G bevezetése IS 1j

biztonsagi kihivasokat eredményezett.

A korabbi generaciokban a biztonsag kialakitdsa dsszességében sikeresnek mondhato, hiszen
csak néhany alapvet6 szolgaltatast (pl.: hang és adatvédelem) kell védeni. Mivel korlatozottak
a tamadasi lehetdségek, ezért azok célzott védelmi tevékenységekkel elharithatok. A
felhasznaloi oldal részérdl ilyen tevékenység az adattitkositds, az alapvetd identitasvédelem, a
halézati oldalon pedig az erds hitelesités. Az id6 muldsaval azonban 1) fenyegetések jelentek

meg, amit az Uj generaciokba beépitett ellentevékenységgel kezeltek.

A fenyegetések és a technoldgiak fejlodésével az 5G 1) megkozelitéseket igényel a biztonsag
terén. Az 5G-ben egyre tobb szerepld vesz részt a szolgaltatdsnyujtasban, akik akar

dinamikusabban is kezelhetik a halozataikat virtualizalt halozati funkciot hasznalva, amelyek
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tobb, kiilonbdzd biztonsagi tapasztalatokkal és hozzaallassal rendelkezd beszallitoktol

szarmaznak.

A biztonsag 1) megkozelitése megkoveteli, hogy a szolgaltatok kulcsfontossagu képességeket
alkalmazzanak. Az egyik ilyen képesség az alkalmazkodas. A hackerek gyakran dinamikusan,
valos idOben vagy kozel valos idében modositjak tdmadésaikat, igy az 5G héldzat védelmének
legalabb ennyire alkalmazkodonak kell lennie. A sebesség egy masik Iétfontossagu
kovetelmény, ami abban mutatkozik meg, hogy a hackerek tartdzkodasi idejét a rendszerben
minimalisra csokkentsiik. A harmadik az integracio. Az 5G-nek a lehetd legtobb kiilonbdzo
biztonsagi eszkozt és rendszert kell tudni integralnia. A teljes biztonsagi kdrnyezetbdl
kialakitott jelentések csokkentik a téves riasztdsok szamat és a valddi fenyegetésekre valo
reagéalashoz sziikséges 1dot. Az utolsd kovetelmény az automatizélds. Az automatizalas
csOkkenti a biztonsagi csapatok ndvekvé munkaterhelését, mely alkalmas az ismétlodo

tamadasok kezelésére. [12]
Az 5G legvonzobb célpontjai a kovetkezdk:

e a felhasznaloi eszkozok;
e a hozzaférési haldzat;

e amaghaldzat.
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Network slicing security
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HW slices

Endpoint security

Radio transport
security

8. abra Komplex biztonsag [12]

5G core security

Az 5G-ben a biztonsag kezelése és hatékony milkddtetése nagyobb kihivast jelent az

architektura komplexitas miatt, amely magaban foglalja a felhasznaloi eszk6zok biztonsagat, a

hozzaférési halozat biztonsagat, a felhd alapu biztonsagot és a maghalozat biztonsagat.



3.1 Felhasznaloi eszk6zok biztonsaga

Az 5G halozathoz csatlakozo és adatcserét végzo eszkozok ndvekvd szama szamos
kockézatot jelent. A felhaszndloi eszk6zok nagy népszertiségiik miatt lehetnek célpontok.
Napjainkban szinte minden ember rendelkezik mobiltelefonnal, tablettel, laptoppal,
szamitogéppel stb. Az 5G megnovelt adatatvitelt tesz lehetévé, melynek kdvetkeztében a
tamadok tobb adathoz juthatnak hozza. Tovéabba az eszkozok nyilt operacios rendszert és
harmadik féltdl szarmazd appokat hasznalnak, illetve tobbféle csatlakozéasi lehetdséget
biztositanak, mint a 2G, 3G, 4G, WiFi, Bluetooth technologidk, melyek tovabb novelik a

felhasznaloi eszkozok sériilékenységeinek kockazatait.

Az 5G javitja a felhasznaloi és eszkdzadatok bizalmassagat és integritasat. A felhasznaloi
berendezés titkositasi algoritmusok segitségével tamogatja az adatok bizalmas kezelését. Az
eszk6zok a titkositast a bazisallomas és sajat maguk kozott a bazisallomas altal kiildott jelzésre
aktivaljak. A felhasznaloi berendezések a NEA (NR Encryption Algorithm) és NIA (NR
Integrity Algorithm) titkositasi és integritas védelmi algoritmusokat hasznaljak. A felhasznaloi
berendezésnek timogatnia kell az integritdsvédelmet és a felhasznéloi adatok visszajatszasanak
védelmét az eszkoz és a haldzati csomopontok kozott. A bizalmassag €s integritds védelem
opcionalis tevékenységek mert, novelik a felhasznal6i berendezés és a haldzati csomopont

feldolgozasi terhelését. [13]

Az 5G halozathoz val6 hozzaféréshez hasznalt el6fizetdi hitelesitd adatok és kulcsok tarolasara
¢s feldolgozasara olyan hardverelemeket kell hasznalni, melyek garantaljak az adatok
sértetlenségét, bizalmassagat, elérhetetlenségét. A hosszu tava kulcsok soha ne legyenek
elérhetok titkositas nélkiil a hardveren kiviil. Minden olyan hitelesitési algoritmust, amely

elofizett6i hitelesité adatokat hasznal, ezen a hardveren kell futtatni. [13]

A felhasznaloi eszk6zok ezenfeliil kiillonbozd azonositokat haszndlnak. Ilyen azonosité a
globalis egyedi ideiglenes felhasznaloi eszkéz azonositd, az eldfizetés allandd és rejtett
azonositd. Az el6fizetéi adatvédelemhez a kulcsokat és azonositokat az USIM, azaz az
univerzalis eléfizetdi azonosité modul tartalmazza. Tovabba az 5G halozat szolgéltatdja felelds
az elofizetéi adatvédelemért, valamint az otthoni héalézat nyilvanos kulcsanak és a kulcs

azonositojanak rendelkezésre bocsatasaért és frissitéséért.

Az 5G technologia mellett kialakulo e-SIM szolgaltatast is fontosnak tartom megemliteni. Az
e-SIM-mel rendelkezé eszk6zok olyan eszkozok, amelyekben a SIM kartya funkcioit az

eszkozbe integralt chip latja el. Az e-SIM tobb lehetdséget kinal, mint elédje. Az e-SIM egyik
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biztonsagi elénye, hogy nem lehet eltavolitani a késziilékbdl, és annak ellopasa vagy eltiinése
esetén, az eszkoz helye foldrajzilag jol meghatarozhat6. Ezenfeliil az e-SIM tobb el6fizetést is
képes kezelni, amik internetkapcsolaton keresztiil aktivalhatok. Ennek érdekében a
legmodernebb biztonsagi intézkedések révén védelmet biztosit a visszaélések ellen, ami

vonatkozik az e-SIM profil nyilvanos Wi-Fi halozaton keresztiili letoltésére is.

3.2 A hozzaférési halozat biztonsaga

Az 5G hozzaférési halozatanak biztonsaga hasonlé az LTE-hez, amely tartalmaz
titkositast és integritadsvédelmet a radids interfészen, valamint a bazisallomasok ¢és a maghalozat
kozotti IPSec-alagutakban. Az IPSec a legmodernebb forgalom titkositas. Az Osszes forgalmi
sik titkositdsa megvédi a forgalmat a manipuléciotol és lehallgatastol. Ezenkiviil elrejti a
maghalozatot, hogy megakadalyozza, hogy hitelesitetlen elem csatlakozzon hozza. A t6bb ezer,

esetleg tobb tizezer IPSec-kapcsolat kezelése a biztonsagi atjarokhoz kihivast jelenthet.

A hozzaférési haldzatnak is meg kell driznie az adatok bizalmasséagat és integritdsat, ahogyan a
felhasznaloi eszkozoknek. A bizalmassag kezelésére az SG gNB tamogatja a tovabbitas alatt
1év6 felhasznaldi adatok €s a radids eréforras-vezérlési jelzések titkositasat. Az ilyen titkositasi
algoritmusok ugyanazok, mint amit a felhasznaloi berendezések hasznalnak az adatok bizalmas
kezelésére és integritas védelmére. A felhasznaldéi és jelzési adatok integritasat a
csomoOpontoknak is garantalniuk Kell, akarcsak a felhasznaldi berendezéseknek. A NIAO
algoritmus azonban nem ajanlott integritasvédelemre, mivel nem titkosit, és ezért sziikségtelen
tobbletterhelést jelent. Ezenfeliil a bazisallomasok biztositjdk a radios eréforras- vezérlési jelek

integritasvédelmét is. [13]

Egy gNB telepitése és konfigurdlasa soran, a 3GPP eldirdsa alapjan egy regisztracios €s
hitelesitési hatosagnak engedélyeznie kell a gNB bedllitdsokat és szoftverkonfiguracidkat. Az
tizemeltetési és felligyeleti rendszerek és a gNB kozotti kommunikaciot bizalmasan kell
kezelni, és az integritas kovetelményének eleget téve kell védeni a jogosulatlan személyektol.
Ezenkiviil a szoftver- és adatmodositasokat engedélyezni kell a telepités €s hasznalat el6tt. Az
érzékeny elemek védelme érdekében a rendszerinditési folyamatot biztonsagos kornyezetben

kell végrehajtani.

A gNB-n beliili kulcskezelés kdvetelménye, hogy a gNB-telepités minden olyan részét, amely
titkositatlan kulcsokat tarol vagy dolgoz fel, védeni kell a fizikai tdmadasoktdl. Ha nincs
fizikailag védve, akkor a gNB-t fizikailag biztonsagos helyre kell helyezni. A gNB

adatkezelésére is ezek az elvek az érvényesek. A biztonsdgos kornyezet logikailag
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meghatarozott a gNB-n beliil, és biztositja az Osszes érzékeny informacio, illetve miivelet
védelmét, valamint titkossagat az illetéktelen hozzaféréssel szemben. A biztonsagos kornyezet
tamogatja az érzékeny adatok biztonsagos taroldsat, az érzékeny funkciok végrehajtasat,

megkoveteli a kdrnyezet integritasat, és csak engedéllyel hozzaférheto.

3.3 A maghalozat biztonsaga

Az 5G maghalozat szolgaltatas-alapti architektardja felhd alapu megkdzelitéssel
késziilt. Minden haldzati funkci6 a szolgaltatas alapu interfészen keresztiil szolgaltatasként tarja
fel képességét a halozat szamara, és ezt a képességet mas haldzati funkcidk ujra felhasznaljak.

Ezért az 5G maghaldzat elemei kozott szolgaltatasbiztonsagi kockazatok rejlenek.

A szolgaltatas-alapt architekturaja lehetévé teszi, hogy a magot kiilonb6zo halozati biztonsagi
zonakra tagoljuk, és a zonak kozotti forgalmat a vezéreljik, feligyeljiik, valamint annak
adatintegritasat érvényesitsiik. Bizalmassagi szabalyokat is beallithatunk minden z6ndhoz, ami
jelentésen megneheziti a fenyegetések terjedését egyik tartomanyrol a masikra. A felhd alapu
infrastrukturdja és dinamikus kornyezete uj biztonsagi kihivasokat jelent, amelyekre szamos
biztonsagi intézkedéssel reagalni lehet. A virtualizacios réteg és a teljes felhéplatform-szoftver
védelme, illetve az integritdsdnak biztositdsa a Virtual Network Functions (a tovabbiakban:
VNF) robusztus, biztonsagtudatos megvalodsitasat igényli. A VNF-eket logikailag is el kell
kiiloniteni, sét, ahol sziikséges, fizikailag is el kell kiiloniteni. A virtudlis tiizfalak segitenek a
teriilet biztonsdgaban és a haldzati belsd forgalom sziirésében. A kivalasztott forgalom ¢és a

tarolt adatok titkositassal is védhetok. [12]

Az 5G maghaldzatban a tdmadé kihasznélhatja a haldzati funkcié azon sebezhetdségét, hogy
feltorje azt, majd kérést kezdeményezhet a nyilt interfészrél mas halozatok felé, ami anomaliat
eredményezhet a halozati funkcid hozzaférési sorrendjében. Példaul a felhasznéloi eszkoz
regisztracids hitelesitési eljarasaban az AMF eldszor hitelesitési kérelmet kezdeményez az
AUSF’-hez (Authentication Server Function), amely ezutan egy hitelesitési vektor 1étrehozasat
kéri az UDMB-t61 (Unified Data Management). Ha azonban egy tamadé feltori az AMF-et,
kozvetleniil felhivja az UDM feliiletét, hogy hitelesitési vektort hozzon létre, igy ellopja a
felhasznalo hitelesitési informacidit. A tamadd az egyes interfészek biztonsagi rését is
kihasznalhatja. A tdmadd kihaszndlja a helytelen paraméterellendrzések potencialis

sebezhetdségét, ami hibat eredményez a visszaadott paraméterckben. Ezenfeliil egy tdmado

7 Hitelesitési szerver funkcio, amely egységes keretrendszert tesz lehetévé a 3GPP és nem 3GPP hozzaférésekhez.
8 Egységes adatkezelési funkcid, amely a szamitési és tarolt adatokat szétvalasztva tarolja.
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nagyszamu hozzaférési kérelmet kiildhet az 5G-maghalozatban 1évé haldzati funkcid nyilt

interfészéhez, ami jelzévihart eredményez, ezért a szolgaltatas elérhetetlen lesz.

3.4 A halozati szeletek biztonsaga

A halozati szeletelés felosztja a haldzatot elszigetelt szeletekre. Minden szelethez hozza
vannak rendelve a sajat erGforrasai (savszélesség, szolgaltatasmindség stb.), és egyedi

biztonsagi szabalyzatokkal rendelkezik.

A haloézatszeletelésre vonatkozdan megkiilonboztetiink a szelet életciklusara vonatkozo, a

szeleten beliili és a szeletek kozotti biztonsagi réseket.

Egy halozati szelet életciklusa az elokésziileti fazistdl a leszerelési fazisig tart, €s a fazisok soran
eltérd célpontjai lehetnek a tdmadoknak. A {6 tdmadasi pont az eldkészitési szakaszban a
halézati szelet sablon. A rosszul megtervezett, manipuldlt vagy helyteleniill megvalositott
halozati szeletsablon (pl. tervezési hibak, befecskendezett rosszindulati programok) az dsszes
beldle épiilo szeletet érinti. A konfiguralasi fazis f6 veszélyei kozé tartozik a hamis szeletek
harmadik fazis a szelet futasidejére vonatkozik. Ez a fazis a legkiilonfélébb fenyegetéseknek
van kitéve, ideértve a szolgéltatismegtagadast (DoS), a teljesitmény elleni tdmadéasokat, az
adatok kitettségét és az adatvédelmi megszakitasokat. A leszerelési fazis soran érzékeny adatok

keriilhetnek nyilvanossagra. [14]

A biztonsagi intézkedéseket mind a négy fazisban ki kell alakitani, mert az egyik fazisban
keletkezett sériilések karosithatjak a tobbi fazist. Ezenfeliil a szeletsablonok integritasara €s
titkossagara figyeljiink az atvitel és tarolas soran. Haldzati szelet megsziintetése soran meg kell
semmisiteni az érzékeny adatokat, hiszen annak megismerése kiils6 személy altal karosithatja

a rendszeriinket.

A szeleten beliili tamadasok eltérok, attol fiiggéen, hogy az adott szelet milyen szerepet t6lt be
a halozatban. Ha a szelet tobb részszeletbdl allo lancként van meghatarozva, akkor maguk az
alszeletek és az alszeletek kozotti kapcsolat is tdimadasi pontokat jelent. Az alszeletek lancanak
altalanos biztonsagi szintjét a leggyengeébb alszelet adja. Az erdforrasokat és a haldzati
funkcidkat ért tdimadasok karosithatjak az azokat fogyaszto szeleteket. A lehetséges tdimadasok
széles skaldja torténhet, beleértve a fizikai tdmaddsokat, a szoftveres tamadasokat és az

altalanosabb kibertamadasokat. [14]
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A kommunikacio soran a kovetelményeknek magukban kell foglalniuk a bizalmassagot, az

integritast, az adatok hitelességét és a partnerek kozotti kdlcsonos hitelesitést.

A szeletek kozotti biztonsag a szeletek és szolgéltatasok kozotti kommunikécid biztonsagara
utal. Egy lehetséges tamadasi pont a kiilonb6z6 szeleteket fogyasztd szolgaltatasok kozotti
interfész. Pontosabban, bizonyos szolgéltatdsok megtamadéséaval az ellenfél karosithat mas
szolgaltatdsokat, amelyek mas szeleteken futnak. Ezenfelil a tdmaddé megprobalhat
megtamadni egy kevésbé biztonsagos szeletet, hogy megtamadjon egy biztonsagosabb szeletet.
Ha a szeletek kozotti kommunikacié megengedett, a lehetséges fenyegetések kozé tartozik az
illetéktelen hozzaférés, a megosztott paraméterek kiszivargasa, a szeletek kozott tovabbitott
érzékeny adatok. Az iranyitasi rendszer is tdmadasi pontot jelent, melynek tdmadasa soran

szintén mas szeletekhez és azoknak a paramétereihez férhet hozza a timadoé. [14]

A szeletek kozotti kommunikaciot minimalisan csokkenteni kell, szigort szabalyok szerint kell
meghatarozni, és biztonsagos csatornakon keresztiil kell megvalositani. A kiilonallo hitelesitési,
engedélyezési és hozzaférés-feliigyeleti mechanizmusoknak fliggetlennek kell lennilik minden

szeletnél.

Tehat halozati szeletelés eldsegiti a biztonsagot, azonban a haldzaton 1évé szeletek szamanak

novekedése tobb konfiguracids hibdhoz vezethet, ami hatranyosan befolyasolja a biztonsagot.

3.5 Az 5G biztonsagaval foglalkozo fontosabb jogszabalyok, dokumentumok

A tamadasok megel6zésére, a kockazatok csokkentésére torekedni kell. Ennek
érdekében az Eurdpai Unio Bizottsaga elkészitette a ,,Cybersecurity of 5G networks EU
Toolbox of risk mitigating measures” cimill eszkoztarat. Mivel az 5G felhasznaldsa sokkal
szélesebb korti, ujfajta adatok jelennek meg, a korabbi haldzatokkal ellentétben sokkal
Osszetettebb megkdzelités sziikséges, ezért az Eurdpai Unid Bizottsdga az Eurdpai Unids
Kiberbiztonsagi Ugyndkséggel (ENISA) egyiittmiikddve készitette el ezt az ajanlé csomagot.
Az eszkoztar konkrét javaslatokat tartalmaz a kockazatok minimalizalasara. Szigoribb
javaslatokat tartalmaz tobbek kozt a szabalyozasi kdrnyezet aktualizalasara, a beszallitokkal
kapcsolatos diverzifikaciora, az operatorok védvonalainak megerdsitésére, illetve a kiemelt

kockazati besorolasu beszallitok azonositasara.

Az Eurdpai Bizottsag altal elGterjesztett eszkoztar stratégiai intézkedéseket és technikai
intézkedéseket is tartalmaz. Az eszkoztar altal megfogalmazott stratégiai €s technikai ajanlasok

az eszkoztar kovetkeztetéseiben kerliltek 6sszefoglaldsra. Az ott meghatarozott, €s az 0sszes
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tagallam altal nemzeti szinten torténd végrehajtisra javasolt legmagasabb hatékonysagu

stratégiai és technikai intézkedések a kovetkezok:

e A szabalyozod hatosagok szerepének €s hataskdrének megerdsitése;

e A beszallitok kockéazati profiljanak felmérése, ennek kovetkeztében a magas
kockazatinak tekintett beszallitokra vonatkozo korlatozasok alkalmazasa;

e Minden iizemeltetdé megfeleld tobbszallitos stratégidval rendelkezzen az egyetlen
szallitotol valo jelentds fiiggdség elkeriilése vagy korlatozasa érdekében;

e Sokszinii és fenntarthaté 5G ellatasi lanc fenntartasa a hosszu tavu fliggdség elkertilése
érdekében;

e Az lizemeltetokre vonatkozé biztonsagi kovetelmények szigoritasa”. [15]

Az ajanlasok az Europai Elektronikus Hirkozlési Kodex iranyelvei alapjan késziiltek el. Az
Europai Elektronikus Hirkozlési Koédex létrehozasardl, helyesebben a sziikségessé valo
modositasok kiadasarol az Eurdpai Parlament és a Tanacs (EU) 2018. december 11-én hatalyba
1ép6 2018/1972 Iranyelve rendelkezett.

Az Iranyelv rendkiviil szertedgazdan és részletesen taglalja az elektronikus hirk6zlés kiilonb6z6

tertileteihez tartozo szabalyokat.

Az Eurépai Unio Iranyelvei minden esetben rendelkeznek a nemzeti jogrendbe valo atiiltetésiik
hataridejérdl. Jelen esetben a tagorszdgok részére az Irdnyelv meghatarozta, hogy 2020.
december 21-ig fogadjak el, és hirdessék ki ,,azokat a torvényi, rendeleti és kozigazgatasi
rendelkezéseket, amelyek sziikségesek ahhoz, hogy az iranyelv rendelkezéseinek

megfeleljenek” [16], illetve ett6l a datumtol kezdve alkalmazniuk kell a rendelkezéseket.

Magyarorszag e kotelezettségnek az elektronikus hirkdzlésrdl sz616 2003. évi C. térvénynek (a
tovabbiakban: Eht), az Eurdpai Elektronikus Hirkozlési Kodex 1étrehozasardl szolo iranyelv
atiiltetésének kotelezettségével Osszefiiggd modositasardl szolo 2020. évi LXXXV. torvény

kiadéasaval és 2020. december 21-t6l val6 hatalyba 1éptetésével tett eleget.

Az Eht modositasa a fogyasztok védelmén til olyan ujdonsagokat is tartalmaz, amelyek
meggyorsitjak a magyarorszagi 5G haldzatok fejlesztését €s elterjedését. A modositas tobbek
kozott kiterjeszti a végfelhaszndloi jogokat és a spektrumgazdalkodast, illetve Osztonzi a
beruhazasokat”. [17] Ezenfeliil kiterjeszti a hirkozlési szolgaltatasok fogalmat, és olyan
szolgaltatasok is az Eht szabalyozasa ala keriilnek, mint a Skype, Viber stb. A fogyasztok

védelmének érdekében a szolgéltatoknak at kellett alakitaniuk az altalanos szerzddési
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feltételeiket, melyek magukban foglaljak a szerz0déskotés, szerzédésmodositas, szerzOdés
felmondasa, szolgaltatovaltas, szolgaltatdscsomagok, szamhordozas, tajékoztatas, adatvédelem

teruleteit.

3.6 Osszefoglalas

Az 5G biztonsagi kialakitasat nem lehet masolni a 4G (vagy régebbi generaciok)
biztonsagi intézkedéseirdl. Az egyéni biztonsagi mechanizmusok helyett szisztematikus és
elemz6 megkdzelitésre van sziikség, mert az 5G rendszer tamadhato célpontjai sokkal szélesebb
kortiek, mint barmely mas generacio esetében. Tamadhato célpontok a felhasznaloi eszk6zok,
a hozzaférés és maghaldzatok, az otthoni ¢és kiilsé halozatok. Ezeknek a teriileteteknek a
biztonsagi kockazata csokkenthetd vagy megsziintethetd a megfeleld intézkedések betartasaval.
Ezenfeliil nagyon fontos elem a biztonsag szempontjabdl a felhasznalok vagy munkavallalok
biztonsagtudatossaga is. Altalanossagban elmondhaté, hogy egy rendszer olyan erds, mint a
leggyengébb lancszeme. Egy biztonsagtudatos felhasznald tisztaban van a biztonsagi

fenyegetésekkel és veszélyekkel, valamint mindent megtesz online biztonsaga érdekében.

Az el6z6ekbdl és az alabbi abrabol jol latszik, hogy a biztonsagi intézkedések rendszere is

Osszetett.

Active monitoring

[ : I a TN
I__J | Managed security service
: N

Automated responses |

e 5G Nokia =
. _ T Security VN .
Fullintegration {73 05 : [ 2 | Identity and access management
T2 N

Machine learning module f".pfﬁ | I_:l, Certificate management

9. abra A teljes biztonsag [12]

A tamadésok megel6zésére az Eurdpai Unio, a 3GPP és Magyarorszag is elkészitette sajat, az
5G biztonsagaval foglalkoz6 dokumentumait. Szdmos orszagban azonban még mindig folyik a
munka a jogszabalyok, az intézkedések tartalmanak és hatalyanak meghatarozasarol, illetve
bizonyos esetekben még politikai dontéseket kell hozni ezzel kapcsolatban. Bar vannak még

érvényes 5G elotti biztonsagi megkozelitések, azokat mindig ujra kell vizsgalni, hogy
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naprakészek legyenek az ujonnan megjelend fenyegetésekhez, hiszen az 5G szinte végtelen
tamadasi lehetdséget biztosit. Magyarorszag a jogszabaly alkotdsi kérdésben eldre haladott,

jelenleg az 5G bevezetési stadiumaban az eldre lathatdan szilikséges szabalyozasok elkésziiltek.

4. AZ 5G KATONAI BEVEZETESENEK ES ALKALMAZASANAK LEHETOSEGEI

A verseny az 5G dominancidért mar javaban zajlik. Az el6z6 fejezetekbdl jol 1athato,
hogy az 5G oriasi lehetOségeket rejt magaban, de komoly kihivasok elé is allitja a technoldgiat
alkalmazokat, igy a NATO-t is. Ez egy Osszetett és gyorsan fejl6do technologia. Ha nem
koordinaljak a bevezetési folyamatokat a szovetségesek, azzal azt kockaztatjak, hogy olyan 5G-
technologidkat telepitenek, amelyek megfosztjdk az interoperabilitastél a rendszeriiket ¢€s
sebezhetdvé teszik Oket az ellenfeleik tamadasaival szemben. A NATO-nak egy 5G-stratégiara
van sziiksége, hogy csdkkentse vagy megsziintesse ezeket a kockdzatokat, melyet a tagallamok
a sajat védelmi szférajukra tudjak alkalmazni, illetve tovabbi szigoribb intézkedéseket tudnak
kialakitani. A szovetség azon képessége, hogy biztositsa és megtartsa a technoldgiai csucsot
egy olyan harctérben, amelyet egyre inkdbb az adatigényes miveletek uralnak, donto

fontossagu lesz a kiildetés sikere szempontjabol.

4.1 A NATO szovetségesek allaspontja az SG alkalmazasanak tiikrében

Az 5G és a kovetkezd generacios vezeték nélkiili technologidk a katonai miiveletekben
is forradalmat eredményezhetnek, amely mindent megvaltoztathat a kiképzéstol a logisztikan
at a hadviselés harcaszati, hadmtiveleti és hadaszati dimenzidjaig. Az 5G technoldgia lehetové
teszi a feltorekvo és zavaro technologiak (Emerging and disruptive technology, a tovabbiakban:
EDT) integralasat a katonai miiveletekbe. Habar az 5G kulcsszerepet tolt be az EDT-k (pl.:
mesterséges intelligencia, hiperszonikus jarmiivek, rakéta technoldgia stb.) implementaldsaban,

az 5G nem EDT, de mind a biztonsag, mind pedig lehetdségek szempontjabdl érdekes teriilet.

A NATO szovetségesei kozott eltérések vannak az 5G beszerzéséhez és a miiveleti keretekhez
valé hozzaallasukban, mellyel azt kockaztatjak, hogy interoperabilitasi hianyossagok
keletkezhetnek a katonai potencial kiaknazasaban. Ennek ellenére egyes szovetségesek fontos
nemzeti erdfeszitésekbe kezdtek, amelyek a katonai 5G koriili szélesebb korti koordinacid

alapjaul szolgalhatnak. A tesztelésekbdl a kovetkezd elvek keriiltek meghatarozasra:

o az ellenalld képesség eldtérbe helyezése;
e aszélessavu spektrummegosztas;

e az interoperabilitas fokozasa;

e az ipari €s szabalyozasi egyiittmiikddés.
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Az 5G technologia felhasznalasanak széles kore (a katonasag, a biztonsagi szolgalatok, a civil
tarsadalom és a maganvallalatok) szerves részét képezi az ellenalld képesség és a hatékony
megvalodsitas eléréséhez. A redundans strukturak és rendszerek, kiilondsen a kormanyzati és
kereskedelmi vallalatok kozott, csokkentik a rosszindulatu szereplok azon képességét, hogy

immobilizaljak ezeket a rendszereket.

A NATO-védelem szempontjabol a spektrum-hozzaférés felosztdsa a kormanyok és a civil
tarsadalom kozott hatékonyabbnak bizonyulhat, mint ugyanazon spektrumrészekhez valo

kett6s hozzaférés engedélyezése.

Az interoperabilitds fokozasa taldn a legfontosabb tényezd az 5G katonai alkalmazasaiban,
mely az egész szovetségre kiterjedd szabvanyositastol fligg. Mivel az 5G tobb csatlakozasi
lehetdséget, rugalmassagot, valamint nagyobb adatsebességet tesz lehetdvé, igy dinamikusabb
¢és gordiilékenyebb informaciddramlést eredményez a védelmi rendszerekben. Ez ndveli a
dontéshozatali folyamat sebességet, és csokkenti a valaszidket valsagos és valsag el6tti

forgatokonyvekben.

crer

haderdstruktaraiba és miiveleteibe. A nemzeti kormanyoknak a nyugati technologiat és a
szabalyozasi diplomaciat kell kihaszndlniuk, hogy nemzetkdzi szabvanyokat hozzanak 1étre az
5G technoldgiara vonatkozdan. Nagyon fontos koriilmény, hogy a technoldgia vezetd szerepldi
nem nyugati, hanem kinai székhelyii cégek. Ez csokkenti a szovetségesek kozotti
interoperabilitast, és kockazatot jelent a halozatok ellenalld képessége szempontjabol. A mai
napig az Egyesiilt Allamok az egyetlen NATO-tagorszag, amely hatékony Iépéseket tett annak
érdekében, hogy korlatozza a kinai véllalatok hozzaférését az 5G halozatahoz. Egyes
szovetségesek (pl.: Olaszorszag, Németorszag) nem tiltottak be a kinai 5G berendezések
gyartoit, de mar elkotelezték magukat a szigoribb szabalyozas mellett. Mas NATO-
tagorszagok (pl.: Egyesiilt Kiralysag, Csehorszag) allaspontja az id6 eldrehaladtaval valtozott,
¢s fokozatosan szigorodo allaspontot képvisel. A szovetségesek tulnyomd tobbsége nem tiltotta
vagy korlatozta a kinai vallalatok szerepét az 5G infrastrukturajaban. Magyarorszag is abba a
csoportba tartozik, aki mar atvette a kinai 5G technologiat, és nem valoszinli, hogy ebbdl

visszalép.

Ezeknek a tényezOknek az 5G technoldgia fejlesztésébe valod integraldsa jobb pozicidkat
biztosit a NATO szdmara az EDT-kben rejld lehetdségek kiaknazasdhoz és e rendszerek

zavarokkal szembeni ellenalld képességének javitdsahoz. A szovetség nem tévesztheti szem
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eldl a katonai 5G bevezetéssel jard kockazatokat sem. Nemcsak ideiglenes intézkedésekre van
szlikség az 5G technoldgia biztonsagos megvalositasahoz, mert a fejlédés nem all meg, hanem
a nyugati szovetségeseknek hosszl tavu stratégiai elérelatassal kell rendelkezniiik ahhoz, hogy

¢len jarjanak a 6G fejlesztésében.

4.2 Az 5G alkalmazasi lehetéségei és kockazati tényez6i a védelmi szféra keretein beliil

A Kkatonai alkalmazasok igényei eltérnek a kereskedelmi 5G haldzatokétol. A katonai
5G halozatokhoz olyan rendszerekre van sziikség, amelyek onalldak, biztonsagosak és konnyen
csatlakoztathatok a meglévd felszerelésekhez. A nyilt szabvanyokon alapulé 5G halézatok
rugalmassagot, biztonsagot ¢és megbizhatosagot kinalnak ahhoz, hogy a kiilonb6zo

hader6nemek szamos felhasznalasi teruletén alkalmazzak az 5G-t.

Macy Summers, a Blue Wireless Inc. elnoke szerint: ,,A tobb spektralis érzékeléadatok tobb
forrasbol valo, valdés idében torténd taktikai integracidja meghatarozza a harctéri
kommunikacié jovojét”. [18] Lehetdséget latok arra, hogy az 5G technologia megjelenésével
olyan infokommunikacios rendszer keriilhet kiépitésre és alkalmazasra harcaszati szinten, mely
teljes mértékben felgyorsitja az informaciok tovabbitasat az ellenséges €s sajat erdk helyzetérol,
eszkozeirdl, 1étszamarol stb., ezzel is tovabb gyorsitva a dontés elokészitést és végrehajtast. A
technologia kis késleltetésének koszonhetden 1) tipust és nagyobb mennyiségii adatokkal (pl.:
valos idejli képek és videdk, az adott alegységek rendelkezésére 4116 készletek felmérése stb.)
lathatja el a vezetési pontot akar egy harcjarmiire szerelve, akar egy vagy tobb digitalis katona
eszkozrendszerébe beépitve. Egy okosoraval €s a hordozhato eszkozokkel sok-sok informéciot
lehet majd megosztani a katonak l1étfontossagli paramétereikrdl, mint példaul a pulzusszam, a

vérnyomas ¢€s a faradtsag, egészen a foldrajzi helyzetiikig.

A modern dronoknak nagy tavolsagokat kell megtenniiik, és potencidlisan tobb ezer mas
dronnal kell egy halozatban miikddniiik. Az 5G lehetdvé teszi tobb eszkdz tdmogatasat €s
biztonsagos, megbizhatdo miikodését a latdtavolsagon tal. Az 5G-vel az Al-képes dronok fejlett
érzekelési keépesseégekkel rendelkeznek, és valos idoben tudnak adatokat jelenteni, €16 videot

kildeni.

A ’telemedicine’ egy olyan modern gyakorlat, amely olyan technoldgiat foglal magaban, amely
a betegek ¢és az orvosok kiillonbozé helyszineken torténd Osszekapcesolasat szolgalja
egészségtamogatas céljabol. Az 5G segitségével elérhetdvé valik tavoli helyeken 1évo csapatok
orvosi ellatdsdnak javitasa. LehetOség nyilik tavoli, bonyolultabb operacidk, vizsgalatok

végrehajtasara, mellyel a harcképesség tovabb fenntarthato.
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Az 5G technoldgia nemcsak harcaszati szinten hozhatna ujdonsagot. Az 5G lehetdséget nyujt
olyan rendszer 1étrehozasara is, melyben a rendszer minden eszk6ze kommunikal egymassal,
ezzel az informacid aramlasat gyorsitva, az informacio rendelkezésre allasat és azonnali elérését
biztositva. A jovében elképzelhetonek tartom akar tdbori, akar stacioner 5G-s kommunikacios
rendszerek megjelenését a Magyar Honvédségen beliil is. Tabori szinten egy vezetési pont
eszkozeit kezelheti, foglalhatja egy rendszerbe, mig allandd 5G rendszerként okos laktanyak,
okos irodak, okos létesitmények jelenhetnek meg. Okos laktanyak kialakitdsaval, akar
folyamatos adatot kaphatunk a fegyverszobaban 1évé fegyverektél kezdve a beléptetd

rendszerig.

Az 5G mas adatigényes teriileteken, mint a kiképzés, a logisztika és a karbantartas is javithatja
a tevékenységek végrehajtasat. A gyakorlotéren végrehajtott kiképzés soran a katondk altal
viselt eszkozokbdl kapott adatokbol a gyakorlat elemzése és értékelése javithatja a
csapatmozgasok végrehajtasat. Emellett olyan kiterjesztett vagy virtualis valésagot hasznald

kornyezet alakithato ki a laktanydkon beliil, amely eldsegiti a katona képzését.

A logisztika szdmara egy olyan rendszer kialakitasat teheti lehetévé az 5G, ami a teljes ellatasi
lancot az elejétdl a végéig lathatova teszi. Ezzel teljes feligyeletet biztosit a gyartas, a szallitas,
a raktdrozas és karbantartds folyamataira. A széllitds soran a gépjarmii elhelyezkedését
pontosan kovethetjiikk. A raktarok teljesen emberi jelenlét nélkiil izemelhetnek, az ott 1évo
eszkozoket tavvezérléssel iranyitva a raktarban 1évo készleteket ezzel kezelve. Az érzékeldkkel
pontos szamokat kapunk a készletek mennyiségérol. A karbantartas el6tt a rendszer rogzitené
a valés eszkdzhasznalatot, és a teljesitményadatok alapjan figyelmeztetések jeleznék a
karbantartds idejét, ezzel meghosszabbitva az eszkozok élettartamat és csokkentve a

befektetések koltsegeét.

Egyes kutatok azt vizsgaljak, hogy az 5G a radarhoz hasonlatosan hasznalhato-e azaltal, hogy
a targyakrol vagy emberekrdl valo visszaverddésén alapuld képeket hoz 1étre, lehetdvé téve a
csapatok szdmadra, hogy lassak az ellenséges katonakat, harcjarmiiveket a sarkok mogott vagy
a sotét helyeken, ahol egyébként rejtve maradnanak. A kutatas az 5G-alapu érzékelési
technologidkat optikai kamerakkal és mas eszkozokkel is kombindlja, hogy minden iddjarasi

korlilmény kézott miikodjon.

Olyan kis, hordozhato 5G egységet is elképzelhetonek tartok, amelyet szinte barhol le lehet
dobni, majd aktivalni lehet, hogy egy adott foldrajzi teriileten teljes SG héaldzatot biztositson.
fgy az adott teriileten a meglévé fizikai infrastruktiratol fiiggetleniil miikodhet, igy ha
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nincsenek mobiltornyok, akkor ez nem szdmit. Ugyanolyan hasznos lehet az ellenséges vonalak
mogott tevékenykedd katondknak, mint a hatorszagban maradt csapattoknak, akik tévoli
teriileteken végeznek példaul kutatast és mentést. A Private SG Program ehhez hasonlo rendszer

fejlesztésén dolgozik.

A fentiek kockazati tényezdi és a kockézatok elleni védelem kidolgozédsa sordn szdmos
koriilményt figyelembe kell venni. A technologiabol adoddan az 5G halozat altal lefedett teriilet
stirin, egymastol akar csak néhany tiz méterre 1évo atjatszokat igényel. Ezek kiépitettségének
helyzete alapvetéen meghatarozza az alkalmazhatosagot. Ezek az eszk6zok nem honvédségi
tulajdonban vannak, de miikodoképességiik fenntartasa alapvetd fontossagl, hiszen az esetleges
meghibasodasok a kialakitott védelmi szféra rendszer miikodésképtelenségéhez vezethet.
Ezenfeliil az elérhetdségnek folyamatosnak kell lennie, mert a kapcsolat megszakadasa az
eszkozzel sulyos karokat vagy hibakat okozhat az allomanyban, a dontéshozatali folyamatban,

az eszkOzben stb.

4.3 Osszefoglalas

Az 5G sokkal tobb lesz, tobbet jelent, mint gyors telefonhivasok, kiilondsen a védelmi
szféra szdmara. Az 5G valo6jaban valosagga teheti az informacidk azonnali és nagy mennyiségii
aramlésat, amiket videobol, hangbol, érzékelokbdl, célzasbol, felderitésbdl stb. kapunk. fgy
barki, akinek sziiksége van az adatokra dontésének meghozatalaban, konnyen és azonnal

hozzaftérhet.

Az 5G piacot olyan jatékosok uraljak, mint a Huawei, a Nokia és az Ericsson. Szdmos orszag
szolgal, az adatok és a haldzat biztonsaga, illetve az 5G beszallitok azonositasa kiemelten
fontos. Az Egyesiilt Allamok szildrdan kitart amellett, hogy nem vésarol hardvert és

megoldasokat megbizhatatlan forrasokbol, ahol az adatbiztonsag aggodalomra ad okot.

Az 5G a védelmi szférdban nem alkalmazhat6 kdnnyen és gyorsan. Osszehasonlitva a katonai,
kereskedelmi és fogyasztoi 5G altalanos elképzelésekkel, a technoldgia ma még gyerekcipdben
jar. Az 5G katonai jovdjének megvalositasdhoz iddre, sok kisérletezésre, beruhdzasra és tervre
van sziikség. A tervnek magaban kell foglalnia az 5G technologia fejlesztésének eldmozditasat,
az 5G eldnyeinek és potencidlis sebezhetdségeinek tesztelését, a maganszektorbeli partnerekkel
vald egyiittmiikddést, valamint az ipar aktiv befolyasoldsat a politikdk és szabvanyok

kidolgozésa és bevezetése soran. Ezenfeliil, mivel a katonai 5G technoldgia még életciklusanak
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korai szakaszaban van, a technoldgiarol alapos ismeretekkel rendelkezé munkaerd korlatozott,

igy a védelmi 5G infrastruktura fejlesztése lassabb folyamat.

BEFEJEZO RESZ
A téma rovid osszegzése, a 1ényeg kiemelése

Szakdolgozatomban megkiséreltem Osszefoglalni a mobilhalézatok generacidit €s az
azokhoz kapcsolddo biztonsagi témakdroket a legegyszertibb és legérthetobb modon. Ezenfeliil
az 5G jellemz6i, biztonsagi kérdései és alkalmazasi lehetOségei keriiltek ismertetésre

részletesebben, mint a legaktualisabb mobil technoldgia.

A korabbi mobilhalézat generaciok bemutatdsabol lathatd, hogy a generaciok miben tértek el
egymastol. A mobilhaldzati technologidk és a felhasznaldi igények rohamos fejlédése korabban
nem latott bonyolultsdgu informécios haldzatokat, 0j szolgaltatdsokat, magasabb adatatviteli

sebességet, 1j frekvenciasavokat eredményezett.

A mobilhalézatok fejlédésével egyszerre Uj biztonsagi kockazatok megjelenését figyelhetjiik
meg, ¢és ez az 5G megjelenése, bevezetése soran is igy van. A kiilonbség a korabbi
technologidkhoz képest egyszerlien annyi, hogy a soha nem latott fejlddési lehetdségek soha
nem latott biztonsagi kockazatokat is jelentenek, melyeket a dolgozatomban ismertetek. Ezért
az 5G szabvanyositasat a 3GPP tobb kiadasra osztotta. A Release 15 és 16 irja le az rendszer
alapfunkcidit és alapvetd felhasznalasi eseteket. A Release 17 javitja a teljesitményt, és ujabb

eseteket tartalmaz.

Az 5G sokkal tobbet jelent, mint a meglévdé 4G haldzatok teljesitményének novelését.
Lehetdséget kinal a katonasadgnak arra, hogy teljesen 0 hasznalati eseteket fejlesszenek ki, és
részesiiljenek a civil vilagban elkezd6dott jabb digitalis atalakuldsbol. Ma a védelmi
szektornak meg kell ragadnia ezt a lehetOséget, at kell alakitania kommunikacids rendszereit,

és modositania kell informacids rendszereinek kialakitasat.

Kijelenthet6, hogy az 5G rendszerek biztonsagos kialakitasa sziikséges és nélkiilozhetetlen. A
biztonsdg nem megfeleld ismerete helytelen védelmi, biztonsagi tevékenységekhez vezethet,
amik a mostani kdrnyezetiinkben, szervezetiinkben maradandé karokat okozhatnak. Tekintettel
a biztonsagi fenyegetések valtozo és Osszetett természetére, a kormanyoknak, a szervezeteknek
folyamatosan mérniiik kell biztonsagi helyzetiiket és kockazati szintjiiket, hogy ellendrizzEk,

korlatozzak, és biztositsak halozataik, rendszereik, eszkozeik megfeleld mikodését.
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Mivel az 5G szabvanyositasa befejez6dott érdemes elgondolkodni mi jon majd utdna, milyen
lehet majd a 6G. Mint minden egymast kovetd mobilhdlézat generacional, a sebesség és
késleltetés lehet a legmeghatarozobb kiilonbség az 5G ¢és 6G kozott. Arra szamithatunk, hogy
a 6G tobbszords gyorsasagu lesz, akar terabytos sebességet elérve, illetve megkozelitheti a
radiospektrum felsd hatarat. A kovetkezd generdciés mobilhdlézatok valamikor egy

legmagasabb szintet elérnek majd és nem biztos, hogy mindig jdonsagot fognak jelenteni.

A témaval kapcsolatos jovobeni szandékok

Lehetdséget latok arra, hogy a téma alaposabb kidolgozasaval, tovabba egyéb, az 5G-
hez kapcsolodd témakorok feldolgozasaval tovabbi kutatdé munkat végezzek. Hasonlo
gondolatmenet mentén barmely témakdr vonatkozéasaban elképzelhetdnek latom ilyen elemzés
elvégzését. Igy tehat mas szakiranyokhoz kapcsolodé téma vonatkozasaban is lehetdséget 1atok
akar hasonldo anyag elkészitésére, vagy akar ennél mélyebb elemzés elkészitésére is.
Elképzelhetdnek tartom, hogy a 6G megjelenésével hasonld kutatast készitsek tovabbi

tanulmanyaimhoz.
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Az 5. generdcios mobilhdlozatok jellemzoi, biztonsagi
aspektusai és alkalmazési lehet6ségei a védelmi szféraban.

A dolgozat konzulensének neve: [Dr. Jobbagy Szabolcs

A konzulens munkahelye, NKE HHK Hirado Tanszék, egyetemi adjunktus

A dolgozat cime:
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elektronikus. (4ldhuzni!)

Budapest, 2021. év szeptember ho 29. nap \ %L
(0N

Konzulens alairasa
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4. A hallgat6 a dolgozat készitésével kapcsolatos konzultacion részt vett. A konzulticio
idopontja: 2022. februar 03. (év/honap/nap). A konzulticié formdja: személyes /
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Késziilt 2 eredeti példanyban.

A hallgatonak a témajelentkezés véglegesitését kovet@n, a szakdolgozat/diplomamunka
elkészitése soran legalabb hdarom alkalommal kell konzultdcion —aldirdssal is igazoltan - részt
vennie. Ennek hianyaban a szakdolgozat/diplomamunka birdlatra, illetve védésre nem
bocsathato.



4. fiiggelék
Konzulensi vélemény

Konzulensi vélemény
(szakdolgozathoz/diplomamunkzhoz)

A hallgato neve: iss Bence
A hallgaté Neptun-kédja: Y6UKO4
Szak, szakirdny megnevezése:  [Katonai lizemeltetés szak, Hiradé szakirdny

Képzési szint (alap-
/mesterképzés):

Munkarend (levelezé/nappali): ~ [nappali
Az 5. generacids mobilhdlézatok jellemzéi, biztonsagi

alapképzés

A dolgozat cime: aspektusai és alkalmazési lehetSségei a védelmi
A dolgozat konzulensének neve: [Dr. Jobbagy Szabolcs
A konzulens munkahelye, NKE HHK Hiradé Tanszék, egyetemi adjunktus

Szoveges értékelés, megjegyzés (kotelezé, minimum 1000 karakter):

A hallgaté altal valasztott téma aktualitdsa vitathatatlan, hiszen a 21. szdzad digitalis-
informdciés tarsadalménak keretei kozott a kiilonbozé infokommunikacios technolégiak
robbandsszerli fejlodésének lehetiink szemtanti és részesei. Ebben a technoldgiai
forradalomban élen jarnak a kiilonboz6 vezeték nélkiili mobil kommunikacios technologiak is,
melyek koziil napjainkra az egyik legnagyobb hatast az 5. generaciés mobil kommunikécios
technologiai képezi. Annak ellenére, hogy teljeskorti térhoditasa még meg sem tértént, a
kiilonb6z6 nemzetkozi szakmai szervezetek és szakemberek mér a kdvetkezé nagy technologiai
mérfoldkd, a 6G megalkotdsan faradoznak. Az 5G olyan uj tavlatokat nyit meg az
infokommunikécioban, melyre kordbban még soha nem volt példa. Fobb alkalmazasi teriiletei
kozé a kiilonboz6 digitalizalt valosagok, az onvezetd autok koézétti kommunikacio, a
telemedicina vagy az okos eszkozok és alkalmazasok technologiai platformjanak a biztositasa
sorolhatd. Noha korabban a védelmi szféra jeleskedett a kiilonbozé ujitdsok megalkotasaban,
és ebbdl a szegmensbdl adaptalodtak az wjitasok a civil szféraba, napjainkban ezek a folyamatok
megfordultak, a védelmi szféraban torténd alkalmazhat6sag vizsgalata képezheti vagy kell,

hogy képezze a kiilonboz6 kutatdsok egyik legfontosabb targyat.

A hallgaté meglatva mindezt a logikai vezérfonalat, vizsgalati sziikségességet, dolgozatdban
szisztematikusan éttekinti az egyes generéciokat képviseld technologiai implementaciok fébb

sajatossdgait, illetve az azokban rejl§ biztonsagi kockazatokat, sériilékenységeket,



sebezhetdségeket, fenyegetéseket. Munkéjaban a véllalt feladattal Osszhangban a f6 hangsualyt
az 5G NR technoldgia szélesebb korii vizsgélatira helyezi, gorcsd ala véve annak valamennyi
meghatarozo szegmensét a kommunikacié biztonsaganak szemiivegén keresztiil. Dolgozatanak
masik hasonld jelent6séggel bird fejezete az 5G technoldgia védelmi szféraban torténd
alkalmazhatésaganak vizsgalata, melynek keretében a Magyar Honvédség, mint NATO
tagorszag tekintetében egy egységes nemzetkozi keretrendszerbe helyezve fogalmaz meg

Jovébeli ajanlasokat a lehetséges implementaciokra.

Osszeségében megéllapitom, hogy a hallgato eleget tett a részére kiadott feladatlapon
meghatarozott feladatok teljesitésének. Az elkészitett szakdolgozat megfelel a Tanulmanyi és
Vizsgaszabalyzatban meghatdrozott tartalmi és formai kovetelményeknek, annak egyes
fejezetei logikusan épiilnek egymasra kévetve a feladatlap pontjainak vezérfonalat, a megfeleld
szakirodalmat a kelld mélységében tekintette 4t, a dolgozat szerkezetileg jol tagolt, az abréak és
képek novelik annak szinvonalat, fokozva annak attekinthet6égét és segitve a tartalmi
mondanivalo  megértését, mely szakmailag megalapozott, olvasméanyos, érthetd
megfogalmazisu. A dolgozat témaja, a feldolgozott kérdéskorok kapesolodnak a Katonai
lizemeltetés alapképzési szak, Hirado szakirdny képzési portfélidjaban feldolgozott
ismeretanyagokhoz. Pligium gyantja nem meriilt fel, a felhasznalt irodalmak, atvett anyagok

korrekt hivatkozésa megtortént.

Mindezekre tekintettel javaslom a hallgat6 4ltal elkészitett dolgozat szakdolgozatként torténd

benyujtasat, annak birdlatra bocsatasat és védését.

A Tanulmiényi és Vizsgaszabalyzat 5. szamii melléklet II/5. pontjiaban meghatarozott vizsgalatot
elvégeztem.

A dolgozat a hallgatd sajat szellemi terméke, szerzoi jogsértés/plagium gvanija nem meriilt fel. /

A dolgozattal kapcsolatban szerzdi jogsértés/plidgium gyaniija meriil fel az alabbiak szerint:
(Alahuzni, kitolteni!)

A dolgozatot védésre javaslom / nem javaslom. (4ldhiizni!)

Budapest, 2022. év marcius hé 22. nap

Konzulens alairdsa

Késziilt 2 eredeti példanyban.



5. fiiggelék

Szerzdi jogi nyilatkozat
(szakdolgozathoz / diplomamunkahoz
a Neptun-rendszer feliiletén)

Biintetjogi  feleldsségem  tudatdban  nyilatkozom, hogy a  benyujtott jelen
szakdolgozat/diplomamunka sajét szellemi tevékenységem eredménye, az abban hivatkozott
nyomtatott ¢s elektronikus szakirodalom felhasznaldsa a szerzéi jogokra vonatkozo
jogszabélyoknak megfeleléen tortént, a benne foglaltak mas személyek jogszabalyban rogzitett
jogait nem sértik.

Szerzdi jogi nyilatkozat
(szakdolgozathoz / diplomamunkihoz
papir alapu)

Alulirott Kiss Bence (NEPTUN-kéd: Y6UKO4 ) biintetdjogi feleldsségem tudataban
kijelentem, hogy ,,Az 5. generaciés mobilhalozatok jellemzdi, biztonsagi aspektusai és
alkalmazasi lehet6ségei a védelmi szféraban™ cimii, a Nemzeti Kozszolgalati Egyetem Katonai
lizemeltetés szak, Hiradé szakirdny képzésén benyujtott jelen szakdolgozat/diplomamunka
sajat szellemi tevékenységem eredménye, az abban hivatkozott nyomtatott és elektronikus
szakirodalom felhaszndldsa a szerz6i jogokra vonatkozé jogszabalyoknak megfeleléen tortént,
a benne foglaltak mas személyek jogszabélyban rogzitett jogait nem sértik.

Budapest, 2022. év marcius hé 22. nap

Hallgat6 aldirasa



6. fiiggelék

Felhasznalasi nyilatkozat
(szakdolgozathoz / diplomamunkahoz)

A hallgat6 neve: Kiss Bence

Kar: Hadtudomanyi és Honvédtisztképz6 Kar

Oktatasi szervezeti egység: Hirado Tanszék

Szak, szakirany: Katonai {izemeltetés szak, Hirad6 szakirany

A dolgozat cime: Az 5. generacids mobilhaldzatok jellemzdi, biztonsagi
aspektusai és alkalmazasi lehetdségei a védelmi szféraban.

A dolgozat elkészitésének 2022

éve:

I.* Alulirott, mint a szakdolgozat/diplomamunka szerzdje, a szerz6i jog kizarolagos
jogosultjaként

hozzdjarulok,

nem jdarulok hozzd,
hogy a szakdolgozatom/diplomamunkam példanyat mas személyek tanulmanyaik, kutatasaik
soran — a hivatkozasi el6irasok betartasaval — felhasznaljak.

,,Hozzajarulok” valasz esetén a II. pont kitoltése kotelezo.

II.* Alulirott, mint a szakdolgozat/diplomamunka szerzéje, a szerzé jog kizarolagos
jogosultjaként hozzajarulok, hogy a dolgozatom teljes szdvegének elektronikus véltozatat a
Nemzeti Kozszolgalati Egyetem Egyetemi Kézponti Konyvtar és Levéltar altal miikodtetett
egyetemi repozitérium nyilvanosan szolgaltassa:

korldtlan hozzdféréssel (teljes nyilvanossaggal az interneten elérhetéen)*

korldtozott hozzdféréssel (korlatozott nyilvanossaggal, egyetemi IP cimrdl egyedi

felhasznaldi azonositoval)*

III. *Alulirott, mint a szakdolgozat/diplomamunka szerzdje, a szerzdi jog kizarolagos
jogosultjaként nem jarulok hozzd, hogy a dolgozatom teljes szovegét a Nemzeti Kozszolgélati
Egyetem Egyetemi Kozponti Kényvtar és Levéltar nyilvanosan szolgéltassa.*

Budapest, 2022. év marcius ho 22. nap

Hallgat6 aléirasa

Megjegyzés: A *-gal jelolt részt alahtzssal kérjiik jelolni. Amennyiben a szakdolgozat /
diplomamunka felhasznal6i nyilatkozatanak kitoltése elmarad vagy hidnyosan torténik, abban
az esetben a szakdolgozat / diplomamunkaba betekintési lehetdség nincs.





