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Osszefoglalé

Napjaink modern gépjarmiivei tobb szaz kiilonb6z6 elektronikai komponenssel
rendelkeznek, melyek mind 6nallé beagyazott rendszerként tizemelnek, mindezen felil
kiilonb6z6 autdipari kommunikacids technologiak révén halozatot is képesek alkotni. Az
alkatrészek beszallitdinak meg kell felelniik autdipari szabvanyoknak és egyedi gyartoi
igényeknek, melyekhez hozzatartoznak a kiber- és informaciobiztonsagra iranyuld

kovetelmények.

A thyssenkrupp Components Technology Hungary Kft. elektromos
korményrendszerek (EPAS — Electric Power Assisted Steering) fejlesztésével és
gyartasaval foglalkozik. Egy erre dedikalt — a véllalat termékeinek kiberbiztonséagi
kérdéseivel és megoldasaival foglalkozé — csoport tagjaként egy olyan projektben volt
lehetdségem részt venni, mely a régebbi és Gjabb gyartdsi mikrokontroller csaladok
kriptografiai szamitasi képességeinek 0Osszehasonlitdsat hivatott biztositani. A
kormanyrendszert vezérlé programkod integritdsat és hozzaférhetGséget biztosito
digitalis aldiras ellendrzésének egyre ndovekvd szamitasi kapacitasigénye miatt nem
megengedhetd olyan vezérl6k hasznalata, melyek nem rendelkeznek a miiveletek

végrehajtasahoz sziikséges erdforrasokkal.

Jelen dolgozat témaja egy altalam fejlesztett keretrendszer bemutatasa, melynek
célja kiillonb6zé mikrovezérlék validacidja kriptografiai teljesitménylk vizsgélata
alapjan. Fejlesztésekor f6 szempont volt a szoftver architektira megfelelé megtervezése
generikus programozési modellek és a Standard C konyvtar segitségével, tovabbi
mikrokontrollerek egyszerli integralhatosagat timogatva. Az elkészitett szoftver mellett
bemutatasra keriilnek a vizsgalt kriptografiai algoritmusok altal kiszolgalt autdipari
beagyazott rendszerekben hasznélt informacidbiztonsagi mechanizmusok, valamint a
keretrendszer fejlesztésehez letrehozott, az AUTOSAR konzorcium altal megalkototthoz

hasonlatos szoftverarchitektura.



Abstract

Today's modern vehicles have hundreds of different electronic components, all of
which operate as a stand-alone embedded system, but are also capable of forming a
network through various automotive communication protocols. Component suppliers
must meet automotive standards and individual manufacturer claims, which include cyber

and information security requirements.

thyssenkrupp Components Technology Hungary Kft. (Ltd.) deals with the
development and production of Electric Power Assisted Steering (EPAS) systems. As a
member of a department dealing with cyber security issues and providing solutions for
the company’s products, I had the opportunity to participate in a project dedicated to
comparing the cryptographic computing capabilities of older and newer microcontroller
families. Due to the increasing computational power required to verify the integrity of the
application that controls the steering system, the use of microcontrollers that do not have
the resources to perform the operations is not permitted.

The topic of my thesis is to present a software framework | have developed to
validate different microcontrollers by benchmarking their cryptographic performance.
The main consideration during development was to create the most portable code
possible, using generic programming models and the Standard C library, easing the later
integration of additional microcontrollers. In addition to the framework, the information
security mechanisms used in automotive components served by measured cryptographic
algorithms are presented, as well as the software architecture created for the development
of the framework, similar to that created by the AUTOSAR consortium.



1 Bevezetés

1.1 Kiberbiztonsag megjelenése az autdiparban

A ’80-as évek autdipari mérnokei felismerték annak szikségesseégét, hogy a
jarmiivek egyes elektronikusan vezerelt komponensei képesek legyenek kommunikalni
egymassal. 1986-ban megjelent, a Robert Bosch GmbH altal kifejlesztett CAN
buszrendszer az elsé alacsony koltségii, robosztus és hibatir6 megoldas melynek
segitségével a jarmiivek elektronikus vezérléegységei (Electronic Control Unit - ECU)
kommunikalhattak. Ezek a vezérléegységek mind a jarmii egy jol meghatarozott
funkcigjat ellatd bedgyazott rendszerei. Kezdetben a kifejezés csak a motorvezérld
egységet takarta, a digitalis technika rohamos fejlddésével azonban megjelent az igény,
hogy a jarmiivek minél tobb komponense programozhat6 logikaval vezérelt legyen. A
CAN rendszert rovidesen kovette annak kiterjesztése (CAN-FD) majd a FlexRay és
egyéb autdipari kommunikacios technolégiak. Az Intel altal mar egészen 1987-t61
gyartott CAN vezérlé aramkor rohamos terjedése és altalanossagban a digitalis technika
¢és a mikroprocesszorok rohamos fejlédése lehetové tette az autdipar szamara Uj funkciok
vagy meglévé funkciok elektronikusan vezérelt megfeleldjének adaptalasat. 1981-ben
megjelenik az elsé navigacios rendszer (Honda), 1987-ben az elsd elektronikus
Kiporgésgatlo rendszer (Mercedes-Benz), 1990-ben pedig megjelenik — még b6éven a ma
mar széles korben hasznalt és megszokott okoseszkozeink eldtt — az elsé érintéssel

vezérelhetd multimédias rendszer.

Az ezredfordulot kdvetden szamos tényezd tovabb gyorsitotta az egy jarmiiben
megtalalhatd vezérldegységek szadmanak ndvekedését. Mig korabban csak gépjarmivon
beluli kommunikaciorol beszélhettiink, addig a mai modern jarmiivek képesek
informaciocserére kiilsé eszkdzokkel, a smart megoldasok vildgaban egyre elterjedtebb
vezeték neélkuli technolégidk révén mint példaul GPS, GSM, Bluetooth, ezen
komponensek tovabbi vezérldegységek meglétét igenylik. Az elektromos jarmivek
térnyerése rakényszeritette az autdipari beszallitokat, hogy a mechanikus vagy
hidraulikus energiaval miikddé komponenseket is atdolgozzak elektromechanikus
energiaval hasznalhato valtozatra, amely tovabbi vezérl6 logika fejlesztését igényli. Nem

elhanyagolhat6 tény tovabba, hogy a régebbi pusztan elektromechanikus rendszerek



vegfelhasznalo altali testreszabasa is a legtobb esetben valamely digitdlis technikéat
igényelt. Napjaink prémium kategoriés autdinak ECU szama 100-150-es nagysagrenden

IS mozoghat.

Nagyjabol tizszeres Utemben ndvekszik emellett azoknak a szoftvereknek a
mérete, melyet az ECU-ban talalhat6 processzorok futtatnak. Mint barmely szoftver, az
autd komponenseinek logikajat futtato szoftver is igényelhet karbantartast, frissitést. Az
autoipari szabvanyok altal leirt diagnosztikai céld kiils6 eszkozzel valo fizikai
csatlakozasi lehet6ségek (Fizikai réteg: On-Board Diagnostic csatlakoz0) és magas szintii
protokollok (Alkalmazasi réteg: Universal Diagnostic Service) biztositjak, hogy egy
komponens fejlesztése soran, annak visszahivasakor, vagy akar szervizelés soran az egyes
ECU egységek szoftvere letdlthetd, feltdlthetd legyen, emellett kiilonb6z6 diagnosztikai

alprogramok inditasara és hibakodok olvaséasara is van lehetdség.

Az informécidbiztonsag feladatai kdzott szerepel annak megakadalyozasa, hogy
a fent emlitett folyamatokat illetéktelen szereplé tudja kezdeményezni, irényitani,
befolyasolni. A komponens gyartok szellemi termékének védelme mellett még fontosabb
tényez6 hogy egyes vezérldegységek biztonsagkritikus rendszerek, azaz szoftverik
modositdsa vagy meghibasodasuk az ember egészségének és a kdrnyezetének
karositasdhoz vezethet. Ilyen beagyazott rendszernek mindsiilnek a fékrendszerek és
korményrendszerek, mig egy multimédias rendszer példaul nem. Mivel a jarmivek
diagnosztikai rendszerének kompromittalasa alapvetden sokaig csak fizikai hozzaféréssel
volt kivitelezhetd ezért a gyartok és beszallitok nem fektettek nagy hangsulyt sem
interfészszintli, sem pedig komponensszintii  informaciovédelmi  (Security)
mechanizmusok implementalasara, Kkizarélag a lzembiztossagot (functional safety)

tartottak szem el6tt.

Az autbipari informaciobiztonsag megjelenése mely ellatja ezeket a feladatokat
¢és kezeli a kapcsolatos felmeriild problémakat egy a dolgozat irasakor kifejezetten friss
agazatnak szamit, minddssze par éves multra tekint vissza. Az elmult két évtizedben tbb
alkalommal is demonstraltdk kiilonboz6 Kiberbiztonsagi  kutatassal foglalkozo
szakemberek és lelkes amat6rok az autok biztonsagi problémait és kihasznalasi
lehetdségeit, a valddi toéréspont azonban csak 2015-ben kovetkezett két IT biztonsagi
szakértd Charlie Miller és Chris Valasek altal demonstralt probléméan keresztul. Az

emlitett szakemberek egy Jeep Cherokee modellen mutattak be, hogyan lehet a Uconnect
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okostelefonra megjelent applik&cion keresztul, a fejegységre kapcsolédva tavoli
hozzaférést szerezni a gépjarmii bels6é kommunikacios haldzatahoz. A publikalt
sérilékenységet kihasznalva képesek voltak a radidallomasok kozoétt valtogatni,
elinditani az ablaktorl6t, és alacsony sebesség esetén akar az elektromos fékrendszert is
letiltani. A gyartasért felel6s Fiat Chrysler Automobiles vallalat 1.4 millié jarmiivet hivott
vissza, amely a vallalatcsoportnak sulyos anyagi és reputacids veszteséget okozott.
Charlie Miller szavait idézve: ,,Ez lehet az elsé alkalom, hogy tOmeggyartott terméket
[..autét..] ilyen mennyiségben visszahivnak egy szoftverhiba miatt.”. [1] Azota eltelt évek
sorén a vezetéknélkili tamadasi felliletek szdma azonban csak tovabb nétt, a potencialisan
kihasznalhato funkciok listajaval egydtt: a kozelmultban megjelent a gyartdi igények
kozott az OTA (Over-the-air) vezetéknélkiili frissitési lehetdség az vezérl6egységek
szamara, mely alternativat kinal a hagyomanyos diagnosztikai csatoléfelileten valo
frissitésre, valamint a napjainkban kialakul6 Connected Car technoldgiak révén Gjabb
informécidbiztonsaggal kapcsolatos problémékkal kell szembenéznie az autdiparnak. Az
ipar szerepl6i felismerték a kiberbiztonsagi célok szilksegességét, es az azota kidolgozott
szabvany (ISO/SAE-21434, Road vehicles — Cybersecurity engineering) és regulacidok
mar elbirnak aktiv kiberbiztonsagi részvételt a fejlesztésben, hasznalt eszkdzok
validéciojan keresztul, a szoftvermodulok felilvizsgalatan &t, egeszen hardverkozeli
biztonsagi problémak felderitéséig. A 2024 utan tomeggyartasi szakaszba (SoP — Start of
production) lépett szemelygepjarmiivek mar nem kapnak tipusengedélyt amennyiben

nem felelnek meg a fentebb emlitett szabalyozésoknak.

1.2 Kiberbiztonsag feladata

A kiberbiztonsag (cybersecurity / information security) feladata a digitalis adatok
és eszkdzok védelme, az elleniik iranyulo6 fenyegetésekkel szemben. Hal6zati rendszerek
és alkalmazésok védelmével hozhat6 kapcsolatba, minden olyan kiils6 és belsé tamadasi
potencial elharitasanak gyakorlataval foglalkozik, melyek a kiberbiztonsagi CIA modell
valamely pontjat érinthetik. [2] A CIA mozaiksz6 egy altalanos szempontrendszert takar,
az informéciobiztonsaggal kapcsolatos problémak nagyrésze a harom tényezo

valamelyikebe besorolhato:
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Confidentiality — bizalmassag

A bizalmassdg biztositasa, az informaci6 megvédése minden annak megtekintésére

jogosulatlan egyedt6l. [3]
Integrity — sértetlenség

Az sértetlenség vagy adatintegritds az informacio helyességét jelenti, elvesztése

hasznalhatatlan, félrevezeté informaciot eredményezhet. [3]
Availability — elérhetéség

Az elérhetéség az informacio rendelkezésre allasat jelenti, az informaciobiztonsag

kontextusaban jellemzden id6ben mérhetd. [3]

Teljes miikodési id6 (t)
hasznos miikodési id6 (t) + mlkodésképtelen eltelt id6 (t)

Elérhetbség (t) =

1.3 Feladat meghatarozasa

Az thyssenkrupp Components Technology Hungary Kft. elektromechanikus
kormanyrendszerek (Electronic Power Assisted Steering) fejlesztésével foglalkozik,
tevékenysége kiterjed a tervezési szakasztol egészen a gyartasig és az azt kovetd
terméktamogatés biztositasaig. A véllalat tobbféle kész platformot biztosit a vevok
(gyartok) szamara, emellett lehetdséget a rendszer egyes paramétereinek, funkcidinak
finomhangolasara/megvaltoztatasara. A kiilonbozé kormanyrendszer platformok, eltéré
vezérl6 elektronikaval rendelkeznek, a kormanyrendszer szoftverének futtatdsa mas-mas

szamossagu ¢€s tipustt mikrovezérlon torténik.

Az elektromos kormanyrendszer biztonsagkritikus beagyazott rendszernek
mindsiil, emellett kiilonb6z6 autdipari, informéciobiztonsagi ¢és elektronikai
szabvanyoknak is meg kell felelnie. Nem csak a miikodés soran felmeriild problémakat
kell tesztelni és sziikségszerlien kezelni, hanem mint a vallalat szellemi termékének
vedelme is hangsulyt élvez. A program utdlagos modositasa, vagy futtatasi idében torténd
befolyasolasa kiilonb6z6 biztonsagi mechanizmusok beépitésével elkeriilhetd, ehhez
kriptografiai algoritmusok hasznalata sziikséges. A szoftver feltoltése és letdltése az
autéiparban szinte minden vezérldegység altal hasznalt diagnosztikai protokollon

keresztil, szintén igényel kriptografiai miiveleteket, ilyen példaul az asszimmetrikus
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kulcsparok és digitalis aldirasok hasznalata. Nem utolsdsorban végrehajtasi idében
periodikusan tobb alkalommal is torténhet integritas ellenérzés ¢és az egyes
vezérlbegységek kozotti kommunikacio is igenyelhet rejtjelezesi eljardsokat. Akadalyt
jelent azonban, hogy a platformok tervezésekor koltseghatékonyan kell eljarni, az
autoipari mikrovezérlé termékesaladok altalaban erésen skalazhatok, viszont a tervezés
Ota eltelt évek alatt megvaltozott kiberbiztonsagi kdvetelmények ugyanazon a hardveren
er6forrasigényesebb kriptografiai miiveleteket igényelhetnek. A teljesitmény profilozas
soran el6allhat olyan eredmény hogy egy adott kriptografiai miivelet hasznalata miatt mar
nem teljesilnek egyes kovetelmények, példaul a kozponti feldolgoz6 egység
kihasznaltsdga nem haladhat meg egy meghatarozott szintet. A fentebb emlitett funkcidk
biztositasa, a szamitasi koltség, végrehajtasi idé6 (overhead) meghatarozéasa és ezzel
egyltt az djonnan piacra dobott mikrovezérlok gyartoi specifikacioban meghatarozott
képességeinek validaldsa indokolta a 3. fejezetben targyalt szoftver keretrendszer
létrehozésat.

1.4 Kutatasi célok

A véllalat termékeinek kiberbiztonsagi kérdéseivel foglalkozo6 szervezeti egység
gyakornokakeént feladatként kaptam, hogy létrehozzak egy kriptogréafiai miiveletek futasi
idejének mérését végzé szoftver keretrendszert. Feladata hogy a végfelhasznalo altal
beallitott paraméterek alapjan egy sablonbdl 1étrehozzon egy végrehajthato programot, a
tdmogatott autdipari mikrovezérl6k szamara. A paraméterek alapjan a létrehozott
futtathat6 allomany tartalmazni fogja egy kivalasztott kriptogréfiai algoritmus egy szintén
valasztott implementécidjat, amennyiben abbol tobb all rendelkezésre. A szoftver
elkészitése soran nagy hangsulyt kap az erGsen generalizalt felépités és kodolasi
paradigmék alkalmazasa, annak érdekeében, hogy a tdmogatott mikrovezérlok szdma
egyszerlien bovitheté legyen. A cél, a kiilonboz6 platformok kriptografiai szamitasi
képessegeinek Osszehasonlitasa, legyen sz szoftveresen implementalt vagy az egyes

mikrovezérl6k esetén hardveresen gyorsitott algoritmusokrol.
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2 Elméleti hattér

Az aladbbi fejezetben kerllnek bemutatasra az elektronikus vezérl6egységek
jellemzd kiberbiztonsagi funkcioi, emellett azon kriptografiai miiveletek melyek
sziukségesek ezen funkciok miikodéséhez. Targyalasra keriil ezen miiveletek futasi
idejének ¢és erdforrasigényeinek fontossaga valamint a véletlen szamok szerepe a

kriptografiaban.

A fejezet tanulmanyozéasa soran az olvasé képet kaphat a dolgozat témajaként
szolgalo keretrendszer sziikségességér6l, emellett, hogy milyen kihivasokkal kell

szembenéznie az autdipar kiberbiztonsagi tertiletének.

2.1 Vezérloegységek kiberbiztonsagi funkcioi

Az alabbi alfejezet targyalja az autoipari elektronikus vezérléegységek jellemzd

Kiberbiztonsagi celokat szolgélo funkcidit.

2.1.1 Biztonsagos rendszerinditas (Secure Boot)

A biztonsagos rendszerinditas (Secure Boot), egy modern szamitastechnikai
eszkozok altal gyakran hasznalt eljards, manapsdg a szamitogépektdl kezdve az
okostelefonokon at szinte minden eszkdz tamogatja és hasznélja. Célja a futtathato
szoftverek betdltése elétti ellendrzés végrehajtasa. Legismertebb valtozata a személyi
szamitdgépek hagyomanyos BIOS (Binary Input Output System) rendszerét levalté UEFI
(Unified Extensible Firmware Interface) egyik funkcidja, mely a személyi szamitdgépek
szamara nyujt tobbek kozott védelmet az operacids rendszereket betoltd programok
maodositasa és potencidlisan ezt kihasznald kartékony szoftverek ellen. [4] A Secure Boot
miikodéséhez a betdltendd szoftver entitasokat elézetesen el kell latni egy digitalis
alairassal. A digitalis alairasok Orzik egy adat pontos tartalmanak lenyomatat. Az
alairdsokat az ugynevezett Secure Boot Manager fogja ellenérizni, ami az elsé szoftver
entitas mely futtatasra kerdil a inditasi folyamat soran. Amennyiben a bet6ltendé szoftvert
modositottak és nem kerllt sor Ujabb alairasra, a Secure Boot Manager nem fogja
betdlteni. A biztonsagos rendszerinditds megvalositasahoz az aldirads ellendrzéshez
szlikséges kulcsot tarold tandsitvany a vezérlo vedett memoriatertletén taldlhato, egy
hardveres biztonsagi modulban. A Boot Manager jellemzéen a vezérld egyszer irhatd
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forgalomba helyezését kovetdéen semmiképp se legyen modosithato és az inditas mindig

megbizhato forrasa legyen.

2.1.2 Biztonsagos szoftverfrissités (Secure Update)

A Secure Update feladata hasonlatos a Secure Boot-hoz, a frissitési folyamat
soran a feltoltott szoftver entitasok aléirasénak ellendrzése a feladata. A frissitési
folyamat torténhet tobbféle protokollon keresztil, diagnosztikai vagy hibakeres6
interfészre valo fizikai csatlakozas segitségével, azonban egyre nagyobb teret nyer a
jarmiiparban még friss igénynek szamit6 OTA (Over-the-air) szoftverfrissitési
mechanizmus mely tovabbi kihivasokat jelent a megfelelé Secure Update megvaldsitasa
sorén. A vezeték nélkili csatlakozas alapjaiban egy Ujabb tamadasi fellletet képez, a

letoltott szoftver forrasaval szembeni bizalom elvesztése Ujabb fenyegetést jelenthet.

Az OTA frissitések letolthetok mobilhalozat, Wi-Fi vagy egyéb radidfrekvencias
technoldgiak segitségével, a dolgozat irdsdnak idejében foként elektromos jarmiivek de a
bels6 égésli motorral hajtott tipusok prémium szegmenseiben is megjelenik. Az ellatasi
lanc elleni tdmadasok sulyos problémakat okozhatnak az autGipar szdmara, példaul egy
hamis forrasbdl érkez6 - magat szoftverfrissitésnek &lcazo - kartékony szoftver
felbecsulhetetlen kéarokat okozhat, rdadasul kivitelezésikhoz fizikai hozzaférés sem
szilkséges a jarmiivekhez. [5] Az UNECE R156-0s reguldcidja Eurdpéban maér

szabvanyositja a gépjarmiivek szoftverfrissitési rendszerét. [6]

2.1.3 Biztonsagos bels6 kommunikacio (SecOC)

A Secure On-Board Communication (tovabbiakban SecOC) a kiilonb6z6
vezérlegységek kOzOtt megvalositott biztonsdgos kommunikacidért felelés funkcio
egyben az autoipari szoftverfejlesztesben hasznalt szoftverarchitektira egyik
szoftverkomponense. A jarmi bels6 kommunikacios halézatdn létrehozott haldzati
szegmensek (alhalozatok) tagjai adatokat kiildhetnek egymasnak, példaul a sebességméro
szenzorok elkiildik a miiszerfal szamara a megjelenitendé mennyiséget. A SecOC célja,

hogy ezen adatok biztonsagosan, integritasukat megorizve tovabbithatok legyenek.

Egy alhalozaton talalhatdé eszkdz, kulcs elosztd kiszolgaloként mikodik, a

kommunikacidban résztvevé felek szamara biztosit egy szimmetrikus kulcsot. A kulcs
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segitségével létrehozhatd egy hitelesité kod (2.2.5), melyet az elklldott Gzenet mellé
csatolva a kommunikacioban résztvevo masik fél ellendrizni tudja annak integritasat és
hitelességét, olyan modon, hogy a beérkez6 lizenetre helyileg szamitott hitelesité kodot
Osszehasonlitia a fogadott hitelesité koddal. A kulcs tartalmanak egy része
véletlenszeriien generalt az elsd inditas alkalmaval, mig a masik felét egy pillanatnyilag
érvényesnek tekintett érték teszi ki, a csomag ismétléses/visszajatszott tdmadasokat

megakadalyozva ezzel.

2.1.4 Diagnosztikai hozzaférési szintek (Security Access)

Valamennyi vezérléegységen megtalalhatd a Universal Diagnostic Service
elnevezésti kiszolgald szoftver. Az diagnosztikai kiszolgalo egy felsdbb rétegbeni
magasszintli funkciokat megvaldsito autdipari kommunikacios protokollt hasznal (UDS),
mely megvaldsithaté a legtébb adatkapcsolati rétegekre épitve. (CAN, FlexRay) Funkcidi
kozott megtalalhaté a jarmii szervizben értelmezhet6 hibakodjainak kiolvasasa, azok
Kijelzésének torlése, ECU szoftverek frissitése, emellett hasznalhatd egyes alacsonyabb
szinti miveletek példaul bizonyos memoriacimek olvasasara is. A diagnosztikai
szolgaltatdsokat a megfelelé szolgaltatasi azonositd (Service ID - SID) segitsegével
érhetjik el, azonban bizonyos funkcidok korlatozottan hivhatdk, hasznalatukra csak
bizonyos hozzaférésére szintekre vald jogosultsag ellendrzését kovetden keriilhet sor. A
UDS protokoll mitkodését leiro szabvany (ISO 14229-1) meghataroz ilyen szinteket:
alapesetben peldaul az inditast kovetden minden vezérldegység diagnosztikai
kiszolgaloja az 0x01-es azonositoval ellatott alapértelmezett hozzaférési szintrdl indul.
(DefaultSession) Tovabba a szabvany leirja, hogy ezen a hozzéférési szinten milyen
szolgaltatasok legyenek elérheték, a szoftver feltoltéséhez, letoltéséhez mar maés
hozzaferési szintek sziikségesek, de a szabvanyon felill a jarmii gyartdja és a komponens

gyartdja is meghatarozhat a gyartas kiilonbdz6 szakaszain hasznaltakat.

A 0x27-es szolgaltatasi azonositdo (Security Access) segitségével lehetséges
hozzaférési szintet valtani, a jogosultsag ellenérzése Challenge-Reponse elven miikodik.
Diagnosztikai szoftverek a jarmii egyik komponensén futé UDS szolgéltatastol kérnek a
SID megfelelé paraméterezésével egy véletlenszerii értéket (seed) a komponenst6l. Ezen
informéacidbdl szamitja ki a szoftver a megfeleld valaszt egy kdzdsen a felek altal ismert
algoritmus alapjan. A valasz visszakiildését kvetden a program fogad egy pozitiv vagy

egy negativ valaszt. E16bbi esetén tudja hogy sikeres volt az autentikacio, és hasznalhat
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korlatozott szolgaltatasokat. A Security Access megfelelé implementalasanak kulcsa egy
helyes miik0désti véletlenszdm generdtor hasznélata illetve a szabvanynak és
Kiberbiztonsagi elvarasoknak megfelelé algoritmus alkalmazasa, mely akar érvényes
seed-valasz parokkal valo rendelkezés esetén sem visszafejheté ameddig a diagnosztika
szolgéltatds oldalan tarolt titkos kulcs ismeretlen. A SecurityAccess szolgaltatast a
jovében kiegésziti az UDS szabvany altal el6irt Gijabb lehetéség, a 0x29-es azonositoval
ellatott un. token alapu autentikacio, mely az UDS 2020-as szabvanymaddositasaban kerlt

definialasra.

2.2 Alkalmazott kriptografiai miiveletek

A kriptogréafia rejtjelezéssel, titkosirassal, azok eldallitasaval és megfejtésével
foglalkoz6 tudomanydg. Az informéacidbiztonsdg fenntartasanak elengedhetetlen
eszkozeit ezen matematikai koncepciok 0sszesége biztositja. A keretrendszerben vizsgalt
és a fejezetben téargyalt kriptogréfiai algoritmusok sziikségesek a fentebb emlitett

kiberbiztonsagi funkcidk biztositdsahoz, elemi miiveleteknek is tekinthetok.

2.2.1 Hash algoritmusok

Hash fliggvények egy - az adott algoritmustol fiiggd - fix méretii kimenetre tudnak
leképezni egy tetszOleges méretli bemenetet. Milkddésiik determinisztikus, azaz
ugyanazon X bemenet esetén mindig a hozza tartoz6 Y kimenetet kapjuk. Halmazelméleti
szempontbdl egy egyértelmii hozzarendelésnek feleltetheté meg, azonban nem
kolcsondsen egyértelmii, hiszen az alaphalmazunk (tetszéleges méretli bemenetek)
mérete jelentdsen nagyobb mint a képhalmaz (hash értékek). Lehetséges tehat két
kiilonb6z6 bemenetre ugyanazon hash érték a kimenet ( H(x) = H(y) ahol x #Yy ), egyben
az is latszik hogy a hash fuggvények nem rendelkeznek sem matematikai vagy

informatikai értelemben vett inverz fliggvénnyel.

Algoritmuselméleti szempontbol sokféle felhasznalasi lehetOséget biztosit,
haldzati és biztonsagi szempontokbol szinte mindig valamely (izenet sértetlenségenek
ellendrzésére, jelszavak tarolasara, iizenethitelesitésre, digitalis alairdsok létrehozasara

hasznaljak. [7]
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2.2.2 Szimmetrikus kulcsu rejtjelezés

A klasszikus, mar az Okorban is hasznalt rejtjelezési megoldasok sorén az
olvashato lizenetekbdl (plaintext) legtobbszor egy ,,szimmetrikus™ célu kulcs segitségével
készitettek titkositott Uizeneteket (ciphertext). Ennek jelentése, hogy egyazon kulcs volt
hasznalhato a titkositasi €s visszafejtési miivelet elvégzésére, a kommunikald partnerek

mindegyikének ismernie kellett tehat kulcsot. [8]

Szdmos biztonsdgi problémat jelenthet a kommunikacios partnerek kozott
hasznalt kulcsok cseréje, ezért nem nevezhetd6 a legbiztonsagosabb rejtjelezéd
technikénak, azonban a bonyolultabb tobb kulcsot hasznald6 megoldasokkal szembeni
egyszeriisége, sebessége és lizenet méretének megtartdsa illetve egyes esetekben
csokkentése miatt léteznek egyértelmii a felhaszndlasi teriiletei, példaul nagyobb
mennyiségii adat kildése. A jarmiivek vezérlbegységei kozotti biztonsagos belsd

kommunikacié megvaldsitasa soran is hasznalnak szimmetrikus titkositast.

2.2.3 Aszimmetrikus kulcsu rejtjelezes

Az aszimmetrikus rejtjelezé algoritmusok egy kulcspar segitségével miikodnek.
A Kkulcspart egy privat (titkos) és egy publikus lathatosagu informacio alkotja, melyeknek
egymassal matematikai relacioban kell lenniiik, viszont a titkos kulcs nem eldallithat6 a
publikus kulecsbol. A miikédési elve, hogy a publikus kulcs segitségével titkositott
lizenetek csakis annak titkos parjaval fejthetok vissza, a publikus kulcs ismeretében nem.
A publikus kulcs mint nevébdl is adodik szabadon megoszthatd, ellenben a privat kulcs

kiszivargasa kompromittalja a kommunikéacids csatornat.

Publikus-privéat kulcsparokat hasznalo titkosito algoritmusok kdzott legszélesebb
korben hasznalt az RSA (Rivest-Shamir—Adleman), azonban beéagyazott rendszerek
esetén a jelenleg még kevésbé széles korben adoptalt ECDSA (Elliptic Curve Digital
Signature Algorithm) algoritmust célszer(i hasznalni. Elénye, hogy kulcshossz mellett

Iényegesen nagyobb erdforrdsigénnyel fejtheté brute-force modszerekkel.

A rejtjelezé algoritmusok biztonsaga mérhetd annak fiiggvényében, hogy
legalabb héany proba szikséges a titkositott informacio megfejtéséhez vagy
nagysagrendileg nagyon nagy valdsziniiséggel megtalalni a megoldast. A legtdbb
algoritmus esetében a biztonsag mértéke nem egyenld a kulcshosszal, ami csupan ezen

probalgatasok szamanak maximumat adja, de nem feltételezhetd hogy a teljes tartomany
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prébaja sziikséges a visszafejtéshez. [9] Az ECDSA hasznalataval révidebb kulcsok
segitségével nagyobb mértékii biztonsagot érhetiink el az RSA algoritmussal szemben,
emellett a szamitasi igény is alacsonyabb, igy idealis Kisebb teljesitményii rendszerek,
mint példaul egy mikrokontroller szaméara. A szamitasi kapacitds a szamitastechnika
terliletének fejlodésével egyltt ndvekedik, kiilondsen a ma mar elosztott felhd alapu
rendszerek bevonasaval olyan titkok (példaul jelszavak) visszafejtése is lehetséges
belathat6 idén beliil melyek 5-10 évvel ezel6tt nagysagrendekkel hosszabb idoét vettek

volna igenybe.

Az RSA hasznélata esetén szlikséges par évenkénti kulcshossz és egyeéb
paraméterek auditalasa nem megoldhaté olyan rendszerek esetén mint példaul a

gépjarmiivek komponensei melyek akar évtizedekig futtatjak ugyanazt a szoftvert.

2.2-1. Téblazat - Részlet az ajanlott kulcsméretekbdl a BSI kutatasi eredményeibél [12]

Vérhatéan meddig tekinthetd

biztonsagosnak

Ajanlott RSA kulcshossz

(Factoring modulus)

Ajanlott ECDSA kulcshossz

2020-2022

2000

250

2023-2026

3000

250

2.2.4 Digitélis alairasok

A digitalis aldirds egy Uzenethez mellékelt informaci6, a szerepe, hogy
ellendrzésével kideriil, hogy az lizenet az érkezése el6tt megsériilt vagy modositottak-e,
emellett az tizenet kiild6je megegyezik e az elvarttal: az lizenet hitelességét és integritasat
hivatott bizonyitani. Elengedhetetlen eszkdze a fentebb targyalt informéacidbiztonsagot
szolgaltatd mechanizmusok implementalasahoz. Digitalis alairasok létrehozasahoz és
hamisithatésaguk elkeriiléséhez két kiilonbozd célu kriptografiai eljarasra van sziikség:

egy hash algoritmusra és egy aszimmetrikus kulcsu titkosito algoritmusra.

Els6 1épésként az alairando iizenetbdl, egy aktualis kovetelményeknek megfeleld
hash algoritmus segitségével képezni kell egy lenyomatot. Masodik Iépésként az elkészult
hash lenyomatot titkositani kell a kiild6 privat kulcsaval, igy jon 1étre az lizenet digitalis
alairasa. Az elkildott uzenethez mellékelni kell az arrol készilt alairast. A fogadd fél

megkapja az alairast, majd a publikus kulcs segitségével visszafejti és az eredménykent
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kapott hash-t, 0Osszehasonlitja a megkapott iizenetb6l szamitott hash értékkel.
Amennyiben a két lenyomat megegyezik a fogadd megbizonyosodhat afeldl, hogy egy
kommunikacids csatornan megjelené6 harmadik személy nem valtoztathatta meg az

eredeti Uzenetet, mert a privat kulcsot birtokolnia kellett volna ahhoz, hogy aléirja az

func( )l h func( )l

B Hash algoritmus ] Privat kulcs  Rejtjelezd algoritmus
» 0xb4bf5d7e5fcf89... >

Uzenetet.

|

>

. Hash o
Uzenet lenyomat Alairt Gzenet

TN
\ func( )I Aléirt izenet
L J 0xb4bf5d7e5fcf8... [€ : < (\/\
Bob Hash algoritmus Alice

0xb4bf5d7e5fcf89... [«

fune( )l

Rejtielezé algoritmus Publikus kulcs

2.2-1. Abra: Uzenet alairasa, majd ellenrzésének folyamata (sajat szerkesztés)

Felvethet biztonsagi problémékat a publikus kulcsok tarolasa is. Ugyan a
birtoklasa egy tdmadd szamara nem jelentheti a titkositds megtorését, azonban
lecserélni, abban az esetben egy sajat kulcspar hasznalataval, sajat digitalis alairassal
ellatott lizeneteket fogalmazhat meg, adott esetben akar az eredeti szoftvert is lecserélheti

egy sajat alairt példannyal.

2.2.5 Uzenethitelesitési kod

Az (zenethitelesitési kdéd (Message Authentication Code - MAC), lzenetek
tartalmanak a hitelességét és integritasat meg6rz6 informacio mely az Uizenettel egyiitt
kertl elkuldesre. Miuikodési elvben hasonlit a digitalis alairasokhoz, azonban
szimmetrikus titkositast hasznal, azaz a kommunikacioban résztvev6 feleknek el6zetesen
meg kell egyeznillk egyetlen titkos kulcsban mely a rejtjelezésért és a visszafejtésért

egyarant felelds, emellett azonos titkositd algoritmust kell hasznalniuk. Lényeges
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kilonbség, hogy mig a aszimmetrikus kulcsu (nyilvanos kulcst) titkositas esetén, az
titkos aléiré kulcsot egyetlen fél birtokolhatja, addig a szimmetrikus titkositas esetén
minden résztvevé rendelkezik vele, azonban 1ényegesen gyorsabb és hasznalataval kisebb
adatcsomag érhetd el, ami folyamatos lizenetvaltas mellett nem valdsithatd meg a

bonyolultabb, toébb kulcsot hasznélo eljarasok segitségével.

Az (zenethitelesitési kddot hasznald biztonsagi mechanizmusok gyengepontja a
megosztott titkos kulcs kiszivargasa, a tamado, a kulcs birtokaban hitelesnek latszd
Uzeneteket hamisithat. [10]

2.2.6 Véletlen szamok szerepe

A szémitastechnika egyik legrégebbi problémaja, hogy nehezen allithatok eld
véletlen el6fordulast adatok. A digitalis technika alapja hogy egy megtervezett stabil
rendszer determinisztikusan mikodik, idealis Gzem esetén nem keletkeznek varatlan
allapotok (példaul hazardjelenség). Ennek ellenére sok felhasznélasi terlleten, de

kulonosen a kriptografia terliletén sziikség van arra veéletlenszerii paramétekre.

Az digitalis alairasokhoz hasznalt kulcsparok eldallitasa soran, a diagnosztika
jogosultsdg ellenérzéshez sziikséges seed érték generdlasahoz és a biztonsagos bels6
kommunikécio mikodése is egy megfeleld véletlenszam generator hasznalatan mulik.
Egy hibasan implementélt véletlenszd&m generator kiszamithatova teszi a rendszer
biztonsagi funkcidit, példaul egy nem megfelelden inicializalt véletlenszam generéator
eredmenyezheti, hogy inditast kdvetden a diagnosztikai szolgaltatds minden seed kérésre
ugyanaz a vélasz erkezik, ebben az esetben elég egyetlen seed érték megfeleld valasz

parjat megkeresni, akér brute-force médszerek segitségével.

A személyi szamitogépek alkalmasak ra, hogy kriptografiai szempontbdl
biztonsdgosnak mondhaté pseudo véletlenszdm generatorokat (CSPRNG) futtassanak,
melyek a szamitogép érzékeldi illetve akdr a felhasznaloi aktivitas alapjan rovid id6 alatt
képesek szolgaltatni elegend6 mennyiségli rendezetlenséget (entropiat), az algoritmus
milkodtetéséhez. [11] A rendezetlenség szikseges a Vvéletlenszdm generatorok
inicializalasahoz, ellenkezé esetben kimenetiik erésen kiszamithatova valhat. A begyazott
rendszerek miikodése a szamitdgépekkel szemben lényegesebb kiszamithatobb, nem
minden esetben rendelkeznek komplex operécids rendszerekkel, sem az azokkal jard

feladatiitemezési és memoriakezelési folyamatokkal vagy akar folyamatos felhasznaldi
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aktivitassal. Az entropia gyljtéséhez kiilonboz6 analdg forrasokat, szabadon hagyott
,lebegd” labakat hasznalnak melyek azonban nem mindig elérhetdk. A rendszerek
szamitogépekkel szembeni egyszerlisége okan a megfeleld6 mennyiség Osszegylijtése
hosszabb id6tartamot vehet igénybe mint amennyit a kdvetelmények meghataroznak, igy
kilonds odafigyelést igényel a forrdsdnak meghatérozasa, kilonben salyosan
meghibasodik a legtobb informacidbiztonsagért felelés funkcio. A kdzelmultban
kiberbiztonsaggal foglalkozé kutatok tobb millié 1oT (Internet of Things) eszk6z esetén

azonositottak véletlenszamok generalasaval kapcsolatos problémakat. [13]

2.3 Kriptografiai miiveletek végrehajtasi ideje

A novekedd gyartoi igények és a kiillonb6zd mindsitésekbdl, szabvanyokbol
fakaddé egyre szamitasigényesebb kriptografiai miveletek akadalyozhatjdk a
kormanyrendszer 6 funkcidinak miikodését, melyek szintén folyamatosan fejlédnek és
béviilnek (példaul savtartas, parkolasi segéd, oldalszél kompenzacid), szoftveres
eljarésaik egyre nagyobb eréforrasigényekkel rendelkeznek. A kriptogréafiai algoritmusok
végrehajtasi ideje egy kritikus tényez6, nagyobb mértékben akadalyozhatja a jarm{i minél
elébbi lizembe helyezését . Emellett mig a biztonsagos rendszerinditas hasznalatonként
egyszer, addig a SecOC és egyes periodikusan futé integritas ellenérzések végrehajtasa
mar jelentds tobbletkoltséget képezhetnek a feldolgozasban. Az mikrokontrollerek egy
részénél rendelkezhetink gyart6i informaciokkal egyes miiveletek végrehajtasi idejére
vonatkozoan, azonban az eltér fordito verziok optimalizacioja és a gyartdi szoftverektol
val6 eltérés megvaltoztathatja. Tovabbi probléméat jelent a mikrokontrollerek
ismeretében sem. Sok termék rendelkezik hardveres biztonsagi modullal, amely tovabbi
lehetdségeket biztosit a kriptografiai miiveletek végrehajtdsara és kritikus adatok

biztonsagos tarolasara.

2.3.1 Hardveres biztonsagi modulok

A legtébb modern autéipari felhasznélasi teriiletre pozicionalt mikrovezérld
tartalmaz egy tobbnyire fliggetlen eréforrasokkal rendelkezd biztonsagi modult, mely a
fentebb targyalt informaciobiztonsagi célok eléréset tamogatja. Funkcidi kozott szerepel
a titkos kulcsok biztonsagos tarolésa, ,, valodi” veletlenszdm generéator funkcio (TRNG)
és a hardveresen gyorsitott kriptografiai miveletek biztositasa egy elkilonitett
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kornyezetben. A hardveres biztonsagi modulok (HSM) az autoipari vezérl6k mellett
széles korben megtaldlhatok mas beagyazott rendszerekben példaul 10T (Internet of
Things) megoldasokban, okostelefonokban, személyi szamitogépekben, szerverekben de

akar ,,Plug and Play” egyszeriiségével csatlakoztatott kiilsé eszk6zok formajaban is.

A keretrendszer céljai kozott szerepel, hogy a mikrokontrollerek hardveres
biztons&gi modulja &ltal hardveresen gyorsitott kriptogréfiai algoritmusait tdmogassa,
majd ugyanazon mérési metodoldgia segitségével lemérje azok végrehajtasi idejét.
Eredmenyként Osszehasonlithatok lesznek a mikrokontrollerek egymassal, emellett a
segédprocesszor altal produkalt id6 6sszemérhetdvé valjon a kriptografiai konyvtarak

altal biztositott, hagyomanyos processzoron elért eredménnyel.

Applikaciét futtaté rendszer Biztonsagos kérnyezet (HSM)

Titkositatlan adat (plaintexty———————> ? 9 ? ?

—C_]
«——Titkositott adat (ciphertext)—————
0000

Kézponti feldolgozé egység Kriptografiai feldolgozo egység  Kulcs tarold

2.3-1. abra Hardveres biztonsagi modul (sajat szerkesztés)
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3 Implementacio

Az alabbi fejezetben keriil bemutatésra a szakdolgozat témajaként meghatarozott
onallé munka: a kriptografiai miveleteket értékelé keretrendszer, annak miikodése,
felépitése, mérési mobdszertana, a dolgozat irdsdnak idejében tadmogatott
mikrokontrollerek egyedi lehetéségei valamint a bdvithetdséget eldsegité kodolasi

konvencidk és hasznalt programozasi technikak.

3.1 Mérési metodoldgia

A vizsgalni kivant kriptografiai miiveletek végrehajtasi idejének méréséhez két
idépont kozotti eltérés minél pontosabb meghatarozasara van sziikség. Az eltelt id6
mérésének egyik modja a mikrovezérld egy altalanos felhasznalasi céla labanak (GPIO —
General Purpose Input/Output) célzott billegtetése a kriptografiai algoritmusok
végrehajtasa sordn, majd a fel és lefutd élek kozotti stabil allapot id6tartamanak
meghatarozéasa, példaul oszcilloszkép vagy logikai analizator segitségével. Ebben az
esetben, a mérémiiszerek pontossagatol és kalibraciojatol fuggenek a mérési eredmények,
nagyobb hidnyossagot jelent azonban, hogy mellette semmilyen egyéb kimenet vagy
informaciot nem szereztiink a végrehajtas koriilményeir6l és a mérési elrendezés is

felesleges tulbonyolitott.

A valasztott megoldas a minden modern mikrovezérloben megtalalhato belsd
szamlalok egyikeének hasznalata. Az ideélis bels6 id6zit6/szamlaldo modulok az utasitas
végrehajtastol flggetlen modon mitkddnek, vagy egy abbdl elballitott fazis-zart hurok,
azaz egy leosztott frekvenciaval vagy mas forrasbél kapjak az vezérlé orajel ciklust.
Komplex beadgyazott rendszerek mindegyike rendelkezik egy System Timer, System Tick
vagy hasonl6 elnevezésii szamlaléo modullal. Ezek a vezérld inditasat kovetden egyszerii
n-bites felbontast szinkron szamlaloként miikddnek, alacsony szinti konfiguraciotol
fliggéen a maximalis értek elérése esetén tdlcsordulnak, ezealtal visszatérnek a kiindulo
allapotba. (free-running counter). Idealisak szinte barmilyen alkalmazasi teriilet szamara,
hasznélhatdak példaul bedgyazott operacios rendszerek idbalapjanak szolgaltatasara,
mely az eseménykezelé és feladatkezelé alrendszerek sziikséglete. Megfeleld
konfiguracié esetén a szoftveres és hardveres megszakitdsok nem szlneteltetik
mitkodését kivéve a explicit médon megszakitas kérést kuldink ezzel a szdndékkal. A
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szamlalok miikodési frekvenciajat meghatarozo oszcillacios forras, eléskalazo és osztd
beallitdsok valamint a vezérld kommunikacios lehetéségei mikrovezérld fiiggdk, a

termékek keretrendszerbe integralasa soran a gyartdi dokumentacio alapjan jartam el.

A kriptogréafiai miiveletek vizsgalatdhoz kiilonboz6 tesztek keriiltek 1étrehozasra,
C programnyelven, az elemi kriptografiai primitiv procedurdktol, a komplex tobb
alapmiiveletet magukba foglal6 eljarasokig (példaul digitalis alairasok kezelése). K6zos
tulajdonsaguk, hogy a szamlalok allapota lementésre kertil a tesztek végrehajtasa elott és
utan is. A tesztek feladata tovabba a miiveletek eredményének ellenérzése, ahol erre van
lehetdség, mivel a hibas miikodés soran mért idétartam nem fogadhat6 el érvényesnek,
ha példaul egy memdriacimzési probléma miatt a teszt bemenetének csak egy része kerilt

feldolgozasra.

crer

forditasi id6ben torténd cseréjét. Forraskodjuk modositasa nélkul, fordité direktivak
segitségével a tesztet lefedd futtathatd allomany elkészitése soran megadhatd azon forras
Ennek elénye, hogy azonos kaddbazis, tipusok, adatstruktirdk, bemenetek mellett
kdzvetlen dsszehasonlithatova valnak az egyedi implementécidk, legyen sz6 akar az
altalanos szoftveres uton szdmitasokat végzd kriptografiai fiiggvénykonyvtarakrol, vagy

a vezérlokben talalhat6 hardveres biztonsagi modulok egyedi programozésarol.

Az eredmények, hibak visszajelzésért, a vezérlok UART kommunikéciora képes
moduljai, egy USB-soros atalakito interfesz segitségével képesek kommunikalni a teszt
forditasat is végz6 szamitogéppel, egy felhasznalobaréat grafikus feluleten.

Az 0nadll6 munka sordn elkészitett szoftveregyittes a végfelhasznaldi
kezeléprogram, az egyes mikrovezérld tipusokra szabott forditasi szabalyokat megado és
hibakeres6é (debugger) interfészeikkel valé kommunikaciot tdmogaté script-ek és
programok Osszeségébdl all. Keretrendszer jellegét azon lehetdség adja, hogy egymastol
akar jelentdsen eltér6 mikrovezérlok szamdara biztosit vazat amelyben a megfeleld
absztrakt fiiggvények az adott platformra torténdé implementalasaval lehetévé teszi

lehetévé mérések elvégzését es kijelzését egy egységes fellileten.
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3.2 Miikodési elv

A Keretrendszerbe integralt kod fordithatd, egy felhasznaloi interakcidért felelds
grafikus kezel6programbol. A szoftver C# programnyelven készilt, a grafikus fellletet
XAML (Extensible Application Markup Language) leird nyelv realizélja, a projekt a
Visual Studio 2017 integralt fejlesztéi kornyezetében fejlesztett, .NET 4.6.1
keretrendszer felhasznalasaval. A hasznélt grafikus keretrendszer a WPF (Windows
Presentation Foundation). A grafikus feliileten elérheté beviteli mez6kon keresztiil
paraméterezhet6 a keretrendszer back-end részének forditasa, a vizsgalt algoritmus és a
célplatform kivalasztasa, mely a kivalasztott mikrovezérlével kompatibilis forditasi
szabalyokat leird script valtozoinak szerkesztésével torténik. A fordito script-ek egyetlen
kdzOs paramétereket tartalmazo allomany kivételével vezérl6 specifikusak, mivel minden

mikrokontroller csaladhoz tartozhat egyedi forditoprogram és linker.

C#

XAML Grafikus felhasznaloi

felulet applikacié
(frontend)

Jv MCU és forditd specifikus modulok

Batch script-ek GNU Make script-ek MCU fiiggd kod

l

MCU fuggetlen, generikus réteg

run.bat build.bat

3.2-1. Abra Keretrendszer szoftverkomponensei és meghivasuk iranya (sajat szerkesztés)

Amennyiben a forditas sikeres, a kezeléprogram a PC-hez csatlakoztatott
programozo6/hibakeresé eszkoz (debugger) a megfelelé porton keresztll feltolti a linker
altal 1étrehozott futtathatd kodot tartalmazd binaris allomanyt, a programoz6 eszkozre
specifikus script-ek segitségével. A szintén a kezelOprogram altal futtatott
debugger/programozo eszkozt vezérlé program elinditja a feltdltott applikéciét a
célhardveren, majd egy - a kezeldszoftverben kivalasztott soros atviteli aljzaton keresztil
- visszajelzésre var UART kommunikacios protokollt feltételezve. Az elinditott

mikrovezérld inicializalja a vizsgalathoz és a kommunikéaciohoz szilkséges moduljait,
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majd lefuttatja a tesztet melyet a kezel@szoftverben valasztottunk. A szdmitogép oldali
kezelészoftver a vélasztott COM port-rol érkez6 adatokra varakozik, a felhasznaldi
felulet programszalatol, aszinkron modon. A mikrokontrollerrél érkez6 informacio
megjelenitésre kerill a kezel6szoftverben, beleértve az eredményt illetve az esetleges
hibakodokat, egydttal a forditd kimenetét is jelzi. A teljes folyamat lathatd az alabbi
folyamatabran. (3.2-2. Abra)

{ Applikacio elinditasa ]—

Mikrovezeérld
START

Hibakeresd
(Debugger)

[ Applikacio feltdltese ]

Kriptografiai meghajto

a mikrovezérlére elérhett?

Hibailzenet kLJIdése/

Lill
\Y;
- - 4r Ok
Fordito Forditas Mintavétel a szamlalorol = 5
) 1L JfF
97 TTTT
r s
Kriptografiai mivelet H 2 el
Fordité paraméterezése ] P egllvégzése M |krovezer|0
A
o
Vizsgalt mivelet Mintavétel a szamlalordl
tesztjének kivalasztas.

A

Kezel6program

Kriptografiai meghajto
kivalasztasa

Helyes eredmeny?

Hibailzenet kLJIdése/

T ¥
Mikrovezerid Eredmenyek kiildese
kivalasztasa

A

Kezelbprogram Mikrovezerld
START STOP

3.2-2. Abra — A keretrendszer miikodésének folyamatabraja (sajat szerkesztés)
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3.3 Felhasznalt eszk6zok

Az alabbi alfejezetben ker(l felsorolasra a Benchmarking szoftver fejlesztéséhez

hasznalt szoftveres és hardveres eszk0zok:

3.3.1 Hardver

Lauterbach PowerDebug Pro: Tdbbféle processzor architektirat tdmogat, jelen
esetben a TC3XX Tricore és ARM feldolgozoegységinek egyideji elinditasat teszi

lehet6vé.
o NXP S32K3XX mikrokontroller csaladhoz tartozé vezérld.
e Infineon TC3XX mikrokontroller csaladhoz tartozo vezérlo.

e Egyedi gyartasu kiértékel6 kartya: egy thyssenkrupp altal tervezett egyedi kiértékeld
kartya TC3XX mikrokontrollereket tamogat. Belsé fejlesztésekhez készitették,

nincsen kereskedelmi forgalomban.

e NXP S32 K3X4EVB-Q257: Az NXP S32 K3XX termékcsaladjaval kompatibilis

kiértékel6 kartya, gyari allapotaban felszerelt mikrovezérlével.
e FTDI TTL-232R-5V: USB-n csatlakoztathat6 soros kapcsolatot biztosito interfész,

5V-o0s jelszintet hasznal és feltételez.

3.3.2 Szoftver

e TRACE32: Lauterbach debugger kezeld szoftvere.

e S32 Design Studio: Eclipse alapu, integralt fejlesztéi kornyezet (IDE), az NXP

S32 mikrokontroller csaladjahoz valo fejlesztésekhez, chip konfiguraciéhoz.

e Visual Studio Code: Szovegszerkeszté program, bdvitmények segitségével

erdsen testre Szabhato.

e HexEdit: hexadecimalis szerkesztd, futtathatdo allomanyok, memoria dump-ok

elemzéséhez.

e mbedTLS: Kriptogréafiai fuggvénykonyvtar.
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3.4 Keretrendszer szoftverarchitektiraja

A Kkeretrendszer forraskodja négy egymasra épiild rétegb6l all. A tobbrétegii
szoftverarchitektirat hasznalé tervezésnek megfeleléen az alsobb  rétegek
implementacidja cserélhetd a felette allo rétegek modositasa nélkiil, minden réteg csak az
alatta 1év6 absztrakcios réteg szolgaltatasait hasznalja. Ezen megoldéssal egyszeriien
hozzéaadhatdk Uj mikrokontrollerek, algoritmus tesztek, az alapfunkciok véaltoztatasa, Ujra

irdsa nem szuikseges, a mikrokontroller specifikus rétegek felcserélhet6sege okan.

Application Common
TEST_HMAC TEST_SHA256 TEST_RSA_GEN | TEST_ECDSA_VERIFY

C Standard Lib.

Service
CSM PRINTER ERROR_PARSER CRY_INST
Crypto Csm_sha_256() Print_str() Parse_errcode() cryinst_SW_MBEDTLS
Stack Csm_rsa_verify() Print_time() cryinst_AURIX_HSM
cryinst_S32_HSE
PAL
CRY_IF INIT COM TIMER CRY_TYPES
Cryif_sha256() Mcu_Init() Com_Send() Tim_Start() ctx_hash_256
Cryif_rsa_gen() Com_Rec() Tim_Stop() ctx_rsa_1024
Cryif_rsa_sign() ctx_rsa_2048
HAL ) External Libraries
CRY_* (CRYPTO DRIVERS) S32 RTD iLLD CMSIS
(ARM Cortex) (TriCore) (ARM Cortex)
HSM/HSE | | mbedTLS Jib_mbedTLS| | lib_Lithium

3.4-1. 4bra Keretrendszer forraskodjanak tobbrétegii szoftverarchitektiraja (sajat szerkesztés)

A kriptografiai modulok szerepe és nevezéktana az autOiparban hasznalatos
AUTOSAR szoftverarchitektira alapjan keriltek megtervezésre. Az alabbi alfejezetek

targyaljak az egyes rétegek fontosabb moduljait és keretrendszerben bet6ltott szerepiiket.

3.4.1 Hardver absztrakcios réeteg

A legalsdbb szinten helyezkedik el a hardver absztrakcios réteg (HAL). Ezen réteg
inicializalasat, eszk6zmeghajtok, perifériak, 1/0O portok €s minden alacsony szintii
funkcio implementaciojat. A vezérlok gyartoja jellemzdéen keverten C nyelven, egyes

modulok esetén Assembly kdd formajaban teszi elérhet6vé. Tovabbi szerepe, hogy a
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hasznélatdhoz mellékelt példak tartalmaznak egy kiindulé konfiguraciot, az indul&skor
beallitando regiszterek alapértékét, megszakitési és kivételkezeld tablakat definiciojat
szoftverentitas az inditokod (startup code), melynek altalaban a nem-felejté memoria egy
meghatarozott terlletére kell Kkerllnie, annak érdekében, hogy processzor beépitett
logikaja (mikrokdd) el tudja inditani. Az inditokdd feladata, hogy inicializélja a hardvert

és felkészitse az applikacio futtatasara.
Feladatai k6zott szerepel:

e A HAL réteg forditds el6tt meghatarozott konfiguracids fajljainak megfelelden

beallitja a regisztereket
o Stack és heap allokélasa a memaridban, stack pointer alapértékének beallitasa
o Megszakitasok letiltdsa, majd engedélyezése a folyamat végén
o Feliigyeletid6zité (watchdog) beéllitasa

e Ujrainditas soran végrehajtando elsé utasitds memaoricimének meghatarozasa (Reset

vector)

e A folyamat utolsd lépéseként a programszamlalot (IP/PC) az applikacié belépési

pontjara (main() flggvény) allitja.

Az Infineon TC3XX 32 bites mikrokontroller csalad termékei két kiilonb6zo
architekturaju feldolgoz6 egységgel is rendelkezhetnek (TriCore és ARM Cortex M),
emiatt a HAL rétegét két kilon forditott kodbazis alkotja, a TriCore processzorok szamara
a gyartéi iLLD (Infineon Low Level Drivers), az ARM feldolgozéegységek szamara a
nyilt forrast CMSIS (Common Microcontroller Software Interface Standard) csomagjat
hasznaltam. Az NXP S32 K3 mikrokontrollercsaladja szdmara, a gyartotol elérheté S32
RTD (Real-Time Drivers) kereskedelmi valtozatat vettem igénybe.

Az platform absztrakcios réteg és minden hierarchikusan felette elhelyezked6
réteg altalam kerult implementalasra, mig a hardver absztrakcids réteg és inditokod

minden esetben a gyartotol szarmazo peldakbdl szarmazik.
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3.4.2 Platform absztrakcios réteg

A vezérld gyartoja altal kiadott szoftvercsomag (HAL réteg, példaprogramok)
alapjan a keriltek implementalasra a keretrendszerhez sziikséges magasabb szintii
funkciok, mint példaul a szadmlalok kezelése, az UART modulon Kkeresztili

kommunikécid, vagy a megszakitasok letiltasa.

A platform absztrakcios réteg fuggveényeinek hivasi szignaturdi platform
fliggetlenek, a fentebb emlitett magasabb szintli miiveleteket generalizalt formaban teszik
elérhetévé a felsébb rétegek szamara. Az aldbbiakban rovid bemutatasra kerllnek az

egyes modulok.
INIT modul

Azon alapértékek beéllitdsara szolgal6 eljardsokat tartalmazza, melynek
futtatasara a Startup Code futtatasat kovetéen Kerll sor, az applikécid els6 meghivott
komponense. A hardver absztrakcids réteg szolgaltatasainak segitségével elvégzi a
keretrendszerben definialt modulokat, példaul a megfelelé labak kivalasztasat a COM
modul mitkodéséhez. Tartalmazza tovabba az Mcu.h fejléc fajlt, melyben minden INIT
modulban talalhato segédfiiggvény definicidja megtalalhatd valamint minden szikséges
hardver absztrakcios rétegbeli fejléc beillesztéséért is felel. A platform top-level
fejlécének is tekinthetd, emellett olyan konstansokat és makrokat tartalmaz, melyek
azonositjak az adott vezérlén mely kriptografiai meghajtok tdmogatottak, ennek
megfeleléen a relevans modulok forditdsa befolydsolhatd, példaul a szoftveres
kriptografiai meghajtéként hasznalt mbed TLS hasznalatahoz sziikséges statikus atmeneti
tarol6 nem kerll definialdsra ha az Mcu.h fajlban nem jelezzik mely az mbedTLS
tdmogatasat. (B-3)

COM modul

A mikrovezérld6 UART protokollt hasznalé kommunikaciojaért felelés modul. A
felsdbb rétegek ezen modul fiiggvényeivel kiildenek adatot a kezeldszoftvert futtato PC
szamara. Felel6s a vezérl6 UART interfészén a megfeleld atviteli sebesség beallitasaért.
A baudrate (tovabbitott bitek szama / masodperc) valamely kompatibilis faziszart hurok
(PLL) alapjan eldallitott érték, a megfeleld eldskalazo, osztok és tul-mintavételezés

mértekének bedllitdsdval. Ezen paraméterek a tdmogatott mikrokontrollerek esetén
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manudlisan a megfelelé regiszterek beéllitasaval is megadhatok, de a hardver
absztrakcios réteg is biztosit fuggvényeket a beéllitdshoz.

Egy-egy kiild6 és fogadd fliggvény felelds az atvitt informacidkert, a
keretrendszer mindkét eljaras szinkron modd miikodését feltételezi (blokkold utasitasok),
amennyiben a kildéshez vagy fogadashoz tartoz6 kiildé/fogadd (TX/RX) atmeneti
tarolok nem telnek meg a bedllitott idotallépési hatar elérését koveten, a program
futtatasa folytatodik.

TIMER modul

A TIMER modul felelds a méréshez hasznalt szamlalo beéllitaséért, aktivalasért,
¢és az eltelt id6 kiszdmitasaért. A hardver absztrakcids réteg altalanossagban biztosit a
szamlalok kezelésere fuggvényeket, azonban figyelembe véve a TIMER modul egész
feladatra kiterjed6 kritikussagat, az elsé tamogatott vezérlok esetén egy sajat megoldast
implementaltam szem el6tt tartva a minél kisebb futtatdsi koltséget és felesleges
fiiggvényhivasokkal jar6 stack miveletek elkeriilését. A tamogatott vezérlok
tartalmaznak valamely 6rajel forrasbdl leosztott frekvenciaval miikkodtetheté akar 64 bites
felbontasu szamlalokat. A nagyfelbontast szamlalok értékét egyetlen betolto utasitassal
egy 32 bites adatbuszokkal rendelkez6 processzor nem képes egy utasitas keretein bell
olvasni, anélkil, hogy az értek mésik fele a betdltés ideje alatt megvéaltozzon. Ezen
probléma megoldasara Capture regisztereket lehet alkalmazni (amennyiben elérhetd),
melyeken keresztll a teljes felbontas egy kisebb szeletén olvashat6 a szamlal6 allapota.
Az eltelt id6 szamitasa mindkét vezérlé esetén megegyezett, az kezdetben letarolt id6, és

az algoritmus végrehajtasa utan letarolt id6 kiillonbsége osztva a szamlalo frekvenciajaval.

szamlalo 2.lekérdezés — szamlalo 1.lekérdezés

eltelt idd(s) = szamlalo frekvencia (Hz)

CRY _IF modul

A kriptografiai interfész (CRY _IF) modulban talalhat6 azon programlogika mely
kivalasztja a felhasznald altal a kezeléprogramban megadott algoritmushoz megjel6lt
kriptografiai meghajté implementécidjat. Mivel az egyes hardveresen gyorsitott
megoldasok egyediek az adott vezérlore, illetve nem feltételezhetd, hogy minden
kriptografiai fuggvénykdnyvtar vagy hardverspecifikus megoldas fordithatd minden

eszkozre, ezért a vezérld INIT moduljaban definialt makrok alapjan az adott vezérlére
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nem értelmezheté/fordithatd részek, kihagyasra keriilnek a C forditok el6feldolgozo
Iépése &ltal (B-1). A szolgéltatasi réteg CSM moduljabol keriilnek a meghivéasra
fliggvenyei, az atadott paraméterek alapjan valasztjak ki a hasznalt kriptografiai meghajto
felhasznalasaval implementalt algoritmust. A modul tervezésekor az objektum orientalt
szoftverfejlesztésben gyakran megjelené Strategy nevi tervezési minta Szolgalt

példaként.

3.4.3 Szolgaltatasi réteg
CSM modul

A Kriptogréafiai szolgaltatasok modulja (Crypto Service Module - CSM), a tesztelni
Kivant algoritmusok meghivéasat biztositja a tesztek szadmara. Az algoritmusok
paraméterezése egy a teszttel kompatibilis struktdra létrehozaséaval torténik, melyre
mutaté memoriacim az alsébb rétegek szamara atadasra kerll egészen az algoritmus
tényleges implementéciojaig. A kimenet ugyanezen struktdraba ker(l, ezaltal mivel a
valtoz6 a teszt kontextusdban szlletett, az applikacios réteg altal ellenbrizhetd és

megjelenitésre feldolgozhato a tartalma.

3.4.4 Applikacio réteg

A legfelsé réteg tartalmazza a keretrendszerbdl forditott applikacio belépési
pontjat (main() fliggvényét) és az algoritmusok tesztjeit. A szolgltatéasi réteg funkcioit
haszndlja, igy a tesztek az als6 két mikrokontroller fiiggd rétegt6l eltéréen teljesen

hordozhatd kédot kell tartalmaznia.

Egy felhaszndlo altal a kezeldprogramon keresztil beéllitott konfigurécios
fejlécfajl alapjan kerll beillesztésre a valasztott teszt fliggvény forditasi idében, ennek
modja a 3.6 fejezetben olvashatd. A tesztek forraskodjanak strukturaja és kotelezd
elnevezési konvenciok a 3.8.1 fejezetben olvashatok.

3.4.5 Kozos fiiggoségek

Az kozos figgéségek kozott taldlhatok azon strukturdk, tipusdefiniciok es
kapcsolodd segedfiiggvények melyeket valamennyi mas rétegnek ismernie Kkell
(objektum-orientalt szévegkdrnyezetben: entitasok), azaz kozosen fiiggenek télik. A
forditasi id6ben torténd tipusbiztonsag ellendrzéséhez elengedhetetlen, az explicit tipus

konverziok (type-casting) tulzott hasznélata a tesztekben is megel6zhetd.
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CRY_TYPES

Az tesztelt algoritmusok bemenetei paraméterek formajaban atadasra kerllnek
tobb rétegen keresztiili hivasi lancban, ennek megfeleléen egy kodzos fejlecfajlban

kertlnek definialasra a kod Gjra felhasznalasi elvnek megfeleléen. (CryTypes.h)

Példa: Egy hash fliggvény futtatasahoz a tesztet leiré kddban definiélt bemenet, a Service
réteg CSM modulja szdmara keril atadasra, majd az Platform réteg CRY _IF moduljanak
fliggvenye kapja meg és hivja a valasztott algoritmust a megfelel kriptografiai meghajto
kivalasztasa utan.
Példa végrehajtasi lanc:

e Csm_hash_sha256(CRYINST_TC_HSM, *hash_ctx)

e Cryif_hash_sha256(CRYINST_TC_HSM, *hash_ctx)

e Cry_hsm_hash_sha256(*hash_ctx)
Reészlet a fajl tartalmabdl: (B-2)
CRY_INST

A CRY_INST modul tartalmaz egy felsorolast (enumeraciot) a keretrendszer altal
tamogatott 6sszes platformfliggd és fiiggetlen kriptografiai meghajtorol. A enumeracio
értékeihez tartoznak makrok melyeket a platformok a sajat inicializaciés moduljukban
definialhatnak ezzel jelezve hogy tamogatjak az adott meghajtot, ellenkezd esetben az

meghajtd fuggvényei nem kerilnek be a forditott elemek kozé.
A dolgozat irasakor tdamogatott meghajtok:
e CRYINST_TC3XX_HSM (Infineon TC3XX csalad HSM meghajtoja)
e CRYINST_MBED_TLS (Multiplatform kriptografiai figgvénykoényvtar)

e CRYINST_S32_K3XX_HSE (S32 K3XX csalad HSE meghajtoja)

3.5 Kriptografiai meghajtok

Az aldbbi alfejezetben kerllnek bemutatasra a keretrendszer altal jelen dolgozat
irdsakor tdmogatott, szoftveres médon szamitasokat végzé és célhardverrel gyorsitott

kriptografiai implementéciokat biztosito forrasok.
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3.5.1 mbedTLS flggvénykdnyvtar

Az mbedTLS egy nyilt forrasu, alacsony eréforras igényii és kis digitalis
labnyommal rendelkez6 TLS protokollcsomagot megvalositd flggvénykonyvtar.
Megtalalhaté benne kriptografikus elemi fliggvenyek illetve X.509-es szabvany alapjan
leirt tanUsitvanyok kezelésének implementécidja egyarant. A konyvtarat C nyelven irték,
nagy elénye, hogy funkcionalitisa nagy mértékben skaldzhatd, az olyan alacsony
eréforrasokkal rendelkezd célplatformok mint a beagyazott rendszerek szamara is
fordithatd. A konfiguracid torténhet a mellékelt config.h fajlban manualisan, vagy az
elébbit szerkeszt6 config.py Python script segitségével. Az egyes szoftvermodulok ki/be
kapcsolhatok annak megfeleléen hogy bizonyos makrok definidldsra keriilnek-e vagy
sem. Az alapkonfiguraciotol az aldbbi makrok esetén tértem el, egyéb maddositasra nem

volt szlikség a sikeres forditdshoz egyik tamogatott mikrokontroller esetén sem:

#define MBEDTLS _PLATFORM_MEMORY: Bekapcsolasra keriilt, ebben az
esetben a mbedTLS lehet6séget ad a dinamikus memoria kezelését biztositdé malloc()
calloc() és free() fuggvények Ujra definidlasara. Erre azért volt szikseg mert a
Benchmarking szoftver kiillon kérésére kizarolag statikus memoriakezelést hasznal, ennek
stack teriilet, emellett a mikrovezérl$ inicializalasat végzé startup szoftverb6l sem
kerlilnek behivasra a dinamikus memdriakezelést biztositd rutinok, igy forditasi hibat

eredményez a makr6é nem definialasa.

#define MBEDTLS_MEMORY_BUFFER_ALLOC_C: Az el6z6 beallitashoz
kapcsoldddan szintén bekapcsolasra keriilt makrd, ebben az esetben minden olyan
mbedTLS fliggvény melyek hasznalndnak dinamikus memoriafoglalast, ehelyett egy
statikusan a stack-en létrehozott buffer valtozora tekintenek dinamikus
memoriateriiletként. Ezt a taroldt a fejlesztéonek kiilon kell definidlnia, megemlitendod,
hogy a kulcs generalashoz és alairashoz sziikséges miiveletek miatt tobb kilobyte

méretlinek valasztottam mindkét integralt platform szamara. [A)B-3]

A mbedTLS héarom kilonallé flggvénykonyvtarba fordithatdé (libmbedtls.a,
libmbedx509.a, libmbedcrypto.a). A forraskodhoz mellékelt makefile dinamikus
konyvtarakba fordit, ezt a fajlt atalakitottam statikus konyvtarak forditasara és
csomagalésara, melyet az adott vezérld forditojanak eszkdzkészletéhez tartozd archiver

program végez el. [A)B-4] Mindkét platform sajat forditasi Gtmutatoja szerint (makefile)
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statikus csomagokként keriilnek hozzdadasra a futtathatd alloményhoz a linkelési

folyamat soran.

3.5.2 TC3XX: Hardware Security Module

A TC3XX mikrovezérl6 csalad rendelkezik egy dedikalt belsé komponenssel a
kriptogréafiai miiveletek gyorsitdsahoz, Hardware Security Module néven. A HSM
rendelkezik sajat ARM Cortex M3 processzorral, memoriaval de egyes eréforrasaiban
osztozik az applikaciot futtatd TriCore processzorokkal. A modullal valé kommunikécid
egy tiizfalon keresztiil megvaldsitott, ezen keresztiil van lehetdség tizeneteket kiildeni és
valaszokat kapni. A HSM szintén egy flash memoriardl betoltott firmware segitségével
miuikodik, a kriptogréfiai algoritmusok hardveres implementaciok formajaban érhetdk el,
a rendszer ismeretlen belsé miikodése szandékosan nem kerill kozlésre a gyartotol, igy
nem lathatjuk a miiveletek pontos megvaldsitasat, példaul biztonsagi okokbol nem lathatd
hogy a Véletlen szam generator miikodéséhez sziikséges rendezetlenség (entropia),

milyen forrasbol érkezik.

A dokumentécio alapjan elérhet6 hardveresen gyorsitott algoritmusok kozott
szerepel MD5, részleges SHA-2 (csak SHA-256), AES-128, illetve maximum 256 bit
hosszusagu ECDSA kulcsparokat hasznalé alairasok készitése, ellendrzése, valamint egy

valodi véletlen szam generator (TRNG).

A TC3XX HSM tdmogataséhoz keszitett CRY modulhoz tartoz6 implementaciok
tobbsége a HSM kommunikécioés buszra irt algoritmust kivalaszté parancsok eés

parameterek atadasabol all, majd megszakitas kérés kiildésébol.

3.5.3 K3XX: Hardware Security Engine

A szintén vizsgalt NXP gyartmanyu K3XX termékcsalad is rendelkezik hardveres
biztonsagi modullal, mely a Hardware Security Engine (HSE) névre hallga. A TC3XX
megoldasaval szemben a tamogatott kriptografiai miiveletek szdma lényegesen
magasabb. A teljesség igénye nélkil: AES-128/192/256 valamennyi elérheté lancolasi
moddal, SHA-256/512, 1024-4096-ig terjed6 hosszusagl RSA kulcsok kezelése,
tarolasa. A HSE hasonldan a TC3XX megoldasdhoz hasonloan szintén egy tlizfalként is
funkcionald buszon kommunikal a kozponti feldolgoz6 egységgel. A megszakitas rutinok

hivasa mellett, tovabbi lehetdség a ,,polling” megoldas, ahogy a HSE-n futd alapprogram
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egy folyamatos ciklusban figyeli a busz-ra érkez6 parancsokat, melyek sziikségszeriien

sorban is allhatnak, kiszolgalasuk FIFO jelleggel torténik.

3.6 Forditasi szabalyok

Az C nyelven irt programok elénye, hogy a nyelvi eszkoztar és a szabvanyos C
konyvtar (C Standard Library) szinte barmely rendszer szamara elérhetd, a személyi
szamitogépekben hasznalt mikroprocesszoroktol kezdve a legszerényebb képességl
mikrokontrollerekig. Erésen hordozhato kod irhatd C nyelven, amennyiben a timogatott
platformok forditoprogramjai a nyelv azonos véaltozatat tdmogatjak (példaul C89, C99,

C11) és nem szerepelnek az applikacioban platform specifikus fliggdségek.

Ezzel szemben a kiilonb6z6 platformok forditbcsomagjainak hasznalata eltérnek
egymastol, a forditd utasitdsok sokkal kevésbé altalanosithatok. A forditasi Gtmutatot
tartalmazo forrasallomanyok (makefile) az egyedi forditdprogram szintaxis miatt minden
platform szamara kilon Iétrehozott fajlok, melyeket a valasztott platform kényvtarabdl
hiv meg a kezel6program. A makefile-ok meghatarozott sorrendben végrehajtando
feladatokbol (makerule) allnak, melyek akar egymassal parhuzamosan is képesek futni.
Az egyes feladatrészek Utmutatoként szolgalnak a forditdprogramok szamara, a
programokat egyes részeinek milyen egymassal szembeni fiigg6ségeik is megadhatok,
igy a feladatok parhuzamos végrehajtasa soran sziikseg szerint varakozhatnak egymasra.
a Tovabbi elénye, hogy az els6 forditds soran létrejott érvenyes targykodot nem forditja
Ujra, csak a megvaltozott forrdsallomanyokat. Ennek megfeleléen amikor a felhasznald
egy Ujabb tesztet szeretne futtatni nem sziikséges forditani a teljes keretrendszer kodjat,
csupan az applikacio f6 programrészét (main.c), majd a meglévé targykod
felhasznalasaval Uj futtathato allomany készithetd, mely jelentdsen meggyorsitja a

forditasi folyamatot.

A kezeldprogram egy minden platformra érvényes kdzds makefile segitségével
képes paraméterezni az elkészitend6 futtathatd allomanyt, azaz mely vezérldre késziil, és
melyik algoritmus teszt kerilt kivalasztasra a felhasznal6 altal. Ennek formaja altalanos,
a tovabbi vezérld specifikus forditasi szabalyokat ezen makefile hivja be. Az elérési
utvonalak kotottsége miatt, ezen struktira alapjan kell a platformfiiggd kodot elhelyezni

minden vezérld esetén. [3.8.2]
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MCU = vezerlo_neve

TEST = vizsgalni_kivant_algoritmus_neve

SRC_DIRS ?= ./src/core/main ./src/core/modules ./src/mcu/$(MCU)/bsw/
./src/mcu/$(MCU)/modules/ ./src/core/tests/$(TEST)

include ./src/mcu/$(MCU)/config/Makefile

A kodrészletben lathato MCU és TEST valtozok irasa a kezeléprogram feladata,
mely a modositast kovetben meghivja az allomanyon a makerule-ok feldolgozasara
hasznélhatdé a make programot, mely behelyettesiti és meghivja a kontroller specifikus
kovetkezé makefile-t. A vezérldk és tesztek nevei a tartalmazo konyvtaraik nevével kell
megegyeznilk. A ,,bels6” makefile-ok elkészitése a hivatkozott webhelyen talalhato cikk

sablonja alapjan tortént. [14]

A behelyettesitést kovetéen a SRC_DIRS valtoz6 tartalmazza a keretrendszer
gyokérkonyvtarahoz relativan hivatkozott konyvtarak listajat. A két vezérlspecifikus
script ezen konyvtarakbol a find program segitségével megkeresi az dsszes fejléc és
implementaciés fajlt, majd beaéllitia a forditd és linker szamara szukseges
paramétervaltozdkat. (jellemzéen CFLAGS és LDFLAGS névvel szokas ellatni 6ket).
(B-5, B-6)

3.7 Programozé eszkoz vezérlése

Az elkészilt futtathatd allomany tobbféle mddon felt6ltheté a vezérlére. Egyes
fejleszt6i  kartydk rendelkeznek lapkara helyezett hibakeresd eszkozzel, ilyenkor

altalaban rendelkezésre allnak kompatibilis szoftverek a feltdltéshez/hibakereséshez.

A vezérlok tobbsége rendelkezik a Joint Test Action Group altal szabvanyositott
tesztlabakkal (JTAG port), melyek alacsony szintli hozzaférést biztositanak a lapkan
elhelyezett processzorokhoz a csatlakoztatott szamitdgép szamara egy soros
kommunikacids interfésszel egyetemben. Tdbbek kozott JTAG labakat hasznal a
feltoltéshez, a dolgozat irasakor hasznélt Lauterbach hibakeresd eszkoz is. Legnagyobb
eldnye a modularitasa: alkatrészei cserélhetdk ezaltal kiilonbozé processzor
architektarakkal is kompatibilis, emellett a kezel6programja (TRACE32) teljeskort sajat
script nyelvvel rendelkezik (PARCTICE). A program minden funkcidja elérheté a

parancsfajlok formajaban elhelyezett script, igy a feltoltési folyamat automatizalhato.
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A forditasi folyamat befejeztével a felhasznal6 elindithatja a szoftver feltdltési
folyamatot mely egy héttérben meghivott parancsfajl futtatasi jelenti. A parancsfajlok
nem tartalmaznak generikus részeket, a vezérlé gyartok de akar a termékcsalddokon
beliili vezérl6k flash memoria szervezésében megjelend eltérések, nem teszik lehetové
egységes script készitését, igy minden vezérld keretrendszerbe integralasa soran Gjabb

parancsfajlok létrehozasara van szikség. (B-8)

3.8 Integracios lehetoségek

Az alabbi alfejezetben kerll bemutatisra a keretrendszer altal nyujtott vaz
lehetéségei, a tovabbi mikrovezérlok és kriptografiai algoritmusokat vizsgald tesztek
integralasa a meglévé projektstruktiradba. Az erésen modularis felépités, a tobbrétegii
szoftverarchitektdra alkalmazasa a keretrendszer bOvithet6ségét hivatott tamogatni, az

alabb bemutatott példak egyben utmutatoként szolgalhatnak szoftverfejlesztok szamara.

3.8.1 Uj teszt hozzaadéasa

Uj teszt hozzaadasat elSsegiti a kész tesztek kozott megtaldlhato test_dummy
elnevezésii sablon mely all egy implementacios és két fejlécfajlbol. (test_ dummy.c,
test_ dummy.h, test_input.h)

test_dummy.c
double runtime;

test_func LoadTest() {
return Test_dummy;
}

uint32 Test_dummy() {

int32_t test_validity = 0;
CryCtx_Dummy dummy_ctx;

Tim_StartTimer();
Csm_Do_Nothing(selected cryinst, &dummy ctx);
Tim_StopTimer();

runtime = Tim_TimerInMs();
Printer_time_results(runtime);

return dummy_ctx.validity;

A kodrészletben lathato példa, egy kriptografiai meghajtok fliggdségétdl mentes

»ures” teszt, mely semmilyen kriptografiai algoritmust nem hajt végre, teszt
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forditdsokhoz haszndlhaté egy Ujonnan integralt vezérld szamdara, emellett sablonként

szolgal a valddi tesztek megvaldsitasahoz.

A vizsgalathoz hasznélt szamlald allapotat eltarol6 fluggvények kozott kell
elhelyezni a CSM modul meghivhatd kriptografiai miiveletét, a kivalasztott
implementécids csatorna a kozos kddbazisban talalhato cryinst.h fajlban kerul beéllitasra
a kezel6szoftver altal. A kontextusfiiggd adattipusokat definialni kell a CryTypes.h
fejlécfajlban, ezt minden teszt forraskodjaba beillesztendé az #include fordito direktiva
segitségével. Azonos mddon szintén be kell illeszteni az Com.h és Tim.h fajlokat, annak
érdekében hogy hasznalhassa a teszt a PAL réteg nyuljtotta absztrakciot. Az adott teszt
eredményének elkiildése a kezelGszoftveren valé megjelenitéshez, a Service réteg

Printer_* fuggvényei hasznalhatoak, attol fiiggéen milyen adattipust szeretnénk kildeni.

A test_input.h fejlécfajinak kell tartalmaznia az adott algoritmus tesztparamétereit

¢s eldre ismert kimenet esetén az eredményt, melyet a teszt szlikségszeriien ellendrizhet.

(B-9)

3.8.2 Uj mikrovezérlé hozzaadasa

A fejlesztonek hozza adnia egy j konyvtarat a vezérld elnevezésével az mcu
konyvtarban, ezen nevek alapjan listazza ki a kezeldprogram az elérheté célhardverek

listjat. Az ujonnan létrehozott kdnyvtarban az alabbi struktira kialakitasa szikséges:

példa_mcu
——bsw
[HAL, Startup Code]

——config
cryinstances.xml
build.bat
run.bat
Makefile.mk

——modules

——COM
Com.c

—CRY
Cry.c

——INIT
Mcu.h

—TIM
Tim.c
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A foprogram altal beillesztett Mcu.h fajl a mikrovezérls f6 fejlécfajlja,
tartalmaznia kell minden olyan fliggdséget mely segitségével egy iires fo fliggvénnyel
ellatott implementacios fajl is lefordithatd lenne az adott platformon. A hardver
absztrakcios réteget, inditokodot, barmely egyéb sziikséges alapkonfiguracidval
egyetemben el kell helyezni a vezérl6 bsw (Basic Software) konyvtardban, melyet
altalaban a gyarto vagy harmadik személy biztosit, vagy mellékel példafajlok formajaban.
Az Mcu.c fajlnak tartalmaznia kell egy Mcu_Init() fliggvenyt mely meghivija a platform
réteg moduljait inicializalja.

A config alkdnyvtarnak kell tartalmaznia a vezérld specifikus forditasi itmutatot
Makefile.mk néven illetve az esetlegesen forditas el6tt végrehajtandd parancsok listajat
build.bat parancséllomanyban. A kezel6programban valé megjelenitéshez és felhasznald
altali kivalasztashoz a vezérl6 altal timogatott kriptografiai meghajtokat tartalmazo listat

"

a cryinstance.xml 4lloméanyban kell elhelyezni az el6irt séma alapjan. (B-7)
3.9 Kezeloprogram

3.9.1 Felhasznaldi felulet attekintése

B! CryptoBenchmark - O X
1 *Benchmark Statistics
3.
Target Build Test
s32 4. rsa_keygen
e Flash and Run [ sha256
x86 . sha512
Connection
2. 6. COM3 o Crypto Instance
115200 5. Crylnst MbedTLS

Crylnst_TC_HSM

7.

LQHt.RL!t, C ) ety e ereg g g £y s g ey et g ey ¢ e o e et et et et ererres
32m(42/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/ Tricore/Gtm/Atom/PwmH|/IfxGtm_Atom_PwmHl.c.o
32m(43/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Atom/Timer/IfxGtm_Atom_Timer.c.o
32m(44/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm.c.o

32m(45/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Atom.c.o

32m(46/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Cmu.c.o

32m(47/181) build/tc38x/./src/mcu/te38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Dpll.c.o

32m(48/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Dtm.c.o

32m(49/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Psm.c.o

32m(50/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Spe.c.o

32m(51/181) build/tc38x/./src/mcu/tc38x/bsw/tricore/iLLD/TC38A/Tricore/Gtm/Std/IfxGtm_Tbu.c.o

3.9-1. Abra - Kezeloszoftver feliilete: a kimeneten forditasi folyamat lithaté (sajat szerkesztés)
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1. Nézetvalto fllek.
2. Célplatform kivalasztésa: az opciokat, az src/mcu konyvtar tartalma adja.

3. A Build gombra kattintva, a felhasznald elindithatja a forditasi folyamatot a
kivalasztott opciok alapjan. A Flash and Run elinditja a célplatformhoz készitett
scriptet mely elinditja a programozo eszkozt/hibakeres6t, majd varakozik egy

Kivalasztott soros porton érkezé adatokra.
4. Teszt kivalasztasa: az opciokat az src/core/tests mappa tartalma adja.

5. Kivalaszthato a hasznélt kriptografiai konyvtar/meghajté. Az opciok a kivalasztott

celplatform alapjan valtoznak.

6. A soros port kivalasztdsa, melyek keresztiil a mikrovezérlé kommunikalhat a

kezeléprogrammal. Az atviteli sebesség (baudrate) manuélisan megadhato.

7. A fordito, programoz0 scriptek és a vezérld iranyabol érkezo iizenetek kimenete
lathatd. Tartalma szinkddolt, a kék szoveggel megjelend informaciok a valasztott

COM portrél érkeznek.

3.9.2 Bels6 miikodés

A kezel6program a .NET keretrendszer, a Windows Presentation Foundation
(WPF) Ul konyvtaranak felhasznalasaval. A grafikus feltlet manualisan XAML nyelv
hasznalataval készilt mely egy XML-hez hasonl6 leir6 nyelv kifejezetten ilyen feluletek
készitésére. A felllet nincsen soros kapcsolatban a back-end kdddal, adatkdtést nem
hasznal, mivel relative kevés interakcio torténik a felhasznaléval, igy a Ul komponensek

altal kivaltott eseményekre iratkoznak fel eseménykezeld fliggvények.

<Button x:Name="btn_Build" Content="Build" Width="80" Margin="5"
Click="Btn_Build_Click" ></Button>

<Button x:Name="btn_Run" Content="Flash and Run" Width="80" Margin="5"
Click="Btn_Run_Click" ></Button>

A Btn_Build_Click fliggvény a gomb megnyomasakor, elvégzi a top-level
makefile-ban sziikséges valtoztatasokat a listakbdl valasztott opcidk alapjan majd
lecseréli a valasztott teszt fejlécfajljat az applikacids réteg kddjaban. Sikeres iras esetén
elinditja a valasztott mcu konyvtaraban talalhato build.bat parancsfajlt, majd kimenetét a
képernySkép (3.9-1. Abra) alsé felén lathatd csak olvashat6 tartalmi szoveges mezdbe
iranyitja.
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foreach (var line in TestHeaderContent)

{
if (line.StartsWith("#include \"test"))
{
NewTestHeaderContent.Add($"#include \"test {1lst_test.SelectedValue}.h\"");
}
}

A Btn_Run_Click fuggvény meghivja az mcu kdnyvtaraban talalhaté run.bat fajlt,
majd egy Uj programszalon vérakozik a kivalasztott COM portra, ezzel egyiitt letiltva a

Ul komponenseket.

B | CryptoBenchmark — O X
Benchmark Statistics
farget fest
example rsa_keygen
=9 Flash and Run sha256
tc38x . sha512
Connection
x86
COM10 o Crypto Instance
19200 Crylnst_532_HSE

Crylnst_MbedTLS

QOutput
EXPECTED:20-25-B8-74-E4-8C-0C-FF-49-92-6E-A2-BB-0C-37-DC-53-05-29-84-EC-5D-A3-1C-75-C8-F8-6B-78-47-CA-FC-0D
OUTPUT:20-25-B8-74-E4-8C-0C-FF-49-92-6E-A2-BB-0C-37-DC-53-05-29-84-EC-5D-A3-1C-75-C8-F8-6B-78-47-CA-FC-0D
RUN: 0.00011469

EXPECTED:20-25-B8-74-E4-8C-0C-FF-49-92-6E-A2-BB-0C-37-D(C-53-05-29-84-EC-5D-A3-1C-75-C8-F8-6B-78-47-CA-FC-0D
OUTPUT:20-25-B8-74-E4-8C-0C-FF-49-92-6E-A2-BB-0C-37-DC-53-05-29-84-EC-5D-A3-1C-75-C8-F8-6B-78-47-CA-FC-0D
RUN: 0.00011444

TEST RESULT: VALID

3.9-2. Abra — Kezeléprogram feliilete: sha256 teszt eredményeinek megjelenitése (sajat szerkesztés)

A vizsgalatok validacioja, a teszt feladatkorébe tartozik. A feltoltott applikacio utolso
Iépése hogy nyugtat kiildjon a teszt sikerességérdl. Amennyiben megerdsiti a
kezelGprogramot abban, hogy nem tortént hiba és a mivelet elvégzése az utdlagos
ellenérzést kovetden helyesnek bizonyult (3.9-2. Abra: ,,TEST RESULT: VALID”),
ugy keriilhet eltarolasra az eredmeny, ellenkez6 esetben a legtobb jelenleg implementalt

teszt egy hibalizenetet is kiild a negativ valasz mellett.

A kovetkezd képernyOképen lathatd a teszt ismételt futtatasa, viszont az elére szamolt

érték 3. és 4. byte-janak megvaltoztatasaval (3.9-3. Abra). A teszt ekkor is kiirja a
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végrehajtasi  1d6t, azonban jelzi, hogy a szamolt érték eltér az elvarttol.
(TEST_RESULT: INVALID).

Benchmark Statistics
ferget fest
example rsa_keygen
s32 Flash and Run sha256
tc38x . sha512
Connection
x86
COM10 o Crypto Instance
19200 Crylnst_S32_HSE
Crylnst_MbedTLS
QOutput

ERROR: THE EXPECTED AND OUTPUT VALUES DIFFER!
EXPECTED:ZOQSE4*8C*0CfFF*4979276E7A278B*OC*37*DC*537057297847EC75D7A371Cf75*C8*F8*6B*?S*M*CA*FC*OD
OUTPUT:20-25-B8-74-E4-8C-0C-FF-49-92-6E-A2-BB-0C-37-DC-53-05-29-84-EC-5D-A3-1C-75-C8-F8-6B-78-47-CA-FC-0D
RUN: 0.00011456

ERROR: THE EXPECTED AND OUTPUT VALUES DIFFER!
TEST RESULT: INVALID

3.9-3. Abra - Kezeléprogram feliilete: Ervénytelen eredményii teszt (sajat szerkesztés)

3.9.3 Statisztika nézet

A program inditasakor fogadé alapértelmezett nézetbél (3.9-1. Abra) a
felhasznalonak lehetésége van atvaltani a Statistics nézetbe a cimsor alatt lathatd fulek
segitségével, melyen egyszerii 6sszesité informaciot is kaphatunk a korabbi vizsgélatok
eredményérél. A tarolt adatok megjelennek egy oszlopdiagramon, melyen
platformonként szinkddolva lathatok a kiilonb6z6 miiveletek tesztjeinek atlagos
végrehajtési ideje és szordsa. A diagramon lathatd oszlopok csoportosithatok vezérlé
vagy tesztek szerint, emellett novekvo és csokkend sorrendbe is rendezheték. Az diagram
felsd szélséértéke automatikusan mindig az adott tesztcsoport (példaul hash miveletek)
maximalis ertékénel 25%-al nagyobb, igy a program ezen nézete képes skalazni a

megjelenitett idotartomanyt.

Az adatok betdltése XML allomanybdl torténik, melynek szerkesztése a
kiemeneten megjelend ,,RUN:” feliratot kovetd szamérték eltarolasaval torténik, egy teszt
vegrehajtasa soran. A dolgozat irdsanak idejében a statisztika nézet es a hasznalt XML

séma nem teszi lehetdvé a hasznalt kriptografiai meghajtok szerinti kiilonbségtételt, sem
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az azok szerinti rendszerezést, az atlagok szamitasahoz a teszt adott vezérl6n torténd

futtatdsanak 0sszes eredmeénye beleszamit.

[ CryptoBenchmark — O X

Group by Order by Over parameter Select test group
O Target System O] Ascendir!g @ Average runti_mg hash_function
®) Test Type O Descending (O Standard deviation

rsa_signature_verification

3.9-4. Abra — Kezel6program feliilete, statisztika nézet: atlagok tesztenkéni csoportositasban,

novekvé sorrendbe rendezve (sajat szerkesztés)

3.10 Tovabbfejlesztési lehetoségek

Az alébbi alfejezetben kerlilnek targyalasra a keretrendszer tervezésekor és
hasznalata soran felmertilt tovabbfejlesztési lehetdségek, otletek melyek jelen dolgozat

megirasanak idejében nem valdsultak meg.

3.10.1 Tovabbi kriptografiai fliggvénykonyvtarak integralasa

Az mbedTLS széles kdrben hasznélt, de nem az egyetlen beagyazott rendszerek
szamara is alkalmas kriptografiai konyvtar. A keretrendszer tovabbfejlesztésének tervei
kozott szerepel, a liblithium, a Tesla véllalat és kozosség altal fejlesztett, nyilt forrasd
fuggvénykonyvtaranak integralasa kriptografiai meghajtoként. A projekt leirasa alapjan,
egy hordozhato kodbazisu, alacsony energiaigényli rendszerekhez tervezett konyvtarat
igér, mely minddssze egy C99-es szabvanyt tamogat6é C forditéval hasznalhat6 tovabbi
fliggdségek nélkiil. [16]
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Az ingyenesen hozzaférheté nyilt opciok mellett léteznek zart licenszelésii
kereskedelmi forgalomban 1év6 termékek, a mikrovezérldk gyartdi, mas autoipari cégek

vagy a thyssenkrupp vevdinek egyedi implementacioi.

3.10.2 AUTOSAR szoftverarchitekturaba illesztés

Az AUTOSAR, egy autdipari mérnokok és vallalatok bevonasdval kozosen
létrehozott és hasznalt szoftverarchitektira. Létrehozasanak célja hogy a elektronikus
vezérlbegységeket fejleszt6 vallalatok szamara egységes szoftverfejlesztési kornyezetet,
nyelvezetet, rendszert biztositson. Az autdiparban hasznalt mikrovezérlék szoftverének
harom f6 rétegét kiiloniti el egymastol. Eldirja, hogy a legfelsé applikécios réteg teljes
mértékben hardverfliggetlen, szdmara egységes interfészt biztosit a Runtime Environment
(RTE), a Basic Software (BSW) funkcidinak elérésehez, mely a vezérlé meghajtoit és

ECU absztrakcids alrétegeket és azokat 6sszefogd szolgaltatasi modulokat tartalmaz. [17]

A keretrendszer tervezése soran az AUTOSAR architektira jelent meg els6dleges
mintaként lévén a tanulméanyaim soran hasznalt a személyi szamitdgépekre irt
alkalmazéasok fejlesztésekor gyakran haszndlt klasszikus héaromrétegii architektura
(Presentation Layer, Business Layer, Data Access Layer) elmélete nem értelmezhets. A
fejlesztés soran meriilt fel, hogy az ijabb vezérldk integralasa Iényegesen egyszerlibb
lenne, ha a fejlesztés csupan az applikacios réteg szintjén lenne sziikséges. A jelenleg
tamogatott két vezérld is rendelkezik teljes mértékben AUTOSAR kompatibilis
szoftvercsomaggal, igy a timogatasuk az AUTOSAR modulok beéllitasan kivdl, tovabbi
kodolasi feladatokat nem igényelnének. A jovoben egy realis és logikus tovabbfejlesztési

cel lehet a keretrendszer atalakitasa egy AUTOSAR kompatibilis applikaciova.
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Bix E2EPW Application Layer

o m AUTOSAR Runtime Environment (Rte)
e Decm  J1939Rm ComXf ComM Dolp SomelpXf I%:
Efx i T var
o Mirror J1939Dcm Com  Nm Sd LdCom ‘E oc
E E2E PduR
= = CanTp J1939T, FrTp vLinT, SoAd
ZIEEZTEE 2 wm %6 -F o : Vatp X
g g0l 2 0 2 Y % = FrArTp Teplp a >
o 3 0]
£ 8 & & CansM FrSM | LinSM EthSM o
= [
g :‘;‘ CanNm J1939Nm FrNm LinNm UdpNm V2xGn
Os CanTSyn FrTSyn EthTSyn

Complex Drivers (CDD)

leHwAb

AdcExt
Mfl

Adc| lcu |Port

FlsTst
RamTst
CorTst

i Dio | Ocu Pwm

Microcontroller

3.10-1. Abra - AUTOSAR Classic szoftverarchitektura (Forréas: [18])

Ttcan | Fr Lin Eth | WEth 'EI

3.10.3 Megfelelés a MISRA-C iranyelveknek

A MISRA-C, egy foként beagyazott rendszerek szamara megfogalmazott
kodolasi iranyelv gyiijtemény. Megbizhato kod irasa C programozasi nyelven kifejezetten
nehéz feladat, a MISRA-C olyan bevalt gyakorlatokat, szabalyokat és kddolasi
technikakat tartalmaz melyek hasznalata elengedhetetlen a megfeleld lizembiztossag
eléréséhez kulondsen olyan rendszerek programozasa esetén melyek biztonsagkritikus
szerepet toltenek be egy nagyobb rendszerben és/vagy a programnyelv régebbi valtozatat
(ANSI C, C90) hasznaljak (példaul legacy rendszerek). Mig a targyalt keretrendszer
tervezése sordn nem merlltek fel ilyen kdvetelmények azonban a tipikusan C nyelvben
megjelend szemantikai hibak nagyrésze elkeriilheté az irnyelvek figyel. A statikus
kodanalitikai eszkdzok mint példaul a SonarQube vagy a cppcheck sok esetben

tamogatjak a MISRA szabalyok bet6ltését és forraskod validalasat.
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4 Eredmények

Az alabbi fejezetben olvashat6 a dolgozat irdsanak idejében megvalositott tesztek
végrehajtasi ideje a két mikrovezérlon futtatva. A szoftveres kriptografiai meghajtoval
veégzett szamitési teljesitmény dsszehasonlitdsahoz mindkét platform a keretrendszer altal
tdmogatott mbedTLS 2.25.0 verziészdm( valtozatat hasznalta. A végrehajthatd
allomanyok létrehozasakor mindkét vezérléhoz felhasznalt forditok a valaszhatd
legmagasabb optimalizacids beallitasokkal keriltek paraméterezésre. A tablazatokban

tesztenkénti 10 futtatasbol vont atlag értékek szerepelnek.

4.1 Elkészult tesztek

Az aladbbi alfejezetben olvashatok a jelenleg megvalositott vizsgalt
algoritmusok/komplex miiveletek tesztjeinek leirdsai, a hozzajuk tartozo forrasfajlok
elnevezései alapjan. A tesztek a fejezetben szerepld dsszehasonlité tablazatokban azonos

névvel szerepelnek.

sha256, sha512: SHA-256 es SHA-512 hash miiveletek elvégzése két kiilonb6z6
hosszUsagu bemeneten. A teszt részét képzi az eredmény ellendérzése, a teszparaméterek

kozott elhelyezett elozetesen kiszamolt konstansokkal dsszevetve.

rsa_pss_sign: El6zetesen létrehozott RSA kulcspar altali alairas elvégzése egy 64
byte hosszlsagu bemenetnek. A teszt hash figgvényként SHA-256 algoritmust hasznal.

a kivalasztottal azonos kriptografiai meghajtét hasznalva.

rsa_pss_verify: Elozetesen létrehozott RSA-PSS-SHA256 tipusu digitalis aléiras

ellendrzése.

TRNG: 256 darab 4 byte méretii véletlen szam generalasa. A teszt egyediil a
hardveres biztonsagi modulok valodi véletlen szam generald alrendszereik tesztelésére
jott létre. A 2.2.6 fejezetben is leirtak szerint, ezen rendszerek analdg forrasokbol
szarmaz6 rendezetlenséget, véletlenszerli fizikai paramétereket hasznalnak a generator

beallitasara, melyet ismeretlen idonként meg is kell ismételniiik.
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4.2 Szoftveresen szamitott eredmények dsszehasonlitasa

A szoftveres kriptografiai meghajton (mbedTLS) végrehajtott tesztek soran elére
elvarhato eredmények sziilettek jelentds kilengések nélkiil. A tesztek a TC3XX esetén az
Infineon sajat tervezésii TriCore architektirdju processzoran futottak 300Mhz orajelii
processzorciklussal, mig a K3XX esetén egy ARM Cortex-M7 feldolgoz6 egységen
120Mhz érajellel.

4.2-1. Tablazat - Vizsgalt kriptografiai algoritmusok végrehajtasi ideje (Szoftveres meghajtd)

Mikrovez€rld | L o)X (mbedTLS) | K3XX (mbedTLS)
Vizsgalt miivelet
Bemenet mérete 24 byte 64 byte 24 byte 64 byte
sha256 19 us 37 us 68 us 114 ps
sha512 39 us 40 ps 206 ps 212 ps
RSA kulcs mérete 1024 bit 2048 bit 1024 bit 2048 bit
rsa_pss_sha256_sign 0.137 s 0.758 s 0.394 s 1.784 s
rsa_pss_sha256_verify 4538ms |17.316 ms [9.112ms | 30.903 ms

A kriptografiai primitiv miveletek (példaul hash miiveletek) esetén az eltérés
jelentdsebb (kb. 2.5-3 -szoros), mig a tobb elemi miiveletet magaba foglalo komplex
feladatok (példaul alairas ellendrzés) ez az arany csokkenni latszik. Egyetlen tesztelési
munkamenet soran a miiveletek elvégzése tobbszor megtorténik ugyanazon bemeneten.
Az vezérlok er6sen determinisztikus viselkedése miatt az atlagtol nagyobb eltérés, nem
tapasztalhatd, elenyész6 standard hibaval rendelkezik, azonban egy jelenleg ismeretlen
tényez6 miatt, az Osszes miivelet elsé futtatasa 5-15% nagyobb végrehajtasi idét vesz
igénybe mindkét platform esetén, ezt az atlagok szamitasakor nem vettem figyelembe.

Az anomalia kivizsgalasara a dolgozat irasanak idejében nem keriilt sor.
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4.3 Hardveresen gyorsitott szamitas 6sszehasonlitasa

A dolgozat irasakor a hardveres kriptografiai meghajtok implementacioi kozil a
feltlntetett teszteket timogatd hardveresen gyorsitott miiveleteket iranyitdo programkod
el. (4.3-1. Tabldzat) A TRNG teszt jellegéb6l fakadoan nem tamogat szoftveres
meghajtét. Fontos kiemelni, hogy a TRNG teszt csupan a hardveres biztonsagi modulok
véletlenszam generatoranak végrehajtasi ideje vizsgalhatd, a kimenetben szerepld
véletlen szamok mindsége, eloszlasa nem. Léteznek programok melyek alkalmasak, ilyen
példaul a NIST amerikai szabvanylgyi szervezet és laboratoriumtol szarmazo nyilt
forrasu Statistical Test Suite (NIST-STS). A szoftver kiilonbozé statisztikai és
valdszinliségi modellek alapjan pontozza a szdmhalmazt, hasonld szolgéltatds a

keretrendszer feladatkorébe jelenleg nem tartozik.

4.3-1. Téblazat - Vizsgélt kriptogréafiai algoritmusok végrehajtési ideje (Hardveres meghajtdk)

Mikrovezérlo
TC3XX (HSM) K3XX (HSE)
Vizsgalt miivelet
Bemenet mérete 24 byte 64 byte 24 byte 64 byte
sha256 13 us 24 us 31 us 39 us
sha512 Nem tamogatott 51 ps 52 us
TRNG 17.654 ms 41.249 ms

4.4 Ertékelés

Véleményem szerint a keretrendszer a kovetelmeényeknek megfelelden elkésziilt,
azonban fejlesztes soran, felmerilt Ujabb igények, tovabbfejlesztési lehet6ségek és a
dolgozat irasanak idejében még el nem késziilt tesztek mennyiségének ismeretében
kijelenthetd, hogy nem nyerte el végleges formdjat. A tervezési idészakban és a két
felhasznalt mikrovezérld képességeinek tanulmanyozasa soran vilagossa valt, hogy a
futtatasi kornyezet, forditok és minden egyéb sziikseges segedprogram meghatarozasa
id6igényes feladat, a keretrendszer jelenlegi allapotdban még nem all készen sem a
fejlesztok, sem a véghasznaldk kiszolgalasara.
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Mindenek felett a hasznalt szoftver nagy segitséget nytjthat tovabbi vezérlok
keretrendszerrel egy idOben késziilt el, addig a masodik esetén csak minimalis
modositasokat kellett végezni a fiiggetlen kddbazison, és a fejlesztés idGigénye is

Iényegesen csokkent.

A véllalat hosszutavu tervei kozott szerepel, hogy a vevdi kiberbiztonsagi
kovetelmények teljesithetéségi analizise soran a keretrendszer biztositotta lehetdségekkel

tamogassa a jovobeli kormanyrendszerek korai szoftvertervezési fazisait.
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5 Osszefoglalas

A feladat elvégzése soran megismerkedtem a jarmiipari szoftverfejlesztés
folyamataival, biztonsagkritikus beagyazott rendszerek miikodésével magas absztrakcios
szinten. Talalkoztam tovdbba szdmos, az iparagban hasznalt kommunikacios
technolégiaval, AUTOSAR szoftverarchitekturat, elmélyitettem tuddsomat a C
programnyelv hardverkdzeli alkalmazéasaban, és nem utols6 sorban a dolgozatban
szereplé mikrovezérlé termékcsaladok tanulmanyozasa soran megtanultam feldolgozni
nagy Kkiterjedésii, részletes dokumentaciot. A vallalati termékek kiberbiztonsagi
kdvetelményeinek megismerése kapcsan tanulhattam a kiilonboz6 kriptografiai eljarasok
szerepér6l, gyakorlati alkalmazési teriileteirl. Hasznositani tudtam a képzésen hallgatott
ismereteket, kulon kiemelve a Hardver alapok, Kodolas és IT biztonsag illetve a

Szoftvertechnolodgia és -technikak targyak tananyagat.

Szakmai mentorom tdmogatdsaval részben belelathattam szoftverfejlesztoi,
integratori feladatkorokbe és elkészithettem egy olyan szoftvercsomagot mely
reményeim szerint hasznosnak bizonyul a vallalat szdmara. Bizom benne, hogy a
gyakornokként végzett munkambol szarmazd tapasztalataim hozzasegitettek, hogy a

jovébeli szakmai tevékenységem maradando értéket képviseljen.
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7 Fuggelék

A Abbreviaciok

MCU: Microcontroller Unit

ECU: Electronic Control Unit

HSM: Hardware Security Module

HSE: Hardware Security Engine

CPU: Central Processing Unit

iLLD: Infineon Low-Level Drivers

CMSIS: Common Microcontroller Software Interface Standard
U(S)ART: Universal (Synchronous) Asynchronous Receiver Transmitter
PLL: Phase-Locked Loop

UDS: Universal Diagnostic Service

SID: Service Identifier

IVT: Interrupt Vector Table

TVT: Trap Vector Table

IP/PC: Instruction Pointer / Program Counter

PRNG: Pseudo-Random Number Generator

TRNG: True Random Number Generator

CSPRNG: Cryptographically Secure Pseudo Random Number Generator
HAL.: Hardware Abstraction Layer

PAL.: Platform Abstraction Layer

CSM: Cryptography Service Module

BSW: Basic Software
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B Kodrészletek
B-1 Forditasi idében ki és bekapcsolt implementaciok

void cryif_hash_sha512(CryInstance cryinst, CryCtx_Hash512* hash_ctx)
{
switch(cryinst) {
#ifdef CRYINST_MBEDTLS
case CryInst_MbedTLS:
cry_mbedtls_hash_sha512(hash_ctx);
break;
#tendif
#ifdef CRYINST_TC_HSM
case CryInst_TC_HSM:
NOT_IMPLEMENTED_EXCEPTION;
break;
#tendif
#ifdef CRYINST_S32_ HSE
case CryInst_S32_HSE:
cry_hse_hash_sha512(hash_ctx);
break;
#tendif
default : return;

B-2 Kdz6sen hasznalt tipusok definicidja (részlet)

#ifndef CRYTYPES_H
#tdefine CRYTYPES_H

/*** Tamogatott crypto eljarasok ***/
typedef enum {

CryInst_MbedTLS,

CryInst_TC_HSM,

CryInst_S32_ HSE
} CryInstance;

/*¥** Crypto miveletekhez tartozd tipusok ***/
typedef struct {

char input[64];

int input_len;

int is_224;

char output[32];

char error[32];
} CryCtx_Hash256;

typedef struct {
char input[32];
int input_len;
int is_384;
char output[64];
char error[32];
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} CryCtx_Hash512;

typedef struct {
unsigned char sig[1024];
unsigned char hash[32];
unsigned char key[32];
unsigned char textToEncrypt[32];
int error;
} CryCtx_RSA;

B-3 mbedTLS statikus buffer Iétrehozasa (réeszlet)
void Csm_Init(void) {

#ifdef CRYINST_MBEDTLS
//allocate a buffer for mbedTL (Spec: target MCUs musn’t use heap)
static unsigned char memory buf[20000];
mbedtls_memory_buffer_alloc_init(memory_buf,
sizeof(memory _buf));
#endif

[15]
B-4 mbedTLS forditasa statikus kdnyvtarként (részlet)

static: libmbedcrypto.a libmbedx509.a libmbedtls.a

# tls
libmbedtls.a: $(OBJS_TLS)
@tput setaf 6
echo "Archiving $@..."
$(AR) $(ARFLAGS) $@ $(OBJIS_TLS)

# x509
libmbedx509.a: $(0BJIS_X509)
@tput setaf 6
echo "Archiving $@..."
$(AR) $(ARFLAGS) $@ $(0OBIS_X509)

# crypto
libmbedcrypto.a: $(OBJS_CRYPTO)
@tput setaf 6
echo "Archiving $@..."
$(AR) $(ARFLAGS) $@ $(OBJS_CRYPTO)

#techo " CC $<"

@tput setaf 3

@echo " ($(PROGRESS)/$(0BJ_COUNT)) $@"

$(eval PROGRESS=$(shell echo $$(($(PROGRESS)+1))))
$(CC) $(LOCAL_CFLAGS) $(CFLAGS) -w -0 $@ -c $< -g3
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B-5 NXP S32 K3XX makefile (részlet)

#forditd toolchain
CC = utils/gcc-10.2-arm32-eabi/bin/arm-none-eabi-gcc
LD utils/gcc-10.2-arm32-eabi/bin/arm-none-eabi-gcc

MBEDTLS_DIR = ./src/lib/mbedtls/library/
BUILD_DIR ?= ./build/$(MCU)/
LIB_ARCHIVES ?= build/$(MCU)/1lib/
LIB_DIRS ?= ./src/lib/mbedtls_arm

MAIN_EXEC ?= benchmark

#fajl listak feldolgozasa

SRCS := $(shell find $(SRC_DIRS) -name *.c)
SRCS += $(shell find $(MBEDTLS_DIR) -name *.c)
OBJS := $(SRCS:%=$(BUILD_DIR)/%.0)

DEPS := $(OBJS:.o=.d)

INC_DIRS := $(shell find $(SRC_DIRS) -type d)
INC_DIRS += $(shell find $(LIB DIRS) -type d)
INC_FLAGS := $(addprefix -I,$(INC_DIRS))

STARTUP_CODE = src/mcu/s32/bsw/Startup_Code/
LINKER_SCRIPT = src/mcu/s32/bsw/linker_flash.1ld
OPTIONS = -std=c99 \

-DD_CACHE_ENABLE \

-DI_CACHE_ENABLE \

-DENABLE_FPU \

-DGCC \

-DS32K3XX \

all: startup_cm7 Vector_Table mbedtls $(BUILD DIR)/$(MAIN_EXEC)
main: $(BUILD_DIR)/$(MAIN_EXEC)

$(BUILD_DIR)/$(MAIN_EXEC): $(OBJS)
@tput setaf 7
@echo "Copying libs for gcc..."
@$ (MKDIR_P) $(LIB_ARCHIVES)
cp $(MBEDTLS_DIR)libmbedcrypto.a $(LIB_ARCHIVES)libmbedcrypto.a
cp $(MBEDTLS_DIR)libmbedtls.a $(LIB_ARCHIVES)libmbedtls.a
cp $(MBEDTLS_DIR)1libmbedx509.a $(LIB_ARCHIVES)libmbedx509.a
@echo "Building ELF..."
$(LD) $(LDFLAGS) $(0BJS) $(ASM_OBJIS) -o $@.elf
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B-6 Infineon Aurix TC3XX makefile (részlet)

#elérési utvonalak

CC = utils/tasking/ctc/bin/cctc
AS = utils/tasking/ctc/bin/astc
AR = utils/tasking/ctc/bin/artc
LD = utils/tasking/ctc/bin/cctc

MBEDTLS_DIR = ./src/lib/mbedtls/library/
BUILD DIR ?= ./build/$(MCU)/
LIB_BUILD DIR ?= build/$(MCU)/1lib/
LIB_DIRS ?= ./src/lib/mbedtls

MAIN_EXEC ?= benchmark

#fajl listak feldolgozasa

SRCS := $(shell find $(SRC_DIRS) -name *.c)
OBJS := $(SRCS:%=$(BUILD DIR)/%.0)

DEPS := $(OBJS:.o=.d)

INC_DIRS := $(shell find $(SRC_DIRS) -type d)
INC_DIRS += $(shell find $(LIB DIRS) -type d)
INC_FLAGS := $(addprefix -I,$(INC_DIRS))

#tasking compiler flagek

LINKER_SCRIPT
utils/tasking/ctc/include.1lsl/Lcf_Tasking_Tricore_Tc_HSM_Aligned.l1lsl
OPTIONS_OUT_FORMAT_SREC = .sre:SREC:4

OPTIONS_OUT_FORMAT_HEX = .hex:IHEX:4

OPTIONS_OUT_FORMAT_ELF = .elf:ELF

OPTIONS_LSL = --1sl-file $(LINKER_SCRIPT)
OPTIONS_LSL_CORE = --1lsl-core tco
OPTIONS_CORE = --core tcl.6.2

ERRORS FILE = #$(LOG_DIR)/LastBuild _errors.log
OPTIONS_DEBUG_SYMBOLS = -g3
CFLAGS = $(OPTIONS_CORE) $(OPTIONS DEBUG_SYMBOLS)

#linker flagek

LD_USER_LIBS = -lmbedtls -lmbedcrypto -1lmbedx509

LDFLAGS = -L$(LIB_BUILD DIR) $(LD_USER_LIBS) $(OPTIONS_LSL)
$(OPTIONS_LSL_CORE)

B-7 Tamogatott kriptografiai meghajtokat tartalmazo séma

<?xml version="1.0"?>

<cryinstances>

<instance type="sw">Példa: Szoftveres kriptografiai konyvtar</instance>
<instance type="hw">Példa: Hardveres biztonsagi modul</instance>
</cryinstances>
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B-8 Programozo6 eszkoz iranyitdsa PRACTICE script-el (részlet)

PRIVATE &script_location
&script_location = O0S.PresentPracticeDirectory()
ChDir "&script_location™

DATA.LOAD.E1f \build\tc3xx\benchmark_TC.elf /DUALPORT /QUAD /NOCODE /INCLUDE

InterCom.Execute localhost:10001 SYStem.CPU &CPUTYPE
InterCom.Execute localhost:10001 SYStem.CONFIG.CORE 2 1
InterCom.Execute localhost:10001 SYStem.Mode Attach
InterCom.Execute localhost:10001

DATA.LOAD.E1f \build\tc3xx\benchmark_ARM.elf /DUALPORT /QUAD /NOCODE /INCLUD

B-9 Teszt paramétereket tartalmazo fejlécfajl (példa)

//¥**x%k%k Tagt yector **xkkx
#define NUM_OF TEST_INPUTS 2

const unsigned char tst_input[NUM_OF_TEST_INPUTS][64] = {
"idFvYujJscByrWzZKvIM7G5by",
"utSD27aX3Ag8JvBBBb1YP5YjAVWCFpwOVOHt7nvawSI8xuiFXRge2Y2pHFfRVO5K" };
const unsigned int tst_input_len[NUM_OF_TEST_INPUTS] = { 24, 64 };
const unsigned char tst_expected[NUM_OF_TEST_INPUTS][32] = {

{
ox45, Oxb9, exdf, ©xcl, Oxa3, Ox64, Ox06, Ox65, // ©x00000000
Oxe7, Oxdd, Oxae, 0x40, Oxf7, Oxf9, OxcO, ©x99, // 0x00000008
oxfc, Ox4e, Ox62, Oxcd, Ox4b, 0x85, 9x4f, Ox3e, // ©x00000010
oxcl, Oxe3, Oxae, Oxf7, 0x91, Ox66, Ox4b, Oxa7 // ©x00000018
bs
{
0x20, 0x25, 0xb8, 0x74, Oxe4, Ox8c, 0Ox0c, Oxff, // ©x00000000
0x49, 0x92, Ox6e, Oxa2, Oxbb, @x0c, 0x37, Oxdc, // 0x00000008
Ox53, Ox05, 0x29, 0x84, Oxec, Ox5d, Oxa3, Oxlc, // ©x00000010
Ox75, Oxc8, oxf8, Ox6b, Ox78, ©x47, Oxca, Oxfc // ©x00000018
}

¥
const unsigned int tst_test_count = 3;
[ /¥**¥**x%* Crypto driver instance ******

[/¥*¥*¥*¥*x% GUI altal kivalasztott! ******
const CryInstance selected_cryinst = CryInst_MbedTLS;
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