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Fejlesztési stratégia

A Pro-M kozéptavu fejlesztési stratégia — az EDR evolucios fejlodése
A stratégia félidei feltlvizsgalata jelenleg folyamatban van

* EDR 2.0 — Szélessavu adatszolgaltatas a TETRA hang mellett

A 2020-2022 hibrid keszenleti mobilhalozati modell megvaldsitasa, 4G LTE technoldgia

hasznalataval valésul meg. Sajat maghalozati (core) infrastruktura, mig a radiohalozat (RAN)

ﬁs?teben részben felhasznalva a meglévd 4G/5G kereskedelmi mobilhalozatok hozzaférési
alozatat.

2025-ig a TETRA technolégian alapuld EDR 1.0 haldzat biztositja a hang alapu készenléti
szolgaltatast.

* EDR 3.0 — Hang és adatszolgaltatas 3GPP szabvanyos szélessavu halézaton (4G/5G)

2025-ig cél a megfeleld 6nalld, dedikalt 4G/5G radids halézat (RAN) kiépitése, a TETRA
radios halozat integracioja es a forgalom atterhelése elsGdlegesen a dedikalt radios
halozatra, a publikus radios haldzat igénybevétel fenntartasa ad-hoc igények kielégitésére.

e




Kiilonbozo halozati architekturak

. 1 Existing operator assets [l Dedicated private assets [ Shared assets

Dedicated Dedicated Network plus Shared Mission Critical Dedicated Core
Network share MNO RAN and MNO RAN with shared MNO RAN Secure MVYNO

. Spectrum allocated to Mission Critical * » Only commercial spectrum —e

https://www.ericsson.com/en/blog/2022/7/public-safety-going-4g-and-5g-broadband-the-latest-industry-trends



Biztonsagi és megbizhatosagi kérdések

 Miért nem trividlis a 4G/5G hasznalata?
* Eddig zart technoldgia, mely kiforrott, nem piaci kommersz HW-t hasznal
e Szabvanyositas még folyamatban (5G)

* Erzékeny és specidlis informacidk tovabbitasa, pld kildnleges adatok, melyek nem
évilnek el

* Megfelel az 5G?

* |lgen, épp a megfelel6 id6ben jott és még idében vagyunk! — szabvanyositas
folyamatban (készenléti)

* Elegendd savszélesség

 Megbizhatosag és biztonsag — 5G tervezési alapja!

e Koltségek csokkentése (készilék és halozati oldalon) — tobb lehetséges szallitd
* Nagyobb fliggetlenség - tébb lehetséges szallito
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Fenyegetések — telco operatorok

e stratégiai, halozatot érintd és végpontokra vonatkozo technoldgiai, valamint a
fizikai térbdl érkezb fenyegetesek

=@==Compromised confidentiality ==@=Compromised availahility ==#==Compromised integrity

Non adversary/
accidental

e Stratégiai: :

* Nem ellenséges/véletlen kdrokozd/természeti

* Egyéni tamadé Individual hacker
Hacktivista tamadok
Szervezett blinozés - allami 6sszekottetés?
Bels6 tamado - humanbiztonsag
Allami vagy allamilag timogatott tamadé hacktivist group
Egyéb lehetséges tamadok - kiberterroristak,

vallalati szerepl6k

Nation state or nation
state-backed actor

Insider within a telecom
operator or
subcontractor

organized crime group

https://www.eeas.europa.eu/delegations/united-states-america/eu-coordinated-risk-assessment-5g-network-security _en



Sebezhetoségek - uizemeltetok, szallitok
HW/SW/folyamatok/iranyelvek

* Technikai sebezhet6ségek (HW/SW/folyamatok)
* 5G és nem 5G specifikus (komplexitas)

 Softwarization (SDN, SDR, whithe boxes vs network specific HW) — SW fejlesztésbdl
adddo sebezhetbség/backdoors

» Uj technolégiaknak kdszonhetSen (SDN és NFV, cloud {helye} és konfiguracio,
szeletelés)

» Halozati szeletelek kozott, virtualis haldzatok kozott megfelel6 szeparacio hianya
e Haldzat konfiguracid miatt (jelent6sen bonyolultabb)
e Képzett és felkészult lizemeltetd személyzet hianya miatt (komplexitas, valtozas)

* Belsd biztonsagi auditok, monitoring gyakorlat és biztonsagi menedzsment hianya,
eszkozleltar

* (Biztonsagi) lizemeltetési procedurdk hianya/nem megfelelGsége (update/patch
management)

* 3GPP sztenderdeknek valdé megfelel6ség hianya, sztenderdek nem megfelel6
implementaciodja

https://www.eeas.europa.eu/delegations/united-states-america/eu-coordinated-risk-assessment-5g-network-security _en



Sebezhetoségek - izemeltetok

* Nem megfelel6 halozati tervezés és architektura
* Nem megfelel6 fizikai biztonsag (haldzat és IT infrastruktura)

* Nem megfelel6 hozzaférési kontroll (helyi és tavoli elérés) —
virtualis eszk6zok, tamogaté harmadik fél

* Nem megfelel6 beszallitoi kivalasztas (biztonsag bizonyos
megfontolasok felett)

* Nem megfelel6 valtozas kezelés (emberi hibak, jogosulatlan
valtoztatasok)

https://www.eeas.europa.eu/delegations/united-states-america/eu-coordinated-risk-assessment-5g-network-security _en



Sebezhetoségek - beszallitok

* JelentGs befolyasu SW és szolgaltatas biztositasa 3. fel altal — jelent6s beszallitoi
kitettség adddhat a beszallito kockazati profiljabdl

e Szallitoi kockazati profil felallitasa:
* EU/Nem-EU
* Kormanyzati befolyas
* 3. orszagbeli (kormanyzati) befolyas
 Szankciok?
e Tulajdonosi struktura
o Sz4allitd képessége a berendezések/SW zavartalan biztositdsara
* Beszallito minbségbiztositasa, informacidbiztonsagi jogyakorlata, sajat
beszallitdi lancanak ellenbrzésé...

https://www.eeas.europa.eu/delegations/united-states-america/eu-coordinated-risk-assessment-5g-network-security _en



Table 1: Top 30 declaring companies as to cumulative number of declared 5G patent

families (granted in either EPO or USPTO) per year

Current Assignee 2005 2006 2017/ 2018 | 2019 | 2020 | 2021 | 2022
Huawei (CN) n 7 791 1369 | 2187 | 3634 | 3738 | 3,754
QUALCOMM (US) 126 140 69| 1,078 1550 | 3,965 | 3318 | 3,356
Samsung Electronics (KR) 23 23 38 1,148 2187 | 2,798 3214 | 3,215
LG Electronics (KR) 21 22 40 920 2,033 | 2148 3171 3183
MNokia (FI) 163 177 200 1,281 1699 | 2600 | 2632 2651
Ericsson (SE) 38 53 M3 72 1128 | 1202 | 1,293 1,337
ZTE (CN) 20 22 24 230 791 882 | 1,045 | 1,077
Oppo (CN) 0 0 1 194 405 534 906 993
Sharp (JP) 1 1 1 440 L48 850 891 894
NTT DOCOMO (JP) 20 23 28 33 394 508 561 561
Apple (US) 34 63 207 274 364 469 531 631

https://www.iplytics.com/report/5g-patent-race-june-2022/




Sebezhetoségek — egyedi beszallitok

» Egyedi beszallitotél/megoldastdl vald fliggés - sokszinliség
* Monokultura

* Egyetlen gyartotodl valo nagyfoku fliggbség (kereskedelmi
nyomas, ellatasi nehézség, felvasarlas, 6sszeolvadas,
szankciok)

 Korlatozott beszallitoi kor okozhatja a
verseny/fejlesztés/hibajavitas visszafogdsat is

 Korlatozott egyuttmikodés (interoperability)

https://www.eeas.europa.eu/delegations/united-states-america/eu-coordinated-risk-assessment-5g-network-security _en



Fenyegetések— telekomm. operatorok

* A halézatok nem megfelel6 konfiguracioja

* Hozzaférési kontrollok hianya (alvallalkozé priv. jogosultsagai)
* Alacsony minGségl (hibas/sériilékeny) termék kihasznaldsa

* Beszallitoi fliggbség (halozati oldalon féként)

* A beszallitoi lanc allami befolyasolasa

* A haldzat tamadasa szervezett kiberb(no6zbi korok altal

e Kritikus infrastrukturak és szolgalatasok jelentds befolyasolasa

* JelentGs halozati leallas az energiaszolgaltatast vagy mas
Kiszolgalo rendszert érd kibertamadas miatt

* \Végpontok tamadasa — MDM — konnyebben kivédhetd
esetinkben

https://www.eeas.europa.eu/delegations/united-states-america/eu-coordinated-risk-assessment-5g-network-security _en



KOCKAZATOK - kockazatértékelés — tobb
szintu

 5G — unios kockazatkezeles
* Orszagszintl/hatdsagi el6irdsok (5G/készenléti/kritikus
infrastruktura) stb

* 5G — operator / infrastruktura szolgaltatd kockazatkezelés —
operatorok kozotti informacio/jogyakorlat megosztas

» Készenléti szolgaltato sajat kockazatkezelése

https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security



5G EU kockazateértékelés

|. - Az elegtelen biztonsagi R1. - A haldzatok hibas konfiguralasa
intézkedésekhez kapcsolodo kockazati [ R g et E [P R oL T A T

forgatokdnyvek

Il. — Az 5G ellatasi lanchoz kapcsolodo ERSRET Rl Tl

kockazati forgatokdnyvek R4. — Az egyetlen szallitotdl valo fliggés az egyes haldzatokon
belul vagy a diverzifikacio hianya nemzeti szinten

Ill. - A fo fenyegeto szereplok RS. - Allami beavatkozas az 5G ellatasi lancon keresztiil

mii kﬁrﬂéii m&r.ljél'!n:" kapcsolodo R6. - Az 56 haldzatok kihasznaldsa vagy a végfelhasznalok célba
kockazati forgatokdnyvek vetele szervezett bunozdi csoportok altal

TR VA o B FETL T, ETR 1 A {TE R7. — A kritikus infrastruktirak vagy szolgaltatasok jelentds
rendszerek kdzdtti kdlcsonds zavara

fﬁ!l!ﬁ’*!fl‘hﬂ LETISLILELR G CE SN pe — A haldzatok stlyos hibdja a villamosenergia-ellatas vagy
forgatokiényvek egyeb tamogatd rendszerek megszakadasa miatt

V. - A végfelhasznalodi eszkézdékhoz R9. - A targyak internete (loT), a mobiltelefonok vaay intelligens
CELTEGILL LN CT EFEVIR TG BV DG LY S eszkizok kinasznalasa

https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security



5G biztonsaggal kapcsolatos unios eszkoztar

KOCKAZATOK

csikkenthetdk az alabbiak révén I | hozzajarulnak a fentiek csokkentéséhez

KOCKAZATCSOKKENTO INTEZKEDESEK

STRATEGIAI INTEZKEDESEK TECHNIKAI INTEZKEDESEK

a) Szabalyozoi hataskorok a) Halozatbiztonsag — alapvetd

b) Harmadik fél beszallitak _ intezkedesek

c) A beszallitok diverzifikacisja " b) Halozatbiztonsag - 5G-specifikus
d) Az 5G ellatasi és értéklanc

intezkedesek
fmnta'ﬂjatﬁgéga =1 gnkn[da[ﬂgaga ) A bE‘SL-E:l.lli-Ff:llﬂi eljarasaival es

berendezeseivel kapcsolatos

kovetelmenyek

Reziliencia es folytonossag

lehetdvé teszik, tamogatjak vagy lehetdvé teszik, seqitik vagy javitjak
hatékonnya teszik a fentieket az alabbiak hatékonysagat

TAMOGATO FELLEPESEK

https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security



Javaslatok — Szabalyzasi - Szolgaltatoknak

* A nemzeti hatosagok szerepének megerofsitése — tavkozlési szolgaltato esetén

* A beszdllitdi lanc dllami felligyelete/vizsgdlata

e HalozatlizemeltetSk auditja és informaciok 6sszegyl(jtése (Ibtv hatalya tavkozlési
szolgaltatdkra valod kiterjesztése? NBSZ NKI/piaci?)

e Kulcsfontossagu beszallitok kockazatelemzése, korlatozas, kockazatcsokkentés

* A kiszervezés/kiils6 lizemeltet6k biztonsagi kontrolljanak megvaldsitasa

* A beszalliték sokszinliségének biztositasa vs interoperabilitas

* A kulcsfontossagu rendszerelemek azonositasa és a diverz és fenntarthaté 5G
Okoszisztéma létrehozasa

* A sokszinliseg fenntartasa és fejlesztése, valamint EU szintl képességfejlesztés

e tavkozlési iparagi egyuttmdiikodés Information Sharing and Analysis Centers
(ISAC)
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Javaslatok — Technolégiai - Szolgaltatoknak

Alapvetd biztonsagi kovetelmények alkalmazasa, biztonsagos haldzati architektura megalkotasa
(jogyakorlatok/ajanlasok fejlesztés/konfiguracid/incidens kezelés/frissités)

Relevans szabvanyok 3GPP, ETSI ajanlasok, TCCA ajanlasok melyek a biztonsagot érintik

Szigoru hozzaféréskontroll hasznalata (legkisebb jogosultsag elve, szerepkorok szétvalasztasa,

3. felek kontrolja)

A virtualizalt haldézati funkcidk biztonsaganak novelése, fizikai szeparacio

A biztonsdgos hdlézatmenedzsment, Gizemeltetés és monitorozas biztositasa (NOC/SOC) Mo/EU
teriletén — EWS (Early Warning System)

A fizikai biztonsag megero6sitése, kritikus komponensek esetén mindenképp

A szoftverek integritas-ellen6rzésével, frissitésével és a javitasok menedzsmentjével kapcsolatos
intézkedések megerdsitése

A beszallitokat érintd beszerzési szabalyok szigoritasa a biztonsagi szabalyok beemelésével

Az EU tanusitvany haszndlata a halézati komponensekre, a végpontokra és/vagy a szolgdltatoi
eljarasokra (Eurdpai Kiberbiztonsagi Tanusitasi Keretrendszer, Common Criteria)

Az ellenalléképességgel és a folytonossaggal kapcsolatos tervek megerésitése (DRP/BCP), véalasz
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Kovetkeztetések

Az 5G 6koszisztéma megbizhatosaga és
biztonsaga -jelen fejlesztési/tervezési dllapotaban
megfeleldnek tlinik a BB-PPDR rendszerekben
elvart szint biztositasahoz, de lehetséges, hogy
tovabbi potldlagos intézkedések, szabalyozok,
fejlesztések szukségesek.
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K0szonom a figyelmet!

Kérdések?
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