Az 5G radios interfesz biztonsagaval

kapcsolatos kutatas bemutatasa
INFOLAB
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Laboratorium (InfoLab) kett

InfoLab Projekt

IdomSoft Alprojekt

E-koézigazgatasi, rendvédelmi és I ) ) .
rendészeti kutatas-fejlesztési Ml technolégian alapul6 fejlesztési integralasi pontok

célteriiletek

allamigazgatas digital

A mesterséges intelligencia alkalmazasanak kutatasa;

A nemzeti adatvagyon védelméhez sziikséges K+F;

A nemzeti adatvagyon nyilvantartasok és a hozza kapcsolddoé szakrendszerek biztonsagos miikodtetéséhez
sziikséges architekturalis elemek elkészitése, integralasa

> NBSZ Alprojekt Valés ideji sériilékenység informacié management
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Biztonsagos Digitalis Tarsadalom Innovacids Klaszter
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InfoLab — NBSZ alprojekt kutatasi tevékenysége
J 5G

* Rl protokoll vizsgalata
* Rl sériulékenység vizsgalata

J Kibervédelmi kutatasok

* Valos idejd sérilékenység informacio management

* Internet Survey Hungary
e |oT eszkdzok biztonsagi mindsitése
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5G kutatasi célok a biztonsag fokozasa érdekében
* 5G, 5G+, valamint a fejlettebb (6G, MI) hal6zatokon alkalmazott radios
protokollok ismeretének megszerzése,
* felhasznalokhoz/mobil eszk6zokh6z kothet6 (technikai) azonositok,

e atvitelre kerul6 felhasznaloi, el6fizeté6 kommunikacio védelmi
megoldasai,

* illetéktelen hozzaférés elleni védelem érdekében adatok radios
interfészen keresztul torténd megismerhetdsege,

* gyakorlati mérések elvégzése: ismeretek felhasznalasa valos
tesztkornyezetben, spektrumvizsgalat, modulacioelemzés, 5G NR
jelzésrendszer/meta-adatok,

* radids zavarhatdsag/zavartatas biztonsagi kérdései.
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5G kutatas - infrastruktura
NOKIA NDAC — 5G Stand Alone teszt haldzat

Comes with spectrum, edge computing, access points, Lets you create and manage
multi-local networks

applications and user equipment

4G & 5G spectrum options

ol

Pico Micro Mini-Macro Macro Edge
Coverage Coverage Coverage

0.5—5 km <30 km
Indoor/Outdoor  Outdoor

Nokia DAC device management + Nokia DAC catalog

VODAFONE mkodési frekvencia — 3.5 GHz/40MHz sav
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Teszthaldzat — SDR eszkozok

5G SA Indoor & Outdoor

Customer
intranet - LBO /
cabling is
customer s scope

All of the doted line cables needs
to be provided by the Customer !!

© 2021 Nokia B s R & = NOKIA
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5G teszt labor — Obudai Egyetem - KVK
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5G szinkronizacio serulékenyseg

Cél: szinkronizacio, mint sebezhetdségi pont behatarolas

= Kitlizott feladatok:
[ Szinkron forrdsok lekapcsolds — hatasvizsgalat;

1 Szinkron forrds zavartatas — zavartatds vizsgdlat (hatdsossag bizonyitas, vagy
elvetés);

d Zavaro eszkoz (SDR alapu) létrehozasa.

= Elvart eredménytermék:
J Haldzat stabilitds / instabilitds kimutatasa;
d Zavarhatésag definidlasa.

" Eredmények hasznosulasa:
= Szinkron sérulékenység definialas;

= Halozat tervez6k szamara fontos informacidk a szinkron redundancia kialakitasara,
szinkron forrasok elhelyezésére.
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5G szinkronizacio serulékenyseg

Eredmények:
* Bizonyitast nyert, hogy az 5G haldzatok , Achilles in”-e a szinkronizacio.
* A gyakorlati kisérletek alatamasztottak feltételezéseinket.

* Eredmények alapjan gyakorlati utmutatasok fogalmazhatok meg az 5G
halozattervezbk részére.

SISY 2022

Eredményeinket publikaltuk:

IEEE 20th Jubilee International Symposium on Intelligent Systems and Informatics

Tibor Wuhrl — Péter Janos Varga
Sandor Gyanyi — Mark Baross — Attila Németh:

5G RAN synchronization vulnerability
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5G szinkronizacio serulékenyseg

Using the pac

nasznosulasa

et transport network as a backup

synchronization source

A NOKIA blog is
foglalkozott a
szinkronizacio

problémajaval.*

Figure 1. Timing profiles

ITU 6.8275.1
Full Timing Support
(FTS)
*forras:
https://www.nokia.com/blog/timing- ITU 6.8275.2
and-synchronization-options-to- (P;Trg)al Timing Support

support-5g/
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Fortunately, packet transport networks that provide connectivity to cell sites can also distribute highly accurate
synchronization data. With 5G gNBs requiring both frequency and time/phase synchronization, the transport nodes can
provide synchronization using Synchronous Ethernet (Synck) and the IEEE 1588v2 Precision Time Protocol (PTP). The PTP can
work with various timing profiles (see Figure 1).

All routers on-path

are PTP aware
i T T Primary
e RATE R (or backup)
7k Z\NB/\ sync source
T-1SC ~ T-BC T-BC T-8C T-GM
Routers may or may X :
o ba TP s (Y T-BC  Telecom Boundary Clock

T-BC-A Telecom Boundary Clock
for Assisted partial timing
support

T-GM  Telecom Grandmaster
T-TSC Telecom Time Slave Clock




Y

Log Collection

Aggre{:iatlon

Reporting
Correlation N

Security
Operation
Center (SOC) \

Research &
Development

5G RAN - SOC

Threat

Ticketin
2 Intelligence

INFOKOMMUNIKACIOS ES Knowledge
INFORMACIOTECHNOLOGIAI Base
Nemzeti Laboratorium



5G RAN sérulékenység vizsgalat — SOC vonatkozasok

SOC szimulaciods kornyezet fejlesztése, 5G implementalasa:
* kozponti naplo- és forgalomelemz6:
* napldadatok integralasa,
* forgalmi adatok gydjtése és elemzése
* fizikai SDR eszkdzok integralasa
— SIEM haszndélati esetek tervezését és megvaldsitasat tamogatjak,
- el6készitik a lehet6ségét a neuradlis haléval tdmogatott behatolds detektalds és
felhasznalé/végpont profilozasat.
* tovabba vizsgalatok:
tamadasi grafok 5G haldzatokban torténd alkalmazhatdsaga: sérulékenységvizsgalat,
kockazat elemezés vagy behatolas detektalas
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Kutatasi eredmények:

LRI sériilékenység vizsgalat:
e ,5G registration tracking based on logdata” (ICCC 2022)
e ,Security threats based on critical database system privileges” (ICCC 2022)

JRI protokoll vizsgalat:

,<Jamming Attacks in 5G NR FR1” (CANDO EPE 2022),
,5G RAN synchronization vulnerability” (SYSY 2022),
,Enhancing Trust in 5G” (INNES 2022),

,The Mobile Ecosystem, 5G and NESAS” (ICCC 2022).
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NEMZETI KUTATASI, FEJLESZTESI ES INNOVACIOS HIVATAL

A bemutatasra kerult kutatast, a Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal tamogatta az
Infokommunikacios és Informacidétechnoldgiai Nemzeti Laboratorium keretében.
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KOszonjuk a figyelmet!
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