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NKI felépítése



NKI ügyfélköre



Statisztika

Behatolás, 14% Behatolási 
kísérlet, 4%

Egyéb, 1%

Elérhetõség, 13%

Illicit tartalom, 15%

Információ 
tartalombiztonság, 

3%

Információgyûjtés, 
18%

Káros tevékenység, 
20%

Sérülékenység, 1%
Visszaélés, 11%



Támadók motivációi

• Script kiddie
• Cél: Hírnév, feltűnés, pénz

• Hacktivizmus
• Ideológiai motiváció
• Ideológia közvetítése

• Kiberbűnözés
• Cél: közvetlen anyagi haszonszerzés
• Pénzügyi és személyes adatok megszerzése

• Kiberkémkedés
• Más országok politikai, gazdasági befolyásolása
• Szofisztikált támadások
• Cél: információ



Cyber killchain

1. Előkészítés
Kutatás
Azonosítás
Támadók kiválogatása
Profilozés

2. Felfegyverzés
Tervezés, eszköz létrehozés
Malware hozzáillesztése a célba juXató 
eszközhöz (Word, PDF)



Cyber killchain

3. Célba juttatás
Pendrive, e-mail
Ami ellen kevéssé védekeznek

4. Exploitálás
Kód triggerelése
Sérülékenységek kihasználása

5. Installálás
Backdoor telepítése
Perzisztencia kiépítése
Álcázás



Cyber killchain

6. C&C kommunikáció
Külső elérés biztosítása
Láthatatlanság biztosítása

7. Konkrét lépések
Adatok elérése
Célok elérése

Keylogging, szivárogtatás
Másik célpont keresése, találása
Hosszú ideig jelenlét biztosítása



Adathalászat

• Célja
• Azonosítók (felhasználónevek, jelszavak) megszerzése

• Módja
• E-mail
• Internetes űrlap
• (Telefon)

• Levelek természete
• Minőségük eltérő
• A cél általában adathalászat
• Általában nem célzott támadás
• Forrás beazonosítása nehézkes



Adathalászat gpusok

• Célzott adathalászat
• Bálnavadászat

• CEO

• Business Email 
Compromise
• Alternatív bankszámlára kér

pénzt

• Klónozás
• Hangos csalás (Voice phishing)

• Hópihe
• Spam filterek kijátszása kevés

email küldésével



Adathalászat séma



Célzott adathalászat séma



Nigériai csalás



Nigériai csalás



Nigériai csalás



Sextortion



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Phishing példák



Zsarlóvírusok

• Zsarlóvírus: A zsarolóvírus egy olyan gpusú
támadás, amelyben a támadók átveszik az
irányítást a célpont eszközei feleX, és
váltságdíjat követelnek cserébe az eszköz
elérhetőségének visszaállításáért és
itkosságáért.



Zsarlóvírusok gpusai

A zsarolóprogramok négy alapvető műveletet 
hajthatnak végre: 
• zárolás
• titkosítás
• törlés
• lopás



Zsarolóprogram által megcélzott előforrások

• Fájlok
• Mappák
• Memória
• Adatbázis
• Kijelző
• MFT
• MBR
• Felhő
• CMS



Zsarolóvírus életciklusai

• Kezdeti hozzáférés
• hozzáférés megszerzése
• biztonsági szoftver letiltása
• helyreállítási funkciók

leállítása
• zsaroló program telepítése



Zsarolóvírus életciklusai

• Végrehajtás
• célpont tanulmányozása
• további gépekre terjedés



Zsarolóvírus életciklusai

• Cél megvalósítása
• Eszköz elérhetőségének vagy 

titkosságának megtámadása



Zsarolóvírus életciklusai

• Zsarolás (ransom)
• Kommunikáció
• Fenyegetés
• Követelés



Váltságdíj tárgyalások

• Privát kommunikáció a célpont és a támadó között (nem ajánlott lépés)

• Két kimenetel:
• Célpont kifizeti a 

váltságdíjat
• Nem fizeti ki a célpont a 

váltságdíjat



Zsarolóvírus terjedése

• „Szokásos módon”
• E-mailben
• Csatolmány vagy URL segítségével
• Sérülékenység kihasználásával

• Új támadási formák
• RDP-n keresztül
• TeamViewer segítségével
• Nem titkosítanak – jelszavas archívek 

használata
• Az alkalmazás rendelkezésre áll a 

szerveren
• A károkozás így is megtörténik



A leghíresebb

• Wanacry 2017
• Kb 230 000 áldozat 4 nap alatt
• Lazarus csoport - KNDK
• Windows SMB sérülékenység
• Ethernal blue – NSA
• Áldozatok (milliárd dollár)
• Nissan
• Renault
• Tekefónica
• FedEx
• Deutche Bahn

• Kill switch (titkosítás és terjedés)



A leghíresebb



Zsarolóvírus incidensek analízise

• A zsarolóvírus
incidensek
száma
országonként
623 elemzett
incidens alapján



Zsarolóvírus incidensek analízise

• A zsarolóvírus incidensek számának összehasonlítása az egyes
ágazatokban



Zsarolóvírus incidensek analízise



Ajánlások

• Ellenőrzött, naprakész biztonsági mentés ami a hálózattól el van
szigetelve

• Alkalmazza a biztonsági mentés 3-2-1 szabályát.
• A személyes adatokat a GDPR rendelkezéseinek megfelelően

titkosítva tárolja, és használja a megfelelő kockázatalapú
ellenőrzéseket

• Biztonsági szoftver futtatás
• Biztonságtudatosság naprakészen tartása
• Kockázatértékelések
• Rendszergazdai jogok korlátozása



Megelőzés

• Csak ellenőrzött forrásból telepítsünk
• Ismeretlen feladótól származó e-maileket ne nyissunk meg
• Biztonsági mentés készítés hetente, naponta



Reagálás zsarolóvírusokra

• Forduljon a Nemzei Kibervédelmi Intézethez
• Ne fizessen váltságdíjat
• Az érinteX rendszereket helyezze karanténba
• Később még lehet feloldása a zsarolásnak
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Köszönöm a figyelmet!
csirt@nki.gov.hu

Kibertámadás! Podcast
nki.gov.hu


