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Statisztika
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Tamadok motivacioi

Script kiddie

e Cél: Hirnéy, feltlnés, pénz

 Hacktivizmus
* |deoldgiai motivacio
* ldeoldgia kozvetitése
 Kiberb(ndzés

e Cél: kozvetlen anyagi haszonszerzés
* Pénzugyi és személyes adatok megszerzése

e Kiberkémkedés

 Mas orszagok politikai, gazdasagi befolyasolasa
e Szofisztikalt tamadasok
 Cél:informaciod




Cyber killchain

1. El6késziteés
Kutatas
Azonositas
Tamadok kivalogatasa
Profilozés

2. Felfegyverzés

Tervezés, eszkoz létrehozés

Malware hozzaillesztése a célba juttatd

eszkozhoz (Word, PDF)

Coupling exploit with backdoor
into deliverable payload

Exploiting a vulnerability to execute

de on victim's system

e

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals



Cyber killchain

3. Célba juttatas
Pendrive, e-mail
Ami ellen kevéssé védekeznek
°° 4. EXp|Oité|éS
Kod triggerelése
Sérulékenységek kihasznalasa
5. Installalas
Backdoor telepitése
Perzisztencia kiépitése
Alcazas

Delivering weaponized bundle to the
victim via email, web, USB, etc

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals



Cyber killchain

6. C&C kommunikacio
Kulsé elérés biztositasa
Lathatatlansag biztositasa

7. Konkrét lépések
Adatok elérése
Célok elérése

Keylogging, szivarogtatas
Masik célpont keresése, talalasa
Hosszu ideig jelenlét biztositasa

Coupling exploit with backdoor
into deliverable payload

~y

Delivering weaponized bundle to the
victim via email, web, USB, etc

Exploiting a vulnerability to execute
code on victim's system

&)

ACTIONS ON DBJECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals



Adathaldszat

* Celja

« Azonositok (felhasznalonevek, jelszavak) megszerzése
* Modja

* E-mail

* Internetes urlap

* (Telefon)

 Levelek termeszete
Minoséguk eltéro

A cél altalaban adathalaszat
Altaldban nem célzott tdmadas
Forras beazonositasa nehézkes




Adathalaszat tipusok

« (Ceéelzott adathalaszat

 Balnavadaszat
CEO

e Business Email

Compromise
« Alternativ bankszamlara ker
pénzt

« Klonozas
« Hangos csalas (voice phishing)
« Hopihe
« Spam filterek kijatszasa keveés
email kildésével

Spear Phishing




Adathaldszat séma

Phisher

Internet consumer



Célzott adathalaszat séma
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3. Target opens the malicious

1. Attacker profiles the
targeted institution
through social
engineering

content in the phishing

é}:‘) mail

v
o
\q p/
PSa LA

4. Target system compromised

APT Group

2. Attacker sends well-crafted
spear phishing emails

Spear Phishing

6. Data extraction to the APT Group

5. Target internal network system
compromised




Nigériai csalas

Cs 2018.10.18. 0:43
Jean-Pierre Owaoma <jpierreo0021@gmail.com>
Udvozlet,

Cimzett

6 Eltavolitottuk a folosleges sortoréseket az Gzenetbol.

Udvdzlet,

Kérlek, nagyon sajnalom, hogy zavarlak. En azonban Jean-Pierre Owaoma vagyok, én vagyok a személyes
ugyvéd egy késd Mr. P.A-nak, az On orszaganak allampolgéranak, aki itt halt meg az én orszdgomban, a Togoi
Koztarsasagban, és itt egy oriasi pénzt hagyott itt egy banknal.

Az 6sszeg 5,7 millio euro. Ha érdekel, hogy segitsek nekem igényelni ezt a pénzt, és kildje el az
orszagombol, kérem, térjen vissza a lehetd leghamarabb.

Kosz.
Jean-Pierre Owaoma.



Nigériai csalas

Go gle “Jean-Pierre Owaoma" =y Q

Jean-Pierre Owaoma 82 Public profile badge

Osszes ect
e ~z=  Lawyer at J.P Associates .
Jean-Pierre Owaoma
itps://vaww linkedin.com/pubjean-pier
Jean-Pierre Owaoma's profile on Linkedin, the vk [ vew protie Linked T

= Google+ Jean-Pierre Owaoma

View Jean-Pierre Owaoma’s full
profile. It's free!

Your collesgues, classmates, and 500 million other professionals are on Linkedin.

Jean-Pierre Owaoma | Facebook )
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Nigériai csalas

Irodank elérhetdsége: 2554 Road Of Kpalime Face Pharmacy Bet, Lome, Gulf.

Ez a WU bank igazgatéja értesiti Ont arrdl, hogy a Nemzetkdzi
Valutaalap (IMF) 850 000,808 USD kartéritést fizet Onnek, mert
megtaldlta az On e-mail cimét a csalds aldozatainak listdjan. Hajlandéd

vagy venni ezt az alapot vagy sem?
Surgdsen varjuk a hirt.

Tisztelettel
Tony Albert
BANKIGAZGATO
Lépjen kapcsolatba a Whatsappal, +228%29065783



S Sextortion
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Ta— = @ ) Spam X é &z

Msz <Aaron977$mith@yahoo.jp> sdb , B sept. 13:54 (hace 3 dias) ﬁ LN

para v

Este mensaje parece peligroso

° Los ladrones de informacion personal usan mensajes parecidos. Evita hacer clic en enlaces, descargar archivos
adjuntos o responder con informacién personal.

| am aware S = is your pass word. Lets get directly to the purpose. You don't know me and you're probably thinking why you are getting this @ mail? No-
one has paid me to check about you.

actually, | placed a malware on the X vids (sexually graphic) web site and do you know what, you visited this site to have fun (you know what | mean). While you
were viewing videos, your internet browser began operating as a Remote Desktop with a keylogger which gave me access to your display and web camera.
Immediately after that, my software program gathered your complete contacts from your Messenger, Facebook, as well as emailaccount. Next | made a double
video. 1st part displays the video you were waltching (you've got a fine taste hehe), and 2nd part shows the recording of your web camera, and its you.

You have just two options. We should explore these types of options in details:

Very first choice is to just ignore this e-mail. As a consaquence, | will send out your very own videotape to just about all of your contacts and also consider
regarding the humiliation you will definitely get. Moreover in case you are in a committed relationship, just how it can affect?

Next choice should be to pay me $5000. Let us regard it as a donation. In this case, | most certainfy will instantaneously eliminate your videotape. You will
continue on with everyday life like this never occurred and you will not ever hear back again from me

You will make the payment via Bitcoin (if you do not know this, search for "how to buy bitcoin” in Google).



Phishing példak
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@ onlineszamla-nav.com/d

KIFIZETENDO SZAMLAK OSSZESITESE

Egyenlitse ki szamlajat azonnal, bankkartydja segitségével.

simple

by @& otp mobil

Sorszam Szémla kelte Fizetési hatarido

4796038 2021-02-03 2021-02-28
Osszesen

Kéniik adja meg e-mail cimét, ahova a visszaigazolast kéri

Tudomasul veszem, hogy a(z) DIGI Tavkozlési és Szolgaltaté Kft (1134 Budapest, Vici
ut 35) adatkezeld altal a(z) https://ugyfelkapu digi hu felhasznal61 adatbazisaban tarolt
alabbi személyes adataim atadasra keriilnek az OTP Mobil Kft., mint adatfeldolgozé
részére. Az adatkezeld altal tovabbitott adatok kore az alabbi: E-mail cim

Tajékoztatd

KAPCSOLAT

DIGIO nline =4

Suti beallitasok

Szamla értéke Fizetendd

6299 Ft 6,299 Ft

6.299 Ft

Elfogadom

BANKKARTYAS FIZETES INDITASA

now WORLD Life w@iecs




@ SimplePay X ar

& Cc @ onlineszamla-nav.com/digi/ugyfelkapu/simplepay/pay/

wsimpb.c BANKKARTYAS FIZETES

DIGI Tavkozlési és Szolgaltaté Kft. OSSZESEN: @ D QO Hur

félszolgalat




From: DPD

Sent: Sunday, January 17, 2021 3:35 PM

To: budaventura@budaventura.hu

Subject: [ob6xp6dy1qvry98)]
Szia, budaventura@budaventura.hu

Tovabbi részletekre van sziikségunk a csomag ujboli kézbesitéséhez, mint a megadott cim
hianyosnak tanik.

Keérjlk, adja meg a teljes informaciot ehhez a cimhez, hogy megkisérelje az ujratoltést.
Csomagjat jelenleg a helyi raktarunkban taroljuk.

Ha azonban a mivelet nem torténik meg 48 o6ran belll, akkor azt visszakuldik az eredeti feladonak.

>>>>> Frissitse a visszaszallitasi cimet <<<<<

DPD @ 2021
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_ Maga"‘fvier"le",\@k faet partnerek

DAY KOLDEMENY

Magyar Posta FELADASA

KOLDEMENY
ERKEZESE

©® Azonosito szam: 97357445

(Expressz csomag)

@ Fizetési részletek :

Cimsor * varos *

postai

Teljes név *

telefonszam*

EnPostam

BE- ES PENZUGYI KO&zmMO
KIFIZETES  SZOLGALTATASOK  UGYINTEZES

BELYEG

Tovabbi szallitas
\‘ 805,28 HUF

(Tartalmazza az AFAt)

Teljes : 805,28 HUF

(Tartalmazza az AFAt.)

UJSAG EGYEB WEBSHOP

Datum: 2022. februar 23., szerda, 09:35:27

Feladd: “"Magyar Posta."

Targy: A Magyar Posta tajékoztatta, hogy az On szallitdsa: 97357445HU
Cimzett: undisclosed-recipients@ismeretlen

Tisztelt Ugyfellink,

A Magyar Posta tajékoztatta, hogy az On szallitasa: 97357445HU, és
dijfizetésre var

Dijak: 805,28 HUF

Datum : 02/24/2022.

Kuldd el a csomagomat

2022 © - Posta all rights reserved

v



& @ () https://magyar-post.web.app/Confirm_Delivery?Customs-Clearance=1U93HI81YI8YDZ A T8 1] & = z
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™ Kosar( 1)

Csomagjaim - 1 csomag (")sszegzés

Csomag tovabbitas PACK#2572077179

Toltse ki adatait

Suly: 1,7 kg 795 Ft
Mennyiség: 1 email@address.com
Teljes név
Varhato kézbesitési datum
27/03/2022 - 29/03/2022 cim
Varos Iranyitészam oy

Valasszon fizetési modot

AMERICAN

javascript:Void(0); SERESS . 4 ' Orez4n Maavararszaa




» English MKB BANK Nyrt. MKS TeleBANK3r.

» Deutsch

MKB

BN . BANK:r

Bejelentkezés v

Azonosito:

Jelszo

(' ‘ SECURED BY
SECTIGO —

Uj NetBANKar szerzodés igénylése

MB Biztonsdg | Kondiciok | Tamogatott bongészok | Hirlevél | Kapcsolat
Adatvédelmiiranyelvek | Altaldnos iizleti feltételek | Joginyilatkozat | Impresszum

Tisztelt Ugyfellnk,
Kaptal egy U) Uzenetet MKB Bank
Uzenet megtekintése

Koszonjuk, hogy vellink Banking.

Udvézlettel,
MKB Bank Zrt



( Nemzeti Ad6-
% | és Vamhivatal

[NTOormacio | KifiZetettadoK Egy FeszenekWiSszaszerzeserol S

Adék visszatéritése.
Miutdn attekintette a 2018-tdl fizetett dsszes adét, megkérjiik a nevét, csalddi nevét és azonosité szamat A
hivatal tgyfélkapun keresztil, illetve postén, adészémla-kivonaton értesiti az adézékat, ha tulfizetésiik van.

Teljes név :

Azonosit6é szam : | példa: 8392851935 ‘

E-mail : ‘ E-mail cim ‘

A NAV weboldalai szerz5i jogvédelem alatt dlinak.
A honlapon szerepl§ informaciék valtozatlan tartalommal és formaban szabadon terjeszthetsk.

Kapcsolatfelvétel | Archiv oldalak | Tovibbi honlapok | Adatvédelmi tajék 5 | Imp: | datl
1054 Budapest, Széchenyi u. 2.

Tisztelt Ugyfeliink!

i\—

iden kifizetett 0sszes a
be az alabbi linkre, €s hajts
s erositse meg e-mai e"

Ellenorizze most

Kérem jelentkezzen be az addviss

Kiemelt figyelemre szamithatnak a viragot, koszorut és mécseseket arusitok. A NAV munkatarsai a nyugta- és szamlaadast

dot az online ugyfelek szamara ellenoriztek. Az év végen jelentkezzen

e az alabbi lepéseket: Adja meg nevet, vezetéknevet és azonositoszamat,
|'.jL.<, hogy jogod van az ebben az évben fizetett pénz visszaszerzésere

zateritési oldalra,hogy visszaigenyelheti az alapokat.

az online pé

nztargep

tetéset, valamint az alkalmazottak bejelentés

cet

2CHL

vizsgaljak.



x  +

Nemzeti Ad6-
és Vamhivatal

Visszatéritesi informacio.
Név: dzadazd
Azonositészam: 67576587587

Részletek:
Visszatéritési 6sszeg: 73215 Ft
datum: 02/2018

A visszavaltas befejezése utan a hitelkdrtyan lévé 6sszeg 10-15 napon belil jovairasra kertil.

A hitelkartya adatait.

Kartyaszam :
Lejarati datum (hhéé) :

Ervényesitési kéd (CVC2/CVV2)

ez az informacié csak a NAV-ra térit vissza. Ezt a részletet megtéritjuk, kérjiuk, gy6z6djon meg réla, hogy minden helyes

Tovabb

A NAV weboldalai szerz6i jogvédelem alatt dlinak.
A honlapon szerepl informaciok valtozatlan tartalommal és formadban szabadon terjeszthetdk.

Kapcsolatfelvétel | Archiv oldalak | Tovabbi honlapok | Ad:
1054 Budapest, Széchenyi u. 2.

6 | Imp:




@ NKM Energia - Féldgaz Online U X~ 4 - X

f861d08

S
®
co

& Cc @ energiazrtnkm.com/pag

s/aram/index.php?id=f61a

NKM Energia Zit. | Nemzeti Kozmivek | Elérhetoségek | M Gazszivirgas-bejelentés ikt
elunk!

Tisztelt Ugy

oL ) Elkésziilt az uj foldgazszamlaja
TUGYFELSZOLGALAT
A szamla fébb adatai:

Regratricio ) i . Szamla brutté értéke: 5.852 HUF
BANKKARTYAS SZAMLABEFIZETES Szamla végosszege: 5.852 HUF
Fizetési hatarido: 2020.12.28.
Szerzédéses folyészamla szama: 10203958
Felhasznalé azonosité szama: 501400 0
Fizetési feltételek Kirtyaszam : A szamla fizetendé 6sszegét a bankkartyas fizetés linkre kattintva tekintheti meg.

Idopontfoglalis TELJES NEV :

Mérdallas diktilisa CVC/CVV kod :
Lejarati datum (MM/YY) :

3 szikséges adatok
Bankszamlaszam: 1030000
Szamla sorszama (kozlemény

580731-49020647
): 100725941389

Azonnali, bankkartyas kifizetéséhez kattintson a ko z6 linkre: Bankkartyas fizetés

TOVABB
Udvozlettel
it Kérjik add meg a fizetéshez hasznilni kivant kartya adatait NKM Online Ugyfélszolgélat - foldgaz

Jy rendszer alta
Tajékoztatjuk, h

kuldott Uzenet kérjuk, ne
z erre a cimre kildot

|
a

Ugyfélszolgalati elérhetéségek

knek titokban m dasahoz az NKM Energia Zrt.-nek (a
barmely részét felhasznalnia. Ebben az esetben

Ez ktronikus leveél (e-mail) €s a hozz: pcsolt mellékletek, fajlok (a tovabbiakban egyutt: Uzenet) kizarol
tovabbiakban: Tarsasag) jogilag és uzleti Ihato érdeke fliz6dik. Amennyiben valamely hiba folyt:
sziveskedjen az Uzenetet és minden masolatat torolni és haladéktalanul érte: ni a kuldot

k)nek szélnak. Az Uzenetben foglalt informaciok bizalmasak lehetnek
bél On nem az Uzenet cimzettje, tilos masolnia, tovabbitania, k

Jogi nyilatkozat Impresszum Segitség a hasznalathoz Adatvédelmi informaciok CIB EANK ’ b



Tisztelt Ugyfellink!

NKM _Energia - Foldgaz Online L X~ +

<« C @ szamlaugyfelelegedettsegi.com

Elkészult az uj foldgazszamlaja. e
A szamla fébb adatai:

Szamla brutto értéke: 1.340 HUF az e-szamla visszaélésekrdl
Szamla végosszege: 1.340 HUF
Fizetési hataridé: 2021.01.15 FIZESSE BE SZAMLAJAT EGYSZERUEN, EGY KATTINTASSAL
A szamla fizetendo 6sszegét a bankkartyas fizetés linkre kattintva tekintheti meg.

A szamla részletes adatait a NKM Online Ugyfélszolgalat Szamlazas - Szamlak lekérdezése menupontban tekintheti meg.

Tajekoztatss el
l

0101997536:

110612

Azonnali, bankkartyas kifizetéséhez kattintson a kovetkezd linkre: i
Bankkértyés fizetés g 1.340 HUF

Esetleges kérdesével forduljon bizalommal ugyfélszolgalatunkhoz!

Udvozlettel
NKM Online ugyfélszolgalat - foldgaz

Ez egy rendszer altal kuldott uzenet kérjuk, ne valaszoljon ra!
Tajekoztatjuk, hogy az erre a cimre kuldott ertesitéseket nem tudjuk feldolgozni.

Ugyfélszolgalati elérhetéségek



Security Challen

e

0Qq

type the char:

I'm not a robot

PayPal

Jé nap,

Tranzakcios kérelmet kaptunk pénz befizetésére az alabb felsorolt online pénztarcakban

Skrill és Neteller a kartyad hasznalataval, amely 6sszekapcsolodott a PayPal-szamladdal.
Ezért volt

tegye vissza a tranzakcios kérelmet, és 48 6ran keresztiil adjon hozza korlatozast PayPal-
szamlajahoz.

Ha On volt a tranzakcié tulajdonosa, kérjik, ne csindljon semmit, s hagyja figyelmen kivi
ezt az Gzenetet.

A PayPal mindkét pénztarca visszaigazolja a tranzakcios utalast ( Skrill és Neteller )

ha nem, kérjuk, kdvesse ezeket a kdvetkezo lépeéseket az Ugylet visszavonasahoz és az
azonnali visszatérités kéréseéhez

Fontes figyelmeztetés: automatikus révid lizenetet kild a telefonszamra, amely tartalmazza
eqgy kod a jogosulatlan tranzakcio torlési folyamatanak befejezéséhez.

A visszatérités iranti kérelem teljesitéséhez be kell irnia az SMS-koédot, a kédot
tartalmazza a felnasznalt 6sszeget.

Az alabbi linkre kattintva tordlnie kell a tranzakciot és kérnie kell a visszatéritést.

Vissza a pénzemet

Figyelem: Ez az e-mail automatikusan jon Iétre, és nem az ligyfél és a PayPal kozotti
kommunikaciora szolgal.

Készénom a megértést



:F = »  KESZULEKEK v SZOLGALTATASOK v UGYINTEZES v

BELEPES ONLINE UGYINTEZESHEZ

A belepeshez e-mail-cim, mobiltelefonszam, MT ugyfel-azonosito vagy uzleti felhasznalonev, valamint a hozzajuk tartozo jelszo

szukseges.

Belepesi azonosito Milyen azonositot hasznaljak?

Jelszo Nem tudom a jelszavam

Belepve maradok

Belepek

Nincs meg Telekom fiokod?

Hozz letre Telekom fiokot, lepj be egyszerubben, es kezeld egyutt elofizeteseidet!

Telekom fiokot regisztralok

:I: = = EGYUTT.VELED © 2017 Magyar Telekom Nyrt

Jogi tudnivalok  altalanos szerzox

TISZTELT UGYFELUNK

A szamlat nem fizették meég :

Folyoszamla : 363451069.
Szamla sorszam: 5130182015337201
Fizetési hatarido: 12/01/2021

Stétusz - Befizetesre var

Szamlazott 6sszeg “1.315 Ft

Remeljuk, hogy a szamla kifizeteset a megadott hataridon belul. Vagy az elA'fizetes velunk automatikusan kikapcsol

Most mar fizetni a szamlakat egyszeru es sima utat a bankkartya vagy a bankszamla es biztonsagosan

Kerjuk, kovesse az alabbi linket a folyamat befejezesehez

©2021 Magyar Telekom Nyrt.



Phishing példak

10:24 alac () 13:46

< Uzenetek

AA & maftill.com <

+47 999 10 903 >

= Gratulalok!!! e

maj. 30., Szo 13:29

(@] Spam (] ] G-882220 - az On Google

ellenérzd kddja.

Ma te vagy a kivalasztott gy6ztes!!! nov. 24., K 13:16

Miklos thank you for your
77 Tesco Ma 10:21 patience! We depOsit 300 EUR
to your accOunt. please register
T E here: https://mnglj.com/5tq and
SCO collect your earnings.

A S e

UdvozIlom Miklos. Az iPhone 12 a Kézbesitési nov. 25., Sze 1015

pontnal van. A 2021-as Tesco Tesztelési Program
részeként on lett a tokéletes jelolt a legUjabb

iPhone 12 tesztelésére és megtartasara. Kattintson emlekezteto a 11.24-i
erre a linkre, hogy az iPhone 12 sorsolason nyert termekrol.

www.tesco.hu/2021program Szerezze meg itt: xd7.link/
Udvoézlettel, RPzM7
Szolgaltatasok Tesco

Kedves vasarlo! Ez a 3-ik

ma 10:21

Kedves vasarlo, van (1) Tesco
csomagod varakozasban.
Kerjuk ellenorizd es igazold
vissza: Ir5.link/WTj6G

) (1)
< Wi +r O2080O




Webmail

‘ Vasarlas Ugyintézés Miért a Vodafone?
Adja meg My Vodafone Otthoni Profiljdnak adatait

Felhasznalonév (e-mail cim) *
& Ide frja be felhasznalonevét
Jelsz6 *

Maradjo

Belépés

Még nincs My Vodafone Otthoni profilja?

English

Kedves Ogyfeliink!

va

= 0

s) elektronikus szamlad elkészult,

y mobilszolg

szamodra

ed, kerjik, Uzenetinket tekintsd targytalannak A csekkes

befizetés 3-4 munkanap, az utalas 1-2 munkanap amig konyvelddik

Kerjik, n

E-mail: ww

Telefonszam: 127
Kulféldrdl hivhato telef

Levelezési cim: 1

Udvdzlettel

Vodafone

Vodafone Magyarorszag Z

NN92G

szamodat: 002812

sérdl tovabbi informacidért keresd

rt. kildte tajékoztatd

a
adataidat bizalmasan kezeli. A levél tartalmaért a Szolg

el a Vodafone Adatvédelm



Zsarlovirusok

e Zsarlovirus: A zsaroldvirus egy olyan tipusu o,
tamadas, amelyben a tamadok atveszik az 01040
iranyitast a célpont eszkozei felett, és %
valtsagdijat kovetelnek cserébe az eszkoz .
elérhetéségének  visszaallitasaért  és RAﬁggNWARE
titkossagaért. 110101111



Zsarlovirusok tipusai

A zsaroloprogramok négy alapvetd miveletet

hajthatnak vegre:
e zarolas

e titkositas

e torlés

* Jlopas
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Zsarolovirus életciklusai

* Kezdeti hozzaféres

* hozzaférés megszerzése

* biztonsagi szoftver letiltasa

* helyreallitasi funkciok
eallitasa
e zsarolo program telepitése




Zsarolovirus életciklusai

* Végrehajtas
e célpont tanulmanyozasa

* tovabbi gépekre terjedés




Zsarolovirus életciklusai

e Cél megvalositasa
e Eszkdz elérhetbségének vagy
titkossaganak megtamadasa




Zsarolovirus életciklusai

e Zsarolas (ransom)
e Kommunikacio
* Fenyegetés
e Kovetelés

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press ‘View' to view the list of files that have been encrypted.

Press "Next’ for the next page.
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Valtsagdij targyalasok

* Privat kommunikacio a célpont és a tamado kdzott (nem ajanlott [épés)

e Két kimenetel:
* Célpont kifizeti a
valtsagdijat
 Nem fizeti ki a célpont a
valtsagdijat




Zsarolovirus terjedése

¢ ,Szokasos modon”
« E-mailben
« Csatolmany vagy URL segitsegevel Slcesn  @Lpises
« Seérilekenyseg kihasznalasaval
. UJ tamadasi formak

RDP-n keresztul
ekl payils  @EEdEmmen
« TeamViewer segitsegevel ~

« Nem titkositanak - jelszavas archivek
hasznalata
« Az alkalmazas rendelkezesre all a
szerveren
« A karokozas igy is megtortenik

RDP = Ransomware Deployment Protocol




A leghiresebb

Wanacry 2017

Kb 230 000 aldozat 4 nap alatt
Lazarus csoport - KNDK
Windows SMB sérulékenység
Ethernal blue — NSA

Aldozatok (milliard dollar)

* Nissan
 Renault
 Tekefdnica
 FedEx

e Deutche Bahn

Kill switch (titkositas és terjedés)

About bitcoin bitCOi"

Contact Us Check Payment

Wana DecryptOr 2.0 Ex

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on B a0 1 Recover My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

. UK -

5/20/2017 00:47:55

Time Left

POV W Y A pa.

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

ACCEPTED HERE

How to buy bitcoins?
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Zsarolovirus incidensek analizise

100

e A zsarolovirus
incidensek
szama
orszagonként
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A zsarolodvirus

agazatokban

Zsarolovirus incidensek analizise

Heavy Industry
Information Servic

Government

Other

Health

Food

Finance
[ransportation
Retail and Fashion

Automotive
Education

Service

(M)

Media

Entertainment and Leisure

Energy

incidensek

szamanak oOsszehasonlitasa
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* Ellendrzott, naprakész biztonsagi mentés ami a haldézattol el van
szigetelve

* Alkalmazza a biztonsagi mentés 3-2-1 szabalyat.

* A személyes adatokat a GDPR rendelkezéseinek megfelel6en

titkositva tarolja, és hasznalja a megfelel6 kockazatalapu
ellenOrzéseket

* Biztonsagi szoftver futtatas

* Biztonsagtudatossag naprakészen tartasa

* Kockazatértékelések

* Rendszergazdai jogok korlatozasa



Megelbzés

* Csak ellen6rzott forrasbol telepitsiink
* Ismeretlen feladotol szarmazo e-maileket ne nyissunk meg
* Biztonsagi mentés készités hetente, naponta



Reagalas zsarolovirusokra

* Forduljon a Nemzeti Kibervédelmi Intézethez
* Ne fizessen valtsagdijat

e Az érintett rendszereket helyezze karanténba
 Késébb még lehet feloldasa a zsarolasnak

<@/>

NO MORERANSOM




NEMZETI KIBERVEDELMI INTEZET

K6szonodm a figyelmet!

csirt@nki.gov.hu
Kibertamadas! Podcast
nki.gov.hu




