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Az europai kiberbiztonsagi
tanusitasi keretrendszer és

az EUS5G séma




Kiberbiztonsagi tanusitas az
ban

Strengthening resilience to cyber-attacks

The Commission is already supporting the reinforcement of the EU's deterrence of, and resilience and response to, cyber-attacks, including by:

Supporting effective implementation of the first EU cybersecurity law
(Directive on Security of Network and Information Systems), with:

The EU institutions agreed on:

S

GREATER CAPABILITIES COOPERATION RISKS PREVENTION
Member States have to improve their Increased EU-level cooperation Players in key sectors (such as energy,
cybersecurity capabilities transport, health) are obliged to put in place
measures to prevent risks and handle cyber
incidents

EU CYBERSECURITY AGENCY EU CERTIFICATION FRAMEWORK COORDINATED RESPONSE
Strengthening the European Union Agency for An EU-wide certification framework Ensuring fast and coordinated responses to
cybersecurity to better assist Member States to ensure that products large scale cyber-attacks

and services are cyber-secure



Miért fontos? Nem jol fejlesztett
termeékek




Miért fontos? Allami backdoorok




Miért fontos? A 4. ipari
forradalom

C JOT:EVERYWHERE!
( ¢ : -



De megbizhatok-e a ..., ha nem
én fejlesztettem?

CPU-mban binarisomban

operacios

rendszeremben compileremben



Honnan lesz bizalom?




Mi kell a tanusitashoz?
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Néhany szo a semakrol

DEFINITION OF THE SECURITY OBJECTIVES

IDENTIFICATION OF EXISTING RELATED STANDARDS

Technical Specification of . .
Requirements Evaluation Methods Conformity Assessment

GAP ANALISYS

Technical Specification of
Requirements

Evaluation Methods Conformity Assessment

PREPARATION OF MISSING REQUIREMENTS

VEEDIEL i r B LT 0 Evaluation Methods Conformity Assessment

Requirements
VALIDATION AND FORMAL ADOPTION OF THE CERTIFICATION SCHEME

STANDARIZATION ORGANIZATIONS CERTIFICATION BODIES

Source: https://www.enisa.europa.eu/publications/recommendations-for-european-standardisation-in-relation-to-csa-i



Tervezett europai sémak

EUCC

eCommon Criteria
alapu

EUCS

*Cloud szolgaltatasok

EUS5G
¢5G halozatok

Egyéb?

eJoT

eIndustrial Control
Systems




De miért az 5G?

5G: az uj technoldgia

A 3G lehet6vé tette a mobilinternetet, a 4G valdra valtotta a széles savu mobilinternetet, az 5G pedig
a varakozasok szerint olyan haldzati infrastrukttra lesz, amely Uj termékek és szolgdltatasok el6tt nyitja meg
az utat és a tarsadalom minden rétegét érinti. El6nyei tobbek kozott az alabbiak lesznek:

E-EGESZSEGUGY INTELLIGENS A JOVO UZEMEI
ENERGIA-
HALOZATOK

« Az id6érzékeny
bels6 folyamatok
hatékonyabb
ellenérzése

« Tavhozzaférés
a raktari gépekhez

« Egészséqligyi
tavfeliigyelet,
egészségligyi

» Nagy hatasfoku
vezetékhalozat,
ritkabb és kevesebb

dokumentécio és fogyasztot érint6

intelligens diagnozis aramsziinetek

« A sebészek munkajat e Kisebb kornyezeti
megkonnyitd és az hatassal jaro,
orvosi eredmeények kénnyebb kivitelezés
javitasat lehetdvé
tevo robothasznalat

MEDIA ES

SZORAKOZTATO-

IPAR

 Gazdagabb nézoi
élmény, példaul
virtualis valdsag

« Ultragyors, nagy
savszélesséql
alkalmazasok,
példaul
videokozvetités

MOBILITAS

Az 6sszekapcsolt
és automatizalt
mobilitas
megvalositasa

a balesetek
szamanak nullara
csokkentése
érdekében

A halozati
osszekapcsoltsag
megvaldsitasa
valamennyi
kézlekedési médban



Fobb kockazatok

I. - Az elégtelen biztonsagi R1. - A haldzatok hibds konfiguraldsa
AL GITA CTIEULL L G CEEVN RO A hozzaférés-ellendrzések hidnya
forgatokonyvek

[ VA R ELE TN ET T LY A 'ET 1T LT L R3. — Gyenge termékmindség

kockazati forgatokdnyvek R4. — Az egyetlen szallitotol valo fiiggés az egyes halézatokon
belll vagy a diverzifikacié hianya nemzeti szinten

lll. - A fo fenyegeto szereplok R5. — Allami beavatkozas az 5G ellatdsi lancon keresztiil

miikddési médjahoz kapcsolodé R6. - Az 5G haldzatok kihasznaldsa vagy a végfelhasznaldk célba
kockazati forgatokonyvek vétele szervezett blin6z6i csoportok altal

AR VAL EIGTEL G N E O GUTE R7. — A kritikus infrastrukturak vagy szolgaltatasok jelentés
rendszerek kozotti kdlcsonos zavara

fiiggc'is'égfkhez kapcsolodé kockazati  Fr-RENIALT 2T sulyos hibaja a villamosenergia-ellatas vagy
forgatokonyvek egyéb tamogatd rendszerek megszakaddasa miatt

V. — A vegfelhasznaloi eszk6zokhoz R9. - A targyak internete (loT), a mobiltelefonok vagy intelligens
kapcsolodo kockazati forgatokonyvek RI541er4e Qi EAEIELE!




5G biztonsaggal kapcsolatos
eszkoztar

KOCKAZATOK

csokkenthetdk az alabbiak révén hozzajarulnak a fentiek csokkentéséhez

KOCKAZATCSOKKENTO INTEZKEDESEK

STRATEGIAI INTEZKEDESEK TECHNIKAI INTEZKEDESEK
Szabalyozoi hataskorok Halézatbiztonsag - alapvetd
Harmadik fél beszallitok > intézkedések
A beszallitok diverzifikécioja Halozatbiztonsag - 5G-specifikus

Az 50 Ellatacics criahlane intézkedések

fenntarthatésaga és sokoldaltisaga A beszallitok eljarasaival és
berendezéseivel kapcsolatos

kovetelmények
Reziliencia és folytonossag

lehetdvé teszik, segitik vagy javitjak
az alabbiak hatékonysagat

lehetdvé teszik, tamogatjak vagy
hatékonnya teszik a fentieket

TAMOGATO FELLEPESEK




Kulcsfontossagu intézkedeések

A tagallamoknak a kockazatok csokkentését célzé

intézkedéseket kell hozniuk, és meg kell allapitaniuk Az Eurdpai Bizottsagnak a tagallamokkal egyiitt

a megfelelé hataskaroket. Foglalkozniuk kell kiilénsen intézkedéseket kell hoznia az alabbiak céljabol:

az alabbi szempontokkal: . diverzifikalt és fenntarthaté 5G ellatasi lanc

« a mobilhalézat-iizemeltetdkre vonatkozd biztositasa a hosszu tavu fliggbség elkertilése érdekében,
biztonsagi kdvetelmények szigoritasa; tobbek kozott az alabbiak révén:

« a beszallitok kockazati profiljanak értékelése; » a meglévo unios eszkozok és megoldasok teljes kord
magas kockazattinak tekintett beszallitokra kihasznalasa (kozvetlen és kiilfoldi beruhazasok
vonatkozé korlatozasok alkalmazasa, beleértve az atvilagitasa, piacvédelmi eszkozok alkalmazasa,
ilyen beszallitok kizarasat, ha az a kulcsfontossagu versenyjogi szabalyok érvényesitése),
eszkozok szempontjabol sziikségesnek bizonyul; « az 5G és az 5G utdni technoldgidkkal kapcsolatos

« annak biztositasa, hogy minden szolgaltatd uniés kapacitasok tovabbi erdsitése a vonatkozé unios
megfelels, tébb értékesitdre kiterjedd programok és finanszirozas felhasznalasaval;
stratégiaval rendelkezzen az egyetlen beszallitotol « a tagallamok kozotti koordindcié elésegitése
vald jelentds fiiggés elkeriilése, illetve a konkrét biztonsagi célkitlizések elérésére iranyuld
korlatozasa, valamint a magas kockazatunak szabvanyositds és a vonatkozd unids szint(i tanusitasi
tekintett beszallitoktol valo fliggés elkertlése rendszerek kidolgozasa terén.
érdekében.

Ezen tulmenden a Kiberbiztonsagi Egyiittmiikédési Csoport munkafolyamatait ki kell terjeszteni az eszkoztar

végrehajtasanak tamogatasara, nyomon kovetésére és értékelésére.




Tovabbi feladatok

o Az eszkoztar fobb intézkedései végrehajtasanak befejezése 2021 masodik negyedévére.

e Az azonositott kockazatok megfelel6 és koordinalt csckkentésének biztositasa — kiilonds tekintettel
a nagy kockazatot jelentd beszallitoknak valé kitettség minimalizalasara, illetve az ilyen beszallitoktol
vald nemzeti és unids szintl fliiggeés elkerlilésére vonatkozo célkitlizésre.

e Az unios szint( koordinacio folytatdasa és elmélyitése, a f6 célkitlizésekre 6sszpontositva:
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1. A hatékony unios 2. A folyamatos ismeretcsere és 3. Az ellatasi lancok
kockazatcsokkentésre vonatkozé kapacitasépités tamogatasa rezilienciajanak elémozditasa
nemzeti megkozelitések és egyéb unids stratégiai

0sszhangjanak biztositasa biztonsagi célkitlizések




KOSZONOM A FIGYELMET!
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