Az informacios rendszerek
megsertesenek esetei, motivacioi
és szabalyozadsi perspektivai
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- Kartekony szoftverek készitése és alkalmazdasa

« Szolgdltatasmegtagaddssal jard tadmaddsok (Dos, DDoS)

Marleen Weulen Kranenbarg: Cyber-offenders versus traditional offenders: An empirical comparison. Netherlands, Vrije Universiteit, 2018. (Doctoral dissertation)



Jogszabadlyi kdrnyezet (Btk. 423,424)
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Akaddlyozas
- Adat megvaltoztatasa, torlese, hozzaférhetetlenné téetele
Jelentds szamu informdcids rendszert érint
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Szathmdry Zoltdn: Etikus és nem etikus hacking - a kéretlen sérilékenységvizsgdlat bUntetdjogi kérdései Magyar Jog 67 : 6 pp. 340-346. , 7 p. (2020)



Az etikus hacking feltetelei:
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Szabdlyozdsi kérdések
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ENISA — CVD Policy ajanlas

- Tadmogaftja a nemzeti CVD iranyelvek kialakitasat (2022)

Egy olyan keretrendszer, amelyben @ szamara lehetové teszik és
batoritjak az IKT-terméekek es -szolgaltatasok kutatasat bizonyos szabdlyok betartasaval.

Feltéve, ha minden taldlt sebezhetdseget jelentenek a nemzeti hatdésdgoknak vagy a
termék forgalmazojanak.

A nemzeti CVD-politika segit ndvelni a kiberbiztonsag és az aflathatdsdg altaldnos
szintiet a bevezetd orszagban. Segit a bizalom kiépitésében és nodveli az IKT-
szolgdltatasokba és —termékekbe vetett bizalmat.

- NIS2 — European Vulnerability Database



CVD iranyelvek Europdaban

- Rendelkezik CVD iranyelvvel: Hollandia, Franciaorszag, Belgium, és Litvania
- Implementacio folyamatibban: Ddania, Nemetorszag, Lettorszag és Portugdlia
- A NIS 2 részekent kivanja bevezetni: Olaszorszag €s Ausztria

e~ CENTRE FOR
Nationaal Cyber Security Centrum A ‘ CYBER SECURITY

Ministerie van Veiligheid en Justitie | BELGIUM
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2021 junius — Law on Cyber Security

A kommunikdcio integritasa, €s a rendszer mukddese nem sérllhet
A sérUlékenység felfedezeset kdvetden a folyamat azonnali felfUggesztésre keruUl

A keresést kdvetd 24 oran belll jelentes az NCSC-nek, a Védelmi minisztériumnak,
vagy a CSE-nek

A koordindtor kihagyasaval is lehet a szoftver gyartdja felé jelzést tenni

Az adatok ellendrzésenek, mentesenek, rogzitésenek, elemzésenek, taroldsanak,
masoldasanak, torlésének, megsertésenek, modositasanak tilalma

A belépés soradn nem torténhet jelszoprobdlgatads, illegdlisan, vagy social
engineering altal megszerzett jelszavak nem hasznalhatok

SérUlekenyseég jelentést a fenti szervek kaphatnak, nincs nyilvanossagra hozatal
Szoftverek esetén jelzést tehet az NCSC, de nem kdtelezhet



Ketsegek
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