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Mirol lesz sz6?

@

5 —@® Korabbi emlékezetes incidensek

Szoftver ellatasi lanc sajatossagai

5 —® Tovabbi téméba vagd problémék

5 —®@ Javaslatok, gondolkodas a megoldas irdnyaba
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O A termék eredete akar bonyolultabb lehet, mint a fizikai termékek
esetében. / Honnan van az alkatrész?

—@® A fejlesztés mogotti folyamatok is bonyolultabbak lehetnek, mint a
fizikai gyartasban

5 —® Kiesés/ probléma esetén (szintén) nagyon nehéz pétolni / cserélni

5 —@ Kritikus infrastruktlra-e a szoftverfejlesztés?
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Szoftver elldtasi lanc tdmadasa
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O 2021. februdr Franciaorszag Cetreon; ~600 érintett ~2 év

5 ——@ 2020 Solarwinds Orion / Fireeye érintettség kilon téma ...

—@® Dréama tobb felvonasban

March - Estimated start * Info disclosed by SolarWinds
** Estimated timeline of activity

of distribution of
Solorigate backdoor based on forensic analysis

Distribution of SUNBURST and target-profiling**
| ——

Dec 12 - Solorigate

Sep 4 — Attackers start May - Estimated start of
accessing SolarWinds* actual hands-on- supply chain attack
keyboard attacks disclosed

Activation of TEARDROP**
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Sep 12 — Attackers start
injecting test code*

Nov 4 — Attackers stop Feb 20 - Solorigate Jun 4 - Attackers remove
injecting test code* backdoor is compiled malware from SolarwWinds
and deployed* build environment*
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O 2015.12.17. Juniper ScreenOS

6 —@ 2016 Fortinet

5 ——@ 2013. EMC/RSA : Dual EC DRBG algoritmus

5 — @ 2014 Yulong Coolpad gyari 2012. ZTE haldzati eszkdz frissités
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5 —@ 2021. januar MS Exchange 0 day ~30.000 érintett

3rd party alkalmazasok

5 ——@ Konténerek

5 — @ 2019-2020 ~legalabb 18.000 érintett (vagy tdbb)
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Common Criteria jé lehetne, DE ...
Az alkalmazott eszkdozok nem lehetnek fekete dobozok!
Szoftver, illetve rendszer akkreditacidék, mindsitések ...

Fejleszték és Uzemelteték biztonsag tudatossaganak
fejlesztése, szakértdi biztonsagi mindsitések ...

Szervezet, illetve cég akkreditaciok, mindsitések ...

(dgazati) bevezetése, ezek elterjedésének
megkovetelése!
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