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Log4j mult, jelen, jové

Frész Ferenc Cyber Services, vezérigazgatd eléadasanak rovid 0sszefoglaloja.

Az el6ado a koszontés utan roviden ismertette szakmai életttjat, bemutatta a vallalkozasat:

https://cyber.services/

Ismertetésre keriilt, hogy a log4j nem egy 10 tdmadasi eljaras, tobb elddje volt pl. a logmérgezés,

amely veszélyeire a szakma mar 2014-ben felhivta a figyelmet.

A legmagasabb szintii (10) riasztast a logdj-re tavaly év végén adtak ki a nemzetkozi szervezetek, és
ezek alapjan az NKI is december 12-én:

https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-apache-log4j-konyvtart-erinto-kritikus-

serulekenyseqgel-kapcsolatban/

Ezt kovetden ismertette, a logdj miikodési mechanizmusat, amely 1ényege, hogy semmilyen specialis
tudast nem igényel a tamadoé kod bejuttatasa egy rendszerbe, elég akar egy webes feliileten a
felhasznaldi név helyére beirni, amely esemény napldzasra kertil.

A napl6 feldolgozasat végzé rendszerkomponens (parser) feltétel nélkiil végre fogja hajtani a tamadé
utasitasat, amely jellemzdéen egy kiils6 helyrdl tovabbi kod letdltése és futtatasa, amely eredménye

egy teljes adminisztratori jogosultsag megszerzése a rendszerkomponensekben.

Ezt kdvetden a tamadasi folyamatot él6ben is bemutatta egy oktatoi, szeparalt/kapszulalt rendszerben.
Az log4j érintettségével kapcsolatban felhivta a figyelmet arra, hogy a probléma a kézvetlen eseteken
tal sokkal nagyobb, mert szamos gyarto a rendszereibe beagyazott kodként, a fenyegetettség
ismeretének hianyaban épitette be a sériilékenységet, mint harmadik feles kodot.

Az érintetti korr6l, valamint a javasolt megoldasokrol itt lehet tajékozodni:

https://github.com/cisagov/log4j-affected-db?fbclid=IwAR2WbK-YHZeVig6Irf2ShQeo65MhCJ-
9g24fas2WZF3b9v55ddoU DisCqgY

Az el6adas végén ismertetésre keriilt, hogy a kodjavitasokon, rendszer-frissitéseken, rendszer-
hangolasokon tul, --amely a szamos egyedi kodfejlesztés miatt évekig is eltarthat-- javasolt a
kétirany halozati forgalom folyamatos monitorozasaval a tdamadasokat szenzoralni, és a

rendelkezésre allo védelmi eszkozokkel a forgalomban is a folyamatos védelmet kialakitani.

Az osszefoglalot sszeallitotta: Olah Istvan
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