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WIi-Fi idovonal

Szabvany Sebesség RF technoldgia Radidk

1997 802.11legacy 1és2 Mbps v DSSS és FHSS SISO

1999 802.11a 6-54 Mbps v OFDM SISO

1999 802.11b 1,2,5.5 és 11 Mbps v HD-DSSS SISO

2003 802.11g 6-54 Mbps v OFDM SISO

2009 802.11n > 600 Mbps v v OFDM MIMO

2013 802.11ac > 6.93 Gbps Ve OFDM MU-MIMO
DSSS: Direct-Sequence Spread Spectrum SISO: Single Input Single Output
FHSS: Frequency Hopping Spread Spectrum MIMO: Multiple Input Multiple Output

OFDM: Orthogonal Frequency Division Multiplexing MU-MIMO: Multi-User MIMO



WIi-Fi nevezéktan

802.11n 802.11ac 802.11ax
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Wi-Fi forgalom osszetétele

Keretméret

Kerettipusok

5%

60%

80%

= 802.11 kontroll keretek = 802.11 menedzsment keretek = 802.11 adat keretek m Kisebb, mint 256 byte = Nagyobb, mint 512 byte = Nagyobb, mint 1024 byte



WI-Fi 6/6E bevezeto

Tobb, folytonos spektrum
Szélesebb csatornak
Kisebb interferencia
Gigabites sebesség

FEE Uz e Alacsony késleltetés

Nagyobb kapacitas




Valtozasok sokasaga: \Vi-Fi 6E, WPA3, 6 GHz

IEEE 802.11ax

MULTI-USER MIMO
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Biztonsag

« WPA3 és OWE

« WPA2-PSK helyett SAE

* WPAS3-Enterprise B/CSNA kodoléval

6 GHz Band - Total Spectrum 1200 MHz

59 x 20 MHz

pePggycrawy Y VYV YV Yy Yy Y Y vy vy VY VYV VY VY YV VYV YY VY VYV VY
Eprpveeney YV Yy Yy ¥y v Vv v v v v Vv VvV ¥V |

7x 160 vH: T A A A A A A

5 GHz Band - Total Spectrum 500 MHz (180 MHz without DFS)

25 x 20 MHz

12x 40 MHz AR S VN -y v
6x80MHz [ M\ [ \/ \/ y

2% 160 MHz [ \ [ \

2.4 GHz Band - Total Spectrum 80 MHz

3 x 20 MHz Non-Ovarlopping Chan
1x40MHz MR



Rendelkezésre allo csatornak \Vi-F1 6E esetén
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WI-Fi 6E jelerosség veszteség

Free Space Path Loss
ae=to
Ampﬂ(udz“
Receive Aperture
Frequency Related:

Inverse Square Law
Distance Related: -6d8 every time the distance from the source is doubled

40 dB veszteséq: 2.4 GHz l

‘47 dB veszteség: 5 GHz
49 dB veszteséq: 6 GHz

az 5 GHz és 6 GHz kozott




OFDMA - Orthogonal Frequency Division Multiple Access

* OFDM hasznalata
tobbfelhasznalds kivitelben

e Alcsatornak — Resource Units”

* AP allokal alcsatornakat kliens
forgalom figgvényében

« Akar tobb kliens egyidej(
kommunikacidja

A8 B2 2:a8 A8 9 users
- - - 2 4 Users

4 MHz 4 MHz 4 MHz 8 MHz
- 106 2 users

8 MHz 8 MHz
& 1 user
\ l
20 MHz

OFDM: Orthogonal Frequency Division Multiplexing



MU-MIMO - Multi-User Multiple Input Multiple Output

» Tobb felhasznalé egyideju
hozzaférése g
* Tobb térbeli adatfolyam l
* 802.11ac esetében csak letoltési EE_L=L5

iranyban /

* 802.11ax esetében 8x8
konfiguraciéban fel-, és letoltési
iranyban




OBSS -0Overlapping Basic Service Set

 BSS coloring
e Haldézat numerikus azonositasa
* 6 bit a 802.11ax PHY fejlécben

* AP és kliens képes szinutkozést
detektalni

* AP képes szint valtani
* Hatékonyabb mikodés zsufolt [ I I“‘“”'J

halézatokban
* Sebesség és stabilitas megdrzése

Color Disabled

Element Length Element ID| HE Operation BSS Color | Basic HE-MCS | VHT Operation loated
Extension | Parameters | Information| and NSSSet | Information 855ID
indicator

Octets: Oor3 Qorl




TWT - Target Wake Time

e Jellemzoen 0T eszkozok
e Akkumulator élettartam novelése
e AP altal vezérelt mikodés

* AP Utemezi az adatatvitel idejét a
kliens szamara

* Kliensek kozotti versengés
minimalizalasa

* Kliens minimalizalhatja az energia
felhasznalast




QAM - Quadrature Amplitude Modulation

» 802.11ac - 256 QAM - 8 bit

......................
......................
++++++++++++++++++++++
++++++++++++++++++++++
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.......................

+802.11ax - 1024 QAM - 10bit il
* 25% sebesség novekedés
- MCS 1065 MSC-11
*SNR>=35dB —
256-QAM

......................
++++++++++++++++++++++
++++++++++++++++++++++
tttttttttttttttttttttt
----------------------
----------------------
----------------------
----------------------
||||||||||||||||||||||
++++++++++++++++++++++

Wi-Fi 6
1024-QAM

MCS: Modulation Coding Scheme



Hosszabb OFDM szimbolumido és térkoz

e 802.11ac

e Szimbolumidd 3.2us |

- GI0.4/08us acloaklo | S N R
» 802.11ax - A

¢ SZ|mbélum|d6 12.8“5 % 3:2us e 12.8 ps -

* Gl 0.8/1.6/3.2us £ _-EEE ; __
° lSl E 1 Ti > Ti

e Elvart: 50-100 ns | One OFDM symbol e One OFDM symbol i

 Max 200 ns

e Elvart: Gl > 4xISI

ISI: Intersymbol Interference — késleltetési szoras
OFDM: Orthogonal Frequency Division Multiplexing
Gl: Guard Interval



Uj PHY fejléc

* 4 yj fizikai fejléc

* HE - High Efficiency
radidatvitel tamogatasa

* Single User és Multi User
keretformatum

* Legacy tamogatas
megmaradt

HE_SU
L-STF
HE_MU
LSTF
HE_EXT_SU
LSTF
HE_TRIG
LSTF

[-LTF
L-LTF
LLTF

LLTF

ST RL-SIG |

LSIG

HE-SIG-A

HE-SIG-A

HE-SIG-A

HE-SIG-A

[HE-STF | HE-LTF ja HE-LTT JR0E |- SR & 3

HE-STF|HE-LTF @l HE-LTF [E1- Sas

HE-STF | HE-LTF @& HE-LTF J5i= I

HE- % SIG-B |HE-STF | HE-LTF Rl HE-LTF JREPIIE

PE

PE

PE



AFC - Automated Frequency Coordination

* Inkumbens szolgaltatasok
Vé d e I m e <;equest Permission to Use Channel |

* UNII-5 és UNII-7 savokat érinti | ey,
e FCC altal koordinalt nouherEss

 Eszak-Amerika, Azsia, Kozel-
Keleten marigen

* Eurépaban tanulmanyozas
alatt

@

i

(=18

<§eq.uesf-?‘efmi's§bn' to Use Channel |




AP feltérkepezése 6 GHz-en

SSID: Greer
Probe Response é

with 5 GHz and 6 GHz

* 6 GHz - sok csatorna,
id6 megtalalni az AP-t

LN

 Out-of-Band Discovery

» Reduced Neighbors Reports -RNR
° Multiple BSSID SSID: Green

Probe Request
on 5 GHz

fr
Information Beacon Information:
e  SSID: Green-Ally
* Security: WPA3-E
s SSID: Guest-Ally
* Security: Enhanced Open

RNR Multiple BSSID

) ) (amm




AP feltérkepezése 6 GHz-en

* In-Band Discovery

* Passziv megoldasok
* Fast Initial Link (FILS)

* Unsolicited probe response frames

* Aktiv megoldas

* Preferred Scanning Channels (PSC)
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WiI-Fi 6E biztonsag

* WPAS3 Personal

 Preshared Key helyett (PSK)
Simultaneous Authentication of Equals (SAE)

e Jelszd nem utazik
e VVédelem a brute force szétar tamadasok ellen

* WPA 3 Enterprise
« Maradt a 802.1X/EAP
 Nyitott Wi-Fi hal6ézatok

* Opportunistic Wireless Encryption (OWE)
protokoll

passphrase

Client

=

passphrase
SAE Authentication (Commil message)

SAE Authentication (Commit message) —

SAE Authentication (Confirm message)

SAE Authentication (Confirm message)

- -

-----------------------------------------

4-Way Handshoke

WPA3 Personal



hordozhato halozati szakérto

Hordozhato halézat analizator 10G Ethernet réz és optikai, valamint Wi-Fi
6/6E halézatokhoz az Android rugalmassagaval

» Telepités, Uzemeltetés, hibakeresés

 Nativ Wi-Fi 6, 6 GHz band, 2x2 Tri-Band 802.11ax radio

* 2.4/5GHz spektrum analizis

 Aktiv, passziv Wi-Fi és Bluetooth/BLE site survey

* LANBERT kabel ellen6rz6 alkalmazas réz és optikai kabelek vizsgalatahoz
« Multigigabites interfészek végponti tesztekhez és SLA mérésekhez

* Teljesitmény mérés (ITU-T Y.1564) ) és capture akar 10G sebességgel

» Halbzati leltar és topoldgia térkép készitése az eszkdzokrdl és kapcsolataikrol

https.//www.equicom.hu/etherscope-nxg/

EXG-300


https://www.equicom.hu/etherscope-nxg/

£XG-300 - minden az egyben megoldas

EUE — Végfelhasznal6i elégedettség

——__Internet |

(C¢- COEERD- o Vezetékes |

Szolgalttasok |

Wi-Fi tesztek Vezetékes tesztek

Telepités
Uzemeltetés

Hibakeresés Halézat menedzsment

Teljes ralatas a Wi-Fi és vezetékes halbézatra, eszkdz azonositas,
kapcsolatok vizsgalata, problémak hatasa a hal6zatra és teljesitményre



-XG-300 felépitése

Antenna csatlakozé USB-C
Kabelteszt
L és _
Menedzsment port \
Kabelteszt
és
Menedzsment port
= USB-C
— Micro SD




kiegeészitok — Spektrum adapter

* 24 GHz és 5 GHz
* EXG-200 és EXG-300

 Grafikonok
* Real Time FFT
» Spectrum Density =
* Spectrogram

NXT-1000
spektrum adapter




kiegészitok — Kulso antenna

* Tri-Band antenna
24,5 es 6 GHz

 RP-SMA csatlakozo

* Wi-FI app

* Wi-Fi eszkozok lokalizalasa
« Kopée AP
 Kliens

< a- 1 NBDet
S Type: WA $

! Seen; 21520 PM

I/ RF and Traffic Statistics

Channel Uelizamomr 115

Kilils0 antenna




- rendelheto csomagok

EXG-300 | EXG-300-KIT

EXG-ACC-KIT | EXG-300-LR10G-KIT




WI-Fi 6/6E halozati
analizator

Professzionalis hordozhato analizator, ami a vezeték nélkiili hal6zatok
telepitését, minositését, analizisét és fel mérését tamogatja

» AWI-Fi 6/6E és Bluetooth/BLE halézatok tesztelése, ellenbrzése,
felmérése és hibaelharitasa erre a célra készitett hardverrel és fejlett
tesztel6 alkalmazasokkal

» Haldzati leltar készitése a vezetékes és vezeték nélkuli eszkdzokrél és
topoldgiatérkép készitése a Link-Live felhészolgaltatas segitségével

» Csatlakozas a vezeték nélkiili hal6zatokhoz végfelhasznaldi
beallitasokkal, alap és szerver szolgaltatasok elérhet6ségének
ellen6rzése

* WLAN lefedettség min6ségének ellen6rzése, spektrum analizis,
roaming vizsgalat

* és még sok hasznos képesséq...

AirCheck G3 Pro



ACKGS - rendelheto csomagok

AIRCHECK-G3E-PRO
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El6 bemutatoé
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