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Informaciobiztonsag fontossaga

Az informacio vagyontargy, és jelentos érteke van.
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A informaciobiztonsagot az informaciovédelmi eljarasok
megtételével tudjuk szavatolni.
Mindegy, hogy
Magdnemberkent,
Iskolakent,

Hivatalként,
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Hatdsagkent,

v

Magyarorszagként tekintUink ra.



Ha nincs védelem, nincs biztonsag és jon a biztonsagi
esemény, az INCIDENS, amely koltségekkel jar

~O
S~
(02]
S~~~
N
o
N
N

A rendszer talpra allitasanak koltségei

Az esemeény kivizsgalasanak koltségei

A torvényes eljarasok, esetleges birsagok

Hatas az alkalmazottak moraljara, félbeszakadt karrierek

A cégrol alkotott véleményre gyakorolt hatas, lizletek elvesztése
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Annak atélése, hogy az altalunk igen nagy osszegekért kifejlesztett terméket
valaki mas adja el.
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AKi eltulajdonitotta az zsarol minket, pénzt kovetel érte.



Az informdacidbiztonsag feladato

~O
S~
(02]
S~
N
o
N
N

Megveédeni az informaciot és ot fenyegeto
veszélyektol, biztositva ezzel az uzleti és
mukodési folytonossagot, minimalizalva a
kiesésekbol szarmazo veszteségeket,
maximalizalva a befektetések megteriléseét,
¢s megteremtve a fejlodes, fejlesztés terveit.



Alapvetd informdciobiztonsagi
feladatok egy szervezet életeben

>

Az informdacio szabad aramlasanak megteremtése Iathatatlan
védelemmel.

Tudatosan kell a konzultacios folyamatokat tervezni.

Védelmi eszkozok haszndalata mind a szervezetnél, mind a
felnasznaldondl .

Szabdlyozottsag.
Visszatérd kontroll folyamatok allando visszacsatoldsokkal.
Attekinthetd nyilvantartasok, eliardsok, dokumentdaciok.
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Uj terGletek fenys
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> Kdzoktatds
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Kdzoktatds informacidbiztonsagi
celkituzésel
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» Kollabordcios ter fejlesztése, biztonsagos tudaster [efrehozatala

» A tanuldk kompetencidinak fejlesztese naprakész kdzponti
tuddasfelmeérések alapjan.

» Oktatdast eldsegitd e-learninges kézponti fananyagok.
» Okos eszkdzOk haszndlatanak eldsegitése.



Kdzoktatds informacidbiztonsaga
A holnap iskolaja digitdlis

» A digitalizacio, az online terek konstans, egyre nagyobl mértékd
haszndlata mara elvalaszthatatlanul dsszeforrt eletUnkkel. Ez aldl az
oktatds sem kivéetel, sof: a nemzetkdzi trendek, a globdlis
informdaciodramldas  €és ftuddasmegosztds igénye, valamint a
mindennapjainkat, munka- s tanulasszervezesunket is gydkeresen
atalakitd pandémia egyre gyorsitjok a folyamatot, a hibrid oktatds
jelentette igények. Ezéert az egyik legfontosabb feltétel az Internet-
hozzdférés lett.

» NEMETORSZAGBAN CSAK MINDEN HARMADIK ISKOLABAN VAN
MINDENKI ALTAL HASZNALHATO INTERNET-HOZZAFERES.

» Magyarorszdgon minden tanintézményben biztositott az internet-
hozzaférés.
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Egészségugy informacidbiztonsagi
celkituzésel
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» Ml hdziorvos
» Egy adattdr minden egészsegugyi adat elérésehez.

» Minden egészsegUgyi infézmeny egy kdzponti rendszeren keresztil
éri el a betegek egészseglgyi adatait.

» Orvos és szolgdltataskeresd kdzponti adattarak.
» Elektronizdlt eldjegyzési rendszerek
» Eeszter fejlesztése.



Uj veszélyforrdsok

» A digitdlis élettel Uj veszélyforrasok jelentek meg:
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Mobiltelefon és szolgdltatasai, mobil eszkdzok
GPS adatok és kapcsolodo szolgdaltatasai
Internet kaveézok

Webes jatéekok

Chat szobdk

Blogok

K&zbssegi oldalak

Internetes bankoldsi folyamatok, vasarlasok
Ofthoni wifi
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Kiberbunozes

Célja: Haszonszerzés vagy karokozds céljdbdl, az

iInformatikai re
bizalmassaga, hi
rendelkezésre Al

ndszerekben kezelt adatok
'elessege, sertetlensége vagy
Asa, illetve a rendszerelemek

rendelkezésre Al
iranyuld, vo
felnasznalasaval

Asa vagy sértetlensége ellen
gy informatikai eszkdzok
elkdvetett buncselekmények

dsszefoglald megnevezése.
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Helye: Kibertér

Az informatikai rendszerek globadlis
tartomanya, amely tfartalmaozza az
egymassal 6sszefuggo informatikai
haldzatok infrastrukturdit, beleértve az
internetet, a tavkozlesi haldzatokat, a
szamitogepes rendszerek €s bedgyazoftt
porocesszorokat és vezerloket is.
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Eszkoze: Kibertamadas

A kibertér képessegek alkalmazdasa, ahol az elsédleges cél
katonai eredmeények vagy hatdasok elérese a kibertérben
vagy azon keresztul.

A kibermuUveletek nem egyenlok az informdacios
muveletekkel. Az informacios muveleteket el lehet végezni
a kibertérben, €s mas terileteken egyardant. A
kibermuveletek kdzvetlentl tdmogatjdk az informdacids
muoveleteket €s a nem internetes alapu informdacios
muveletek hatassal lehetnek a kibermdUveletekre.
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Kdvetkezménye: Kiberterrorizmus

A kiberterrorizmus szamitogépek és tavkozlesi
kepessegek felhaszndlasaval elkdvetett
bUncselekmeény, ami eroszak, pusztitas és/vagy

szolgdltatasok megszakitasa reven kelt féleimet,

zavart és bizonytalansagot okozva egy adott
népesség kdrében azzal a céllal, hogy
befolydsoljdk a kormanyt vagy a lakossagot
valamilyen politikai, tarsadalmi vagy ideoldgiai
rend érdekében.
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Orosz-Ukran haboru hacker
tevékenysegei
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Orosz allami tdmogatasu ,,Gamaredon”
hackercsoport moveletei

>

>

>

A legutobbi tadmadasi hulldm 2022. julius 15. €s augusztus 8. kdzott
zajlott.

A legfrissebb fertézesi mod olyan adathaldsz Uzeneteket tartalmaz,
amelyekben egy 7-Zip archivum talalhato.

Ezek a kémprogramok lehetdseget adnak arra, hogy hangfelvételt
készitsenek a kiszemelt szamitégep mikrofonjaval, kepernydképeket
készitsenek az eszkdzon, napldzzdk és kiszivarogtassak a
billentylleUtéseket, vagy tovabbi “.exe” és “.dll" fajlokat hajtsanak
veégre.

A legfrissebb tadmaddsok sordn a kiberbUindzok gyakran haszndltak
tavoli asztal kapcsolatokat az “Ammyy Admin” és “AnyDesk”
szoftverek segitségével.
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Gazdasagi valsag hatasai az
informacio biztonsagi
megolddasokro
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A kisebb szervezetek, ceégek nem koltenek informdciovedelmi
megolddsokra, a meglévoket nem tartjak karban.

Lejart licencek nem kerUlnek meguijitasra,

Virusvédelmi szofteverek alkalmazdasanak melldzése.

Frissitések futtatasanak kihagyasa.

Fejlesztések elmaradnak.

Lejart rendszerek fenyegetett helyzete (WIN7).

Jogtiszta programok tul sokba kerulnek.....kaldz verzidk alkalmazdasa.
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