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HVG CIKK AZ MNB ES A PSZAF OSSZEOLVADASAROL

2013. oktdber 1.

Fellgyelet a
Pénzuigyminisztériumon belul

1991-t61 Allami Bankfelligyelet

2000-t8l Pénzugyi Szervezetek
Allami Feliigyelete (PSZAF) az
Allami Pénz- és T6kepiaci
Feliigyelet, az Allami
Biztositasfelligyelet és az Allami
Pénztarfelligyelet 6sszevonasaval

2013-ban a Magyar Nemzeti Bank
vette at a feligyeleti feladatokat
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AZ INFORMATIKAI SZABALYOZAS FEJLODESE

« 2000-t8l IT felligyeleti osztaly a PSZAF-on beldl
e 2004-t8l egységes elbirasok (Hpt., Tpt., Mpt., Opt. — Bit. még nem)
* 2007: az els6 feltigyeleti ajanlas (1/2007. moédszertani Utmutatd)

e 2013-tél az egységes kovetelmények egy helyen (535/2013 (XI1.30.)
Kormanyrendelet)

e 42/2015. (lll. 12.) korm. rendelet a pénzligyi intézmények, a biztositok és a
viszontbiztositok, tovabba a befektetési vallalkozasok és az arutbzsdei szolgaltatok
informatikai rendszerének védelmérol
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AZ INFORMATIKAI SZABALYOZAS FEJLODESE

Létrejott az elsé informatikai feliigyeleti
osztdly a kiilénb6z6 pénzintézeti
szegmensekbdl (bank, biztosito) érkezd

tapasztalt szakértékkel.

Megjelent az elsé IT utmutatd (3/2005.
PSZAF mddszertani utmutatd) a
pénztdrak (Mpt., Opt.) informatikai
rendszerének védelmérdl. A
mddszertani utmutatd tartalmazta a
részletes jogszabdlyi hivatkozdsokat és
a COBIT mdédszertanra éplilt.

Létrejon az IT

felugyelet

2004
[ ]

Az informatikai rendszer védelmére

2007

vonatkozo kévetelmények az dgazati
térvényekbdl (Hpt., Tpt., Mpt., Opt.)

egységesen dtkertiltek az 535/2013.

(X11.30.) Kormdnyrendeletbe.

A biztositok nem tartoztak a
Kormdnyrendelet hatdlya ald, de az
Ajdnlds mdr nekik is szolt.

2015
[ ]

\ 4

2000

Egységes jogi elGirasok

2005

Az dgazati térvényekbe (Hpt., Tpt., Opt,
Mpt.) bekeriiltek az informatikai
rendszer védelmére vonatkozo
kévetelmények. A biztositokra (Bit.)
csak késébb fogalmazddtak meg
hasonld kévetelmények.

Megjelent az elsé egységes, a teljes
pénzintézeti szektorra vonatkozo IT
mddszertani utmutatd (PSZAF 1/2007.
moadszertani utmutato a pénziigyi
szervezetek informatikai rendszerének
védelmeérdl).

A kormanyrendelet

jelenlegi verzidja

Megsziiletett a jelenleg is hatdlyos
42/2015. (. 12.) Kormdnyrendelet a
pénziigyi intézmények, a biztositok és a
viszontbiztositok, tovabbd a befektetési
vdllalkozdsok és az drutézsdei
szolgdltatdk informatikai rendszerének
védelmérdl.




A  NAGY” IT AJANLAS TORTENETE

A madszertani utmutatot 2014.03.01.-

) o ) én fellilvizsgdlat formdban, vdltozatlan Kikertilt a tartalomjegyzék és a
Hataly,: I €5 dnkéntes cimmel adta ki az MINB. Ekkor keriiltek kereszthivatkozdsok jelentés része, de
nyugdijpénztarak be Bit.-be az IT kbvetelmények. terjedelemre igy is n6tt az ajdnlas.
PSZAF 3/2005. PSZAF 1/2013. 7/2017.(VII.5.) MNB
modszertani Utmutato modszertani utmutatoé ajanlas
2007 2015 2020
[ J [ J [ [ J ([ J >
2005 2013 2017
PSZAF 1/2007. 8/2020.(VI.22.) MNB
modszertani ttmutato ajanlas
Hatdly: Hpt., Tpt., Mpt., Opt., Bit Ez gyakorlatilag mdr a mostani ajdnlds Az elsé olyan ajdnlds, mely megjelent
alapjén miikédd pénziigyi intézmények eléde, fiiggelékként még tartalmazta a angolul, illetve a szakmai szervezetek
COBIT és az ISO 27001 kontroll kérésére fiiggelékben visszakertilt a
kévetelményekre valo leképezést. tartalomjegyzés.
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7/2011.

Internetbank PSZAF
Utmutato

4/2012.
PSZAF vezetGi
korlevél

E_
E-Szerz6dés jognyilatkozat
korlevél

12/2020.
(IX.6.) MNB
ajanlas
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2/2015. MNB
ajanlas

2/2017. (L.
12.) MNB
ajanlas

15/2015.
MNB ajanlas

4/20109.
(IV.1.) MNB
ajanlas

8/2020.
(VI.22.) MNB
ajanlas



INFORMATIKAI FELUGYELETI
FOOSZTALY




INFORMATIKAI FELUGYELETI FOOSZTALY (IFF)

2000-t6] mikoddik (akkor még PSZAF osztalyként)

Jelenleg f6osztaly

Létszamkeret: 20 4 Pénziigyi szervezetek felligyeletéért és
fogyasztovédelemért felelds alein6k

Pénzpiaci szervezetek prudencialis és
fogyasztovédelmi feliigyeletéért felel6s
ligyvezetd igazgatod

Prudencialis modellezési és IT
felligyeleti igazgatdsag

Informatikai felligyeleti
féosztaly

Informatikai vizsgalati osztaly Informatikai felligyeleti osztaly

9 | Forrds | MNB



IT FELUGYELETI KOMPETENCIAK
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Az informatikai feliigyelet lefedi az 0Osszes felugyelt szektort (bank, biztosito,
pénztar, pénzigyi vallalkozas, stb.)

e Cél: a felugyelt intézmények biztonsagos és megfelel6 funkcionalis m{ikodésének
ellenGrzése

 Moddszertan: nemzetkozileg elismert (COBIT)

* 17 kolléga 40+ nemzetkozi szakmai mindsitéssel: 13 CISA, 7 1ISO27001 LA, 6 CDPSE,
4 CISSP, 3 CISM, 2 ITIL, 2 CCSP, 2 CEH, CGEIT, CIA, CFE, CRISC, stb.

« (Osszesen tobb mint 300 év szakmai tapasztalat
* Helyi és nemzetkozi szakmai szervezeti tagsagok

RM
weonHAT,

Q Yo
‘ CISA (r__m}

Certified Information
Systems Auditor
B

@

Certified Information
Security Manager
R

Certified Data Privacy
S Saolutions Englneer.
oe A B i

An ISACA" Certificati
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HELYSZINEN KiVULI FELUGYELES

Modszertan

o Atfogd vizsgalat
(kérd6iv)

e Elektronikus
jognyilatkozat
vizsgalati
modszertan

e Tanusito
szervezet

e Technikai kérd6iv
(5db)

® Cyber
resilience

Jogalkotas

e Jogfejlesztés
e Hpt.
e 42/2015.
(11.12.) Korm.r.
e Jogszabalyalkotas

® 26/2020. (VII.
25.) MNB .
e 3 db IT ajanlds —
angolul is
e DORA, MiCa, DLT

Nemzetkozi
munka

e EBA, ESMA,
EIOPA, IAIS
munkacsoportok

e Nemzetkozi
ajanlasok
kidolgozasa (IT
guidelines, Cloud
guideline)

* ESRB (ESCG)
kiberkockazati
modszertan

Innovation
HUB

¢ Online
szerz6déskotés

e Regtech, Suptech
® Kriptoeszkozok

¢ AISP/PISP

» Ugyfélatvilagitas
* Felhd hasznalat

Véleményezés

* Engedélyezés

e Kiszervezés

e Allasfoglalas

® DIG szakmai
anyagok (MNB
Fintech stratégia,
digitalizacios
kérdéiv, jelentés,
ajanlas stb.)

Intézmény
felliigyelet

¢ Incidens
kivizsgalas

® Prudencidls
megbeszélés

e Tanusito
szervezet

e Nyomonkovetés

e Konzultacio

® Koltozések,
rendszercserék

Projekt
részvétel

e KOFIR

e MERIT

e DLT

e MI-koalicid
e AFR

Osszesen kdzel 3 000 darab feladat megvaldsitdsa két év alatt 13 000+ munkadra

Edukacio

e Oktatds és
el6adas 70+

e Szakmai cikk—
15db

e Eurdpai
Kiberbiztonsagi
Hoénap

* Pénzligyi
navigator

e Sajat honlaprész




HOGYAN NEZ Kl EGY VIZSGALAT?




Munkaterv részlet
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VIZSGALATOK TERVEZESE
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VIZSGALATOK ATTEKINTESE

Atlag 50db vizsgalatban valo részvétel 8 év
alapjan.
A pénzpiaci és pénztari szektorokra kiemelt

vizsgalati fokusz vetilt 2019-2020-ban.

2021 1. félévben a biztositasi és befektetési
szektor  vizsgalatainak  szama  jelent8sen
novekedett.

2020-ban a COVID-19 miatt 11 db vizsgalat
(z6mében utdvizsgalat) torlésre kerdilt.

Vizsgalatok szama

67 59
57 55 51
a7 42
35 I I
2014 2015 2016 2017 2018 2019 2020 2021
2019 - 2021 vizsgalt intézmények tipus szerint
26
22
16
14 13
9 11 12 12 10
5
I Im I I : I B
Pénzpiac szektor* Biztositasi szektor Pénztari szektor Befektetési szektor

N 2019 m2020 m2021**

*Pénzpiac szektor 2020-ban magaban foglal a hitelintézetek mellett 4 db AISP
intézményt is



VIZSGALAT MENETE

Helyszini audit -
interjuterv alapjan

(2 nap — 3 hét)

Kérddiv alapu Felkésziilés interjukra,
dokumentumbekérés belso egyeztetés

Jelentéskészités

w

Intézményi észrevétel

. e b Hatarozat készités
értékelés

1215
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2020

* Az Azonnali Fizetési Rendszer kovetelmények ellenbrzése
 PSD2 kovetelmények ellenbrzése
* IT biztonsag megfelel6ségének vizsgalata a pénztaraknal
* Azelavult IT rendszerek kiemelt vizsgalata

2021

* Az elavult IT rendszerek kiemelt vizsgalata
* Online tUgyfélazonositas, Online szerz6déskotés
» Kiberbiztonsagi ellenalloképesség ellenbrzése

2022
» Kiberbiztonsagi ellenalloképesség ellenbrzése
* Incidenskezelés vizsgalata
* Jogosultsagkezelés
* Napldzas




2019

HATAROZATI KOTELEZES
TEMAKOROK

m Jzletmenetfolytonossag

m Jogosultsagkezelés, jelszokezelés,

A négy legproblémasabb témakor az ssszeférhetetlen szerepkorak

0sszes hatarozati kotelezések 39%-at 2020 . .
Kiszervezes
érinti.
2021-ben uj témakorként megjelent: A Nem tamogatott rendszerek,
patchmenedzsment
* Mentés ..
m Napldzas
* Online
szerz6déskotés/lgyfélazonositds Mentés
2021 H1 m Online szerzddés fazonositas

6%
'/ % = Egyéb
' %
4



KOSZONOM A FIGYELMET!

BIRO GABRIELLA
Foosztalyvezetd

INFORMATIKAI 1013 Bp., Krisztina krt. 39.
FELUGYELETI Telefon: +36 (1) 489 9780

FOOSZTALY  Email: biroga@mnb.hu

https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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