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 Nemzeti Kiberbiztonsagi Koordinacios Inter-miniszteridlis Bssztdrsadalmi

Tanacs

a belligyminiszter,

a honvédelmi miniszter,

az igazsagugyi miniszter,

a klilgazdasagi és kiilligyminiszter,
a foldmivelésiigyi miniszter,

a technoldgiai és ipari miniszter,
kulturalis és innovacids miniszter,
minisztereln6kséget vezeté miniszter
pénziigyminiszter,

akadémiai szektor,

a kiberkoordinator

szerepvadllalas funkcidrendszer

B  KOORDINAcIO '™

A Tandcs munkdjat seaqiti: S _

az Allami Szamvevdszék elnoke,

a Magyar Nemzeti Bank elndke,

a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag elndke,
a Nemzeti Hirkozlési és Informatikai Tanacs elndke,

a Nemzeti Média- és Hirkdzlési Hatdsag elndke,

a Magyar Energetikai és K6zm(i-szabalyozasi Hivatal elndke vagy
az altala delegalt



* Kiberbiztonsagi Forum

* A Tanacs altal felkért egyetemi, kutatoi, szakmai, gazdasagi és mdas nem
kormanyzati szereplékbdl allo Kiberbiztonsagi Forum vezetését a Tandcs
elnoke, a Forum munkajanak szakmai koordinalasat a kiberkoordinator
latja el.
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2010. november 16-an Iran leallitotta az urandusitoit, miutan a centrifugdk
tobb mint 20%-a megsemmisiilt a Stuxnet tevékenysége nyoman.

Szakértok szerint az amerikai és az izraeli kormany megrendelésére késziilt
virus, az irani Natanz-i atomeromi urandusitdo centrifugdinak
tonkretételével szakemberek szerint legalabb egy-két évvel sikerilt
visszavetni az orszag atomprogramjat. Az amerikaiak és az izraeliek
hivatalosan sosem ismerték el, hogy 6k allnanak a Stuxnet mogott, de
fuggetlen szakértok egybehangzo véleménye szerint ez tobbszorosen
bizonyitott tény.



Globalis fertozottség megoszlasa

M Iran

M Indonesia
M India

M Pakistan

W Uzbekistan
W Russia

M Kazakhstan
M Belarus

W Kyrgyzstan
® Azerbaijan
W United States

W Cuba

Tajikistan
Afghanistan
Rest of the world

A globalis fert6zottség megoszlasa orszagonként. (Forras.: Stuxnet Under the Microscope — Aleksandr
Matrosov, Eugene Rodionov, David Harley, Juraj Malcho, eset.com)—



Puskas Tivadar K6zalapitvany (2010-2013)
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Kritikus infrastrukturak - LRLIBEK
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KIBERVEDELEM SZERVEZETEI (2019-2022)

BM-NBSz

NEMZETI KIBERVEDELMI INTEZET
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Kritikus infrastrukturak - LRLIBEK




KIBERVEDELEM SZERVEZETEI (2022-)

Miniszterelnoki Kabinetiroda

polgari nemzetbiztonsagi szolgalatokat
fellgyeld allamtitkar

NEMZETI KIBERVEDELMI INTEZET

GovCERT NEIH
Kritikus infrastrukturak - LRLIBEK
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KNBSZ




Kiberbiztonsagi stratégia 2013-2022

2013.: Magyarorszag Nemzeti Kiberbiztonsdgi Stratégidja

- eloszor hatarozta meg a globalis kibertér részeként a magyar kibertér gazdasagi ¢s
tarsadalmi ¢letben betoltott meghatarozo szerepét.

- A stratégia mentén, a kibertérbol érkezo fenyegetések €s az ezzel jard kockazatok
tudataban megkezdodott a magyar jogi szabdlyozas elokészitése kormanyzati, piaci €s
tarsadalmi szerepldk Osszefogasaval.

- 2013. évi L. torvény megteremtette azt a jogszabaly1 kornyezetet, amely elsOsorban az
allami, kozigazgatasi elektronikus informacios rendszerek tekintetében eldsegitette a
kiberbiztonsag teriileten miikodo allami szervezetek kialakitasat és megszilarditasat.



2018: Magyarorszag halozati és informacios rendszerek
biztonsagara vonatkozo strategiaja

Az Uj stratégia célja, hogy a Nemzeti Kiberbiztonsagi Stratégiaban
megfogalmazott értékeket megtartva, annak eredményeire
épitve, de az dj kihivasokra, fenyegetésekre reagalva, az uj
lehet6ségek és célok azonositasaval kell erdsiteni a halozati és
informacidos rendszerek védelmét annak érdekében, hogy az
minden tekintetben megfeleljen a modern kor kihivasainak.

Alapvetd nemzeti érdek a megfelelb kibervedekezési, elharitasi és
reagalasi  képességek koncentralt rendelkezésre allasanak
biztositasa. “A cel a meglévé bazison a kiber-védekezo, elharito és
reagalo képességek passziv és aktiv eszkozeinek széleskord
kialakitasa és alkalmazasa.”



INTEZKEDESI TERV 2020-2022

Digitalis kornyezet iranti bizalom erositése
- Biztonsagtudatossag novelese
- BUnuldozés - kiber-blnuldozeés fejlesztése
- A szakmai iranyité intézményrendszer fejlesztése
Digitalis infrastruktura védelem
- Informatikai fejlesztések min6ség-menedzsmentje
- Kormanyzati elektronikus szolgaltatasok biztonsaganak novelése
- Nemzetkozi egyuttmikodes erfsitése
- Alapvet6 szolgaltatasok, valamint a [étfontossagu infrastrukturak és
szolgaltatasaik védelme
- Kiber- védekez0 elharito és reagalo kepessegek fejlesztese
A gazdasagi szereplok tamogatasa
- Kutatokozpontokkal valé egyuttmikodes, valamint a kutatas és fejlesztés
szerepenek erositese
- Hazai digitalis innovacio tamogatasa
- Versenyképes hazai tudasbazis létrehozasa



IoT klhlvasok

Meg okosabb bogre seglt hogy ne huljon ki a forro ltal

== - o pu— _/‘
m Jl-..:{ ;—_ — ——
y z == —=

— -_——-—

l‘ MIIR

s . Itt az ideje, hogy a fuggony is okos legyen

/‘ \*___/-

Mar tolmadcsolasra is bevethetd az okosszemiiveg *

*\V‘ﬁ&.ﬁ
|

——

> “A‘ _— —
Q ‘\"“ ’——:’s:e ——




‘l B el A l‘l
digitalizaciéra és okos gazdakra van sziikség
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Fenyegetések:

megzavarjak az informacios és kommunikacios rendszerek

kormanyzati gerinchal6zatok rendeltetésszerli miikodését

veszeélyeztetik a nemzetallamok informacios vagyonat és a kritikus infrastruktura
elemeit

nagyszabasu kibertamadasok egyre gyakoribbak

nG a kiberfenyegetések komplexitasa és volumene

kilonfele csoportok, szervezetek is egyre intenzivebb modon hasznaljak fel a
kiberteret ideologiak terjesztésére



kiberbiinozes fo célja:

- a karokozas,

- a penziigyi €s

- a szemelyes adatok tomeges megszerzeése, illetve
- a gazdasagi, penziigyi, politikai befolyasolas.

Az adatlopason tul elterjedt az elektronikus szolgaltatasok kdrokozdasi célu
megbénitdsa, illetve kéretlen levelek ¢€s kartékony kddok terjesztése,
robothaldzatok...




1.kérdeés:

Melyik kibertamadasi forma a leghatékonyabb
(sériiléekenység szempontjabol)?

Lehetséges valaszok:

1.Zsarolovirus

2.Kéretlen Gizenetekben banki adatok , halaszata”

3.E-mail Gzenetekben virus- és kémprogram
terjesztés



Jelentos fenyegetés a hacktivizmus, amely gyakran
ideologiai motivacioju tamadasokat takar

novekvo veszélyt jelentenek a kiberkemkedési celu
kifinomult, rejtett tamadasok, melyek mogott
feltételezhetoen allami ,,szponzoracio”, tamogatas all.

A fo veszélyt a rendkiviil szofisztikalt tamadasok jelentik,
amelynek keretében a tamadok hosszu idon at elrejtve
tudjak végezni a karokozo tevékenységiiket
(informacioszivarogtatas, rombolas, kemkedeés, stb.)




HELYZETERTEKELES

EU-ban vallalkozas 98%-a hasznal szamitogépeket és koziiliik csak
32% formalis IB politikaval.
Nagyvallalatok esetében ~ 72%, KKV-k esetében > ~31%

Mo-on nagyvallalatok esetében 53 %, KKV-k esetében ~ 9%
(Forras: EUSTAT)

Hazai épitoipari szektorban atlagosan 3%, az IT szektorban is csak ~36%
van IB szabadlyzat

EU atlagban ~20%-a gondoskodik védelemrol az adatok megsemmisiilésével
vagy sériilésével jaro biztonsdgi esemény bekovetkezte esetére, Mo-on: ~10%




2. Kérdés

Milyen aranyban n6tt Magyarorszagon az Informacios rendszer
felhasznalasaval elkovetett csalas?

Lehetseges valaszok:

1.megduplazodott
2.megtizszerez6dott
3.15-20 szorosara



2015-2019

Kizardlag informacids rendszereket 4187 5098
érintd cselekmények

Informacids rendszer felhasznalasaval 1398 2176 4467
elkovetett csalas



Uj elem a stratégiaban
Védelempolitika: elharito- és reagalo-képesség

Keépesség mas dallamok informatikal hirszerzo és egyéb hibrid tevékenységének megelozése,
felderitése, elharitasa terén a hazal polgari és katonal nemzetbiztonsdgi Szervek
rendszerében

halozatalapu védelmi képesség fejlesztése

megelozo védelmet szolgdalo specifikus elharito- és reagaloképesség
megteremtese, szabdlyozadsi és szervezeti keretek

. , . , . , - Azonositas
kibervédelmi képesseg kialakitasa: ;4. .«
- Eszlelés
- Valaszadas
- Helyreallitas teriiletein
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Gondolkodj, mielott kattintasz!

Készéném a figyelmet!



