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IoT 6koszisztémak biztonsagi
kerdesei —
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Internet of Things

loT kiterjesztése:
* Internet of Space
* Internet of Ships (loS)
* Internet of Mission-Critical Things
* Internet of Mobile Things
* |oT okoszisztémak:

* A dolgok Internetének (loT) 6koszisztémaja - egy adott
cél megvaldsitasa érdekében Internet haldzat
segitségével Osszekapcsolt és egymastol fliggd,
meghatarozott funkcionalitasu eszkozok és
technologiak egyuttese.

* Smart Cities

*  Smart Homes

* Smart Hospitals
* Smart Grids

* Smart Airports
* Smart Transport
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0T eszkozok
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Biztonsagi kdvetelmények

* Bizalmassag

* Adatok integritasa
* Rendelkezésre allas
e Letagadhatatlansag

e Entitasok kozotti hitelesités

* Kulcsok generalasa és kezelése
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Lehetseges biztonsagi megoldasok

* Elosztott rendszerek és protokollok:
* Blokklanc biztositja:
e Adatintegritas
* Elérhet6séget
* Ellenbrizhet6séget
* Letagadasmentesség

* elosztott tarolas -> védelem a
zsaroléprogramok ellen

 Lightweight kriptografiai protokollok tervezése
* Bizalmassag
* Entitas-hitelesités
e Kulcselosztas és -kezelés

* Posztkvantum algoritmusok (AES 256, hash
fuggvények)

GLOBAL TRADES
SMART CITIES TRANSPORTATION

CAMERA & SECURITY
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Okos otthon autentikacio

CLIENT CLOUD SERVER
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Camera Motion sensor Security Home appliances Entertainment

SMART HOME
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Hiteles és anonim incidens informacio kuldés
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e Feltételes anonimitas

e Uzenetek
letagadhatatlansaga



KOszonom a figyelmet!



