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Megjegyzeés az eloadashoz

Minden elhangzott informacio, példa és minta a tankdonyvekbdl,
nyilvanos forrasokbdl szarmazd leirasokbdl, esetleg a képzeletem
szulemeéenyeibdl szarmazik, minden mas a valésaggal vald
barmilyen azonossag pusztan a véletlen mave.
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Alapfogalmak

Kibertér, Kiberbiztonsag (Ibtv.)

2016 varsoi NATO csucs 4-ik dimenzids miveleti tér
-%;‘m
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US Cybersecurity Budget:
2021 - $ 9.8 billion
2022 - $10.4 billion
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Security Operation Center
PPT modell
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PT modell
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INTRODUCING THE LATEST MODULE IN
CISA'S CYBER SECURITY EVALUATION TOOL:

RANSOMWARE
READINESS
ASSESSMENT

READ

DME.md
CERT

IRM (Incident Response Methodologies)
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Tisztelt Partnereink!
Mint korabban mar jeleztiik, informatikai rendszeriinket egy zsarolo csoport virussal tamadta meg.

A tamadas egy jol elokeészitett, alaposan megtervezett muvelet volt. Az eddig fellelt nyomok alapjan hetekig
keésziilhettek ra a tamadok. Sajnos rendszereink nagyon mélyen sériiltek, a pusztitas gyakorlatilag totalis volt,
de mivel mentéseink rendelkezésre alltak, igy ujra tudtuk épiteni a rendszert. Az elmult napokban sajat
szakembereink és kiilsos kollégak megfeszitett, emberfeletti munkaval éjjel-nappal dolgozva ujjaépitették
informatikai rendszeriinket, teljesen az alapoktol. Sokan napokig nem mentek haza, és az innepeket is egyiitt
toltottiik bent az informatikai kozpontunkban. De ugyanigy keményen dolgoztak a kirendeltségeinken is
kollégaink a helyi szamitogépeken. Eziton is szeretnénk megkoszoénni aldozatos munkajukat, melynek
eredmenyekent alap szolgaltatasaink ujbol mikodnek, és vasarloinkat a megszokott modon tudjuk kiszolgalni
az UNIX TradeLine rendszeren keresztil.

A helyreallitas utan az adatveszteséegiink végiil mindossze a tamadas elotti utolso 12 perc adatai. Ezért az
utolso 12 percben beérkezett rendeléseket sajnos mar nem tudjuk teljesiteni, ezért elnézést kériink.

Néhany kiegészito rendszer helyreallitasa még folyamatban van, ezeket munkaidon kiviil végzik kollégaink,
igy az €jszakai orakban rendszeriink nem lesz elérhetd. Weboldalunk helyreallitas még szintén folyamatban
van, a webshop a hét masodik felében lesz jra aktiv.

Azt sajnos tudni kell, a zsarolok gyakorlatabol kiindulva komoly esélye van, hogy ujabb tamadas éri cégiinket.
Mi a legjobb tudasunk szerint felkésziiltiink és megfelel6 védelmi rendszereket alakitottunk ki, de
természetesen el6fordulhat, hogy Gjabb tamadas esetén a védekezés miatt szolgaltatasainkat atmenetileg Gjra
korlatoznunk kell. Ezért elore is elnézeésiiket kérjiik.

Nagyon készonjiik tiirelmiiket, megértésiiket, és azoknak, akik az elmult napokban nekiink szurkoltak, kiillon
koszonetet szeretnénk mondani.

ZTamhari Antal Aa am TTAITV Cannata
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Threat Intel
Feeds

Visibility.

"Hallgat6z6" eszkdzok:
Event/Flow Collectors

Feldolgozo eszko6zok:
Event/Flow Processor
Vulnerability Manager
User Behavior Analytics

Végrehajto eszkozok: .. . . - = = Action.

Security Orchestrator, Automation and Response
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Security Orchestration,
Automation, and
Response (SOAR)

Endpoint Monitoring

Network Traffic
Analysis

User Entity and
Behavior Analytics

Threat Intelligence

SIEM Foundation
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Kdrkep

Magyarorszag - Versenyszféra
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9 Stratégia alkotds
@ vezetsi elkitelezédés
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SLEy, Department of Defense

Ludovika Szabadegyetem - Dr. Kovacs Laszlé dandartabornok (2022.03.08.)
i 2 &

European Space Agency
. HERAbnes . :
. ! : ; SA M g

SANS - Bulldlng a Word Class Security Operatlon Center

NGS Infonet - SOC As A Service
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