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Miért van szukség az adatok
feldolgozasara?

Az adat nagy tomegben keletkezik.

Az adatot informaciova kell alakitani.

Az informacio felhasznalasi lehetbfségei:

Lehetséges AT
>¢6 felhasznaloi , Uzleti folyamatok  Uzleti dontések
veszélyek . , Trendelemzés . 2l t e
o tevékenység elemzése el6keészitése
felderitése .
felfedése
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Mi az ,,adat” es feldolgozasa?

Minden informatikai rendszer és
alkalmazas adatot general a sajat

muikodéséral. rendszerek, alkalmazasok altal generalt,

Az adat e tartalma valtozd és igen b8séges,

Adatbdl rendkiviil nehéz szdmunkra formatuma nem szabvanyos.
hasznos informaciot kinyerni.

biztonsagi szintjének novelése,

Célunk az adott rendszer
mukodésének folyamatos hatékonyabba
tétele.
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Elemzeési lehetoségek

Manualis elemzés Elemzo alkalmazas

e Kilonleges szaktudas sziikséges ¢ Kilonleges szaktudas sziikséges
e Rendkivul lassu * Nagy er6forras igényd

* Tul sok adat all rendelkezésre * Nehézkes testreszabhatdsag

e A fontos informaciok azonositdasa ¢ Kozponti adattarhaz kell hozza

e Minden eszkoz kiilonboz6 mddon
allitja el6 az adatot

Selonical KURT Zrt. Informaciémenedzsment © www.seconical.hu

SSSSSSSSSSSSSSSSS



Megoldas: SeConical

« Automatizaltan végzi az informaciok elemzeéset,
 Nem igényel specialis szakertelmet,

* Riport grafikonokkal, tablazatokkal, magyarazatokkal,
« Konnyedén testreszabhato.

« Kozvetlenul informalja:

* Informacibdbiztonsagi vezetd
« Uzemeltetési vezet
« Egyeb dontéshozok

Eredmeény: egyszeru, gyors és olcso megoldas
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Hasznalati esetek Verziok

* |IT Gzemeltetés tamogatas - Fizikai appliance

+ Incidensek jelzése és kezelése - Virtualis appliance

« TOrvényi megfelelés tamogatasa

 Nemzetkozi szabvanyok (NIST SP 800-53,
COBIT 5, ISO/IEC 27001)

» Logelemzesi szakértelem és erdforrasok
hianya esetén is mikodo legelemzeés es
uzemeltetés tamogatas

* Rendszerek bevezetése soran problémak
megoldasa, finomhangolas tamogatasa
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Torvényi megfelelés

v Az Informacidbiztonsagi torvényben a 3-as biztonsagi
osztaly feletti rendszerekhez eldirt naploelemzési modszer.

v Az automatizalt mikoddés teljesiti a torvényi elbirasokat:

v’ 3.3.12.6.1.1. rendszeresen felllvizsgalja és elemzi a
naplobejegyzéseket nem megfelel6 vagy szokatlan mikodésre utald
jelek keresése céljabal;

v' 3.3.12.6.2. Folyamatba illesztés: Az érintett szervezet automatikus
mechanizmusokat hasznal a naplobejegyzések vizsgalatanak,
elemzésének és jelentésének atfogo folyamatta integralasara, amely
a veszelyes vagy tiltott tevékenyseégekre és torténésekre reagal.

v’ 3.3.12.7.1. Az elektronikus informaciés rendszer:
3.3.12.7.1.1. lehetOGséget biztosit naplocsokkentésre és jelentés
készitésére, amely tamogatja az igeny esetén vegzendo
naploattekintési, naplovizsgalati és jelentéskészitesi kovetelIméenyeket
és a biztonsagi eseményeket kovetd tényfeltard vizsgalatait;
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Biztonsagi intézkedések

* Fejlesztés soran sajat szakertok altal

« Kész termeket CCLab vizsgalta
 Black-box
« Grey-box

« Szerepkorok szerint szétvalasztott jogosultsagok

« Sajat magat is elemzi és figyeli a rendszer
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Architektura

Eszkdzok elhelyezése rack mount - 1U magas
Fizikai 2 db
appliance Tapegysegek teliesitmenye ESLEIMV/ERI0W

Ethernet hal6zat 1 x Gb RJ45 ethernet csatlakozo
Processzor 4 mag (minimum 3 Ghz fizikai processzor)
Memoria 16 GB

Virtualis | HDD1 500 GB

appliance | HDD2 2000 GB

Halbzat 4 db minimum 1 Gb halézati adapter

Operacios rendszer Windows 2019 standard with Desktop Exp.

Operacioés rendszer Verzioé

Ubuntu 18.04-t6I

Debian 10.0-tdl

Ubuntu 20.04-t6I

Samba 4.11-t6l

Zimbra collaboration suite 8.8.15-t6l

Windows server 2012-t6l
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SECURITY ANALYTICS

_ Megnevezés SeConical-Main modul SeConical-External modul

rack mount - 1U magas

2db

550W/550W

1 x Gb RJ45 ethernet csatlakozo

4 mag (minimum 3 Ghz fizikai proc.)
48 GB

100 GB

1000 GB

4 db minimum 1 Gb hal6zati adapter

Ubuntu Server 20.04
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AutomatSzamossag alapu sulyozas

« Az értékes ir
2022-03-13 12:34:12 Conn. from 1.2.3.4 to 3.4.5.6:3232 established.
felhasznalha 2022-03-13 12:34:15 Conn. from 1.2.3.5 to 3.4.5.6:3232 established.
) 2022-03-13 12:34:19 Conn. from 1.2.3.6 to 3.4.5.6:3232 established.
« Szabalyok k¢ 2022-03-13 12:38:15 conn. from 1.2.3.4 to 3.4.5.6:3232 closed.
e intuitiv. mo« 2022-03-13 12:38:15 Conn. from 1.2.3.5 to 3.4.5.6:3232 closed.
’_ 2022-03-13 12:38:15 Conn. from 1.2.3.6 to 3.4.5.6:3232 closed.
« automatiku:
« Gyors feldol¢
2022-03-13 1:
2022-03-13 1 | date minute type dest_ip dest_port count
ot 2022-03-13 12:34 open 3.4.5.6 3232 3
ate
2022-03-13 12:38 close 3.4.5.6 3232 3
2022-03-13
2022-03-13 12:38:15 1.2.3.4 3.4.5.6 3232 close | ‘
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Jelentések, kovetkeztetések

v Bejelentkezési események, v° Rendszerleallas, ujrainditas,

AN

Felhasznaloi fiokok kezelése, v Hardver és szoftver

v Jogosultsagkezelési konfiguraciovaltozas
miveletek, v" Rendszerben fellép hibak.

v" Napldézassal,

rendszerdatummal

kapcsolatos esemeények,

A grafikonok

v' Megkonnyitik a keresést,

v' Kényelmessé teszik a heti események értékelését,

v A Kkiugro viselkedést latvanyosan abrazoljak,

v' Kiemelik a 10 legproblémasabb szervert vagy felhasznalét.
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3.1.4 TOP 10 SZERVER, MELYEKNEL & LEGTOBB SIKERTELEN BEJELENTKEZES VOLT KIMUTATHATO,
A IKONON ABRAZOLVA

A grafikon, maximélisan a 10 legt@bb, sikertelen bejelentkezéssel rendelkezd szervert mutatja, a
vizsgalt hét napjaiban.

B Computer_004.Domain_007.local

35000 m Computer_00S.Domain_007. local
30000 m Computer_D0E.Domain_007.local
23000 Computer_0DE.Domain_007.local
20000 mputer_D0E.Domain_007.
15 000 o - - o - - W Computer_00S.Domain_007.local
10 000 - - - - .
= 000 " __—-_-_— B Computer_018.Domain_007.local
o - - - = W Computer_010.Domain_o07 local
B G N N, < W Computer_02E.Domain_007. local
IO R
BTSSP

3.1.5 SZERVERNEV ALAPIAN SIKERES ES SIKERTELEN BEJELENTKEZESEK ARANYA

A tabldzatban az adott hétre Gsszesitve, a sikeres és sikertelen bejelentkezések szamat lehet
kévetni, a logforrasként szerepld szerverek esstén.

Az aldbbi grafikon, a tablizat adatai alapjén tan Imazza azt @ maximum 10 szervert, ahol az dsszes
bejelentkezésher viszonyitva a legnagyobb szazalékban torténtek s ken len bejelentkezések. igva

grafikon 10 szervernél megmutatja, hogy a het soran milyen aranyban térténtek sikeres és
sikertelen bejelentkezési kisérletek.
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W 2524 - Sikeres bejelentezés W 4625 - skertelen bejelentkeas
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Esettanulmany

2022.06.09 |2022.06.10 |2022.06.11 |2022.06.12
(csiitortok) |(péntek) (szombat) |(vasarnap)

4733 - Egy tagot

4723 - A megvaltozott

eltavolitottak egy helyi 1 3 jelszé nem felel meg a 1 1 1 1 1
biztonsagi csoportbol jelszé hazirendnek
4732 - Egy tagot 4738 - Felhasznalai fiok 1 1 1 1 1
hozzaadtak egy helyi 1 3 maddositdsa
biztonsagi csoporthoz 4722 - Felhasznaldi fidk
4738 - Felhasznaldi fiok engedélyezése
médositasa 7 2 0 0 4724 - Az Uj jelsz6 nem
felel meg a jelszé
4722 - Felhasznaldi fiok 1 hazirendnek
engedelyezese 4720 - Felhasznaléi fick
4720 - Felhasznaldi fiok . létrehozasa
|étrehozasa
datetime __[second [computer |provider name _____________levent_id |channel |subject_user_name |subject_domain_name _
2022.06.10 6:48 6 zeusz.rt.hu Microsoft-Windows-Security-Auditing 5140 Security RozsavizZ2 REN
2022.06.10 6:49 55 apollo.rt.hu Microsoft-Windows-Security-Auditing 5140 Security RozsavizZ2 REN
2022.06.10 6:48 6 apollo.rt.hu Microsoft-Windows-Security-Auditing 5140 Security RozsavizZ2 REN

SelConical

SECURITY ANALYTICS
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Adattarolas, archivalas

v |d6pecsét, Titkositott adatok
v' Mély szintli nyomozas lehetbsége
v' Gyors keresés, szabalyszerkeszt§

v' Nagy tarkapacitas, redundans kialakitas

Intelligens monitorozas

v' Valos idejl riasztasok
v' Machine talk, Mesterséges intelligencia
v' Trendelemzés, Forecasting

v" Proaktiv beavatkozas a miikodésbe
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Osszegzés

A rendszerekben
végbemend biztonsagi
folyamatok, trendek
bemutatasa

Nincs szlikség Barmely eszkoz

Automatikus heti és

adatelemz6 - > o adattipusanak
havi jelentés generalas

szakértbkre feldolgozasa

Az ugyfél igeényeinek Kdzponti adattarhaz Nem |geny,el. Biztonsagi dontések
uzemeltetési

megfelel6 e e ., ,
i g o nélkali mdkodés , alatamasztasa
finomhangolhatdsag személyzetet

Titkositva, id6pecséttel Trend- és Forecasting és

ellatott tarolas folyamatelemzés riasztasok
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Licencelés

a SeConical
SECURITY ANALYTICS

Fizikai appliance Virtualis appliance

Monitoring modul

Forensic modul

Szabalyszerkeszt6

Logtaroldo modul nodul

Tarkapacitas / Termék- és
teljesitmény felhasznaloi
bdvitési lehetbség tamogatas
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SeConical
AUTOMATIZALT BIZTONSAGI ELEMZES

MEGOLDAS AZ

INFORMATIKAI BIZTONSAGI ESEMENYEK
MEGFIGYELESERE ES AZ INCIDENSEK
FELDERITESERE

Kétai Szabolcs
SeConical termékmenedzser
IT GRC szakérto

seconical@kurt.hu
www.seconical.hu
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