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Novekvo Compliance nyomas

2.

Belsé
compliance
projektek

' \ Eredmény-
termékek
—y

Erettség: L
auditok
[ V74 —

1.

Projektszerii o
Kalon allé projektek, egyszeri eredmenyek B compiance

Integrdlt irdnyitds B
Integralt projektek, sszekapcsolt eredmeények, folyamatosan karbantartott nyllvantartas_IZ

megfelelés riportok

Folyamatos
megfelelés

Nehézség: kiilonb6z6 eredmények konzisztens karbantartasa (.xls .doc files)

versus

valtozo kornyezet és
kiilonb6z6 felelds csoportok munkainak 6sszehangolasa, integralasa

3. Folyamatossdg, hatékonysag

Biztonsag irdnyitdsanak szoftveres tdmogatéasa -> GRC szoftverek

KURT Zrt. www.secube.com
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Novekvo Compliance nyomas az informaciobiztonsagon

U § IBTV, LRTV, NIS, GDPR, (MNB)

O Kritikus infrastruktura - > NIS - > NIS2 (Network and Information Security Directive)

* Formadlis jévahagyds mar folyamatban utdna X + 2 éven belil kell implementalni tagadllamokban

* Szektoralis (b6vités és automatikus ,kijeldlés”) ,nélkildzhetetlen” és ,fontos” szervezetekre lesz érvényes, amelyek tébb mint 250 alkalmazottat
foglalkoztatnak, és éves bevételik meghaladja a 10 millié eurdét.

* Birsag: A vallalat éves bevételének 2 szdzaléka vagy 10 millid eurd, illetve vezet6i személyes felelGsség.

c Az irﬁ'nyelv bell/ezeti a biztonsagi kockazatelemzés (bekovetkezési esetén elharitasi tervek) és kiberbiztonsagi bels6é auditokat mint el8irt rendszeres
tevékenységek.

U Pénziigyi szektor

* MNB 8/2020 és 11/2020 : Jelen ajanlas egylttesen alkalmazandé az informatikai rendszer védelmérdl szolé 8/2020. (VI. 22.) MNB ajanlassal, tekintettel
arra, hogy ezek egyiittesen fedik le a fizikai és logikai biztonsagi, valamint a humankockazatkezelési kovetelményrendszert.

* MNB 12/2022 a belsd védelmi vonalak kialakitasardl és mikodtetésérdl, a pénzligyi szervezetek iranyitasi és kontroll funkciéirdl sz6ld

e 2023 Jan 1. hatdlyos. Az ajanlas atilteti az Eurdpai Bankhatdsag (a tovabbiakban: EBH) 2021. julius 2-an kozzétett, a belsd irdnyitasrol szolo
iranymutatasat.

* DORA Digital Operational Resilience Act
* Proposal elfogadva + 12 hénap

« PU szektor és azok IT szolgaltatéi - digitalis miikodési ellendlidképesség.

* DORA aims to ensure that all participants in the financial system have the necessary safeguards in place to mitigate cyber-attacks and other risks

O Allami és koztulajdoni vallalati szektor
* 339/2019 és 370/2011 a koztulajdonban all6 gazdasagi tarsasagok / koltségvetési szervek belsé kontroll ~ és integralt kockazatkezelési rendszerérdl
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Biztonsag iranyitas integracioja

A KONTROLLOK SZINTJEI
Egy vallalat egy biztonsag iranyitas, kiilonb6z6 aspektusok és szakteriletek

Integralt kockazat kezelés

Moddszertanok, riportok, compliance folyamatok egységesitése

3. védelmi vonal

Elst védelmi vonal
a mindennapi operativ
miikodés szintje
: foll:ym:at::k és 2. védelmi vonal
ockazato i
ey el Compliance
folyamatba épitett
kontrollok

Forras: KEZIKONYV a koztulajdonban &llé gazdasdgi tarsasagok részére a belsd kontrollrendszer kialakitasahoz és mikodtetéséhez - 2021




G a rtn e r Figure 1: Magic Quadrant for IT Risk Management
®

ITRM products help security and risk management
(SRM) leaders manage cyber and IT risks for these four

common use cases: @ servceNow
LogicManager
* IT Risk and Control Assessment — Performing risk ®
and control assessments across an organization’s IT o
SySte mSs OneTrust Archer
e °
e Regulatory, Industry and Policy Compliance — fecbrodty @ @sasen g
Managing the compliance of IT systems with sureCloud @ @ NAVEXGiobd @ M
regulatory and industry frameworks and standards "
Fess
 Cyber Risk Management — Performing oversight of @ Techiemocray
the cybersecurity function K
. — °
. . . . O . . . Figkonnect
Leveraging risk insights to facilitate business decision
making in mature enterprise risk management (ERM) =
through an integrated risk management (IRM) g
approach and technology o
-
=
Z
COMPLETEMNESS OF VISION > As of September 2021 @ Gartner, Inc

Gartner

Source: Gartner (September 2021)



SeCube GRC - Kurt Zrt.

A SeCube GRC egy egységes keretrendszerben modularisan
osszeilleszthetd biztonsagiranyitasi, kockazat, compliance,
audit és lizletmenet-folytonossag menedzsment szoftver.

Mire nyujt megoldast a SeCube GRC?

v Governance — Integralt biztonsagi iranyitasi
Célja egy vallalat kiildnb6z6 teriileteinek hatékorébe tartozd rendszer
. , Joe s , . ISO 27001 tanusitds ds fenntartds - ISMS
biztonsaggal kapcsolatos elemzdi, tervezdi és fenntartasi folyamatok
integralt tdmogatdsa, ezdltal megteremtve a teljes vallalati biztonsag v Evé " o . ;. e rp e g -
4tl4thaté és riportalhat irdnyitasat. Er6forras nyilvantartas és vallalati mikodési

modell

Eréforrdsok, szolgdltatdsok, : ezelési tevék sgek, iizleti
Szoftver sze gmens: GRC, IRM, ERM, BCM s oftware f;ﬂ'gzgigk szolgadltatdsok, adatvagyon, adatkezelési tevékenységek, iizleti

Kirt: Szoftver + Knowhow + Terméktamogatas v RISK = Kockazatmenedzsment

Elemzés és kezelés (informdciobiztonsdgi, fizikai, human, iizleti)

v' BCM - Miik6désfolytonossag-menedzsment
BCP/DRP tervezés és karbantartds

GOVERNANCE

Inventory + BIA

v Compliance és Audit menedzsment
'I' T 'I' T *l‘ T IBTV, LRTV, GDPR, MINB, ISO, Belsé audit tamogatds

Adatkezelési tevékenység nyilvantartds, DPIA, GDPR compliance vizsgdlat

KURT Zrt. © 2022. §B SsECUOE secube.com




Cél: vallati biztonsag iranyitas

1. Vallalati m(ik6dési Inventory épitése és karbantartasa

2. Hataselemzés a priori ghatarozasahoz,

------------------------ és és kezelés a tervszerli védelemért,

4. Folytonossagi és helyreallitas tervezés,
CRISIS a felkésziiltségért, BCM

........................ » 5. Compliance célok
Szabalyzatok, audit

. §BEEI:I_I|:IE



Online bemutato

Modulok x

GOVERNANCE

PROJEKT INVENTORY + BIA

COMPLIANCE INVENTORY RESK INVENTORY BCM INVENTORY

COMPLIANCE RISK BCM

Bezar

KURT zrt. © 2022. @ SECUbOE secube.com



Biztonsag iranyitasa — SeCube GRC

Az elérheto elonyok:

v' Ko6z6s tudasbazis és kdzés nyelv kialakitasa a szervezeten beldl, integralt folyamatok és

eredmények
v’ Validacié vizsgalatokkal ellen6rzott adatkonzisztencidk, valtozasok hatasainak figyelése
v Inkompatibilis excel és word dokumentumok elhagyasa, helyettiik aktualis riportok
generalasa
v Az Excel riportokon feliil 4tfogd szoveges Compliance, RISK jelentések, BCP és DRP tervek
v' Compliance hatékony teljesitése
v Biztonsagi dontések alatdamasztasa, ,lathatd”, riportalhatd kockazataranyos védelem
v Feladatkezelés e-mailes figyelmeztetésekkel

A szakértdi, illetve (izleti tuddst nem helyettesitheti,
ugyanakkor kiterjesztheti azt, rdforditdst takarithat meg és megteremtheti az dtlathato kockdzatardnyos védelem
integrdlt irdnyitdsdt és fenntartdsat

KURT Zrt. © 2022. $ SsECUOE secube.com



SeCube GRC technikai informaciok

< MSSQL + MS IS + (load balance) + webes bongész6k kliens

oldalon
ARR load
% MS AD integracio balancer and
= Authentikacio File server
= User szinkronizacié =
= Jogosultsagi szerepkorok AD csoportok alapjan -<
s Szerepkor alapu jogosultsag kezelés E
«»  Szabadon kialakithaté szerepkorok — funkcié matrix alapjan SQL Server Clients
<  FelelGsség alapu jogosultsag kezelés — funkcion beliil
+» Két faktoros authentikacié (client cert)
** Rendszer sys logok + user mivelet audit logok (fellileten
visszaallithatd user tranzakciok)
== ————————
+» Multitenantos alkalmazas (tobb vallalat / projekt) E ‘E

<
E‘ E

SecCube server 1 SeCube server 2

* Email értesitok

«* ETL Extract Transfer Load import integracié (itemezhetd)

KURT Zrt. © 2022. §B SsECUOE secube.com



% On premise (6rok) licenc vagy
Kirt cloud service
+* Licenc konfiguracio:
= Flggetlendl licenszelheté modulok - egységes keretrendszerben

= Enabled userek

= Projekt / vallalat tenantok

s Use case-k integralt tdmogatasa

s Agilis fejlesztés
= 2 havi tgyfél release vagy kritikus hiba javitas

= Sérilékenység vizsgalatok:

KURT Zrt. © 2022.

s+ Végfelhaszndlé vagy Tandcsado

 Terméktamogatas

Belsé Kiirt
Kiils6s féverzio valtaskor

Egyes Ugyfeleink

MNB megfelelés

BCM (IS022301)

ERM - Villalati kockizat
menedzsment

33972019 és 370/2011 belsé
kontrollrendszer

QM 1S0%001

Belsé audit & compliance

SeCube GRC termék informaciok

https://secube.hu/services/uses-cases/

SeCube GRC alapfunkcié

Inventory
(CMDB)

Vagyonslsmlsitar

SeCube vilaszthaté Modulok

Akaimazhatésigi
ryilathosat;

IBSE s vallalati

Elektronikus informadcids

rendszer nyilvintartis

rendsz:

ssigd

ryilvirtartis

KIV kockdzatel =
kockizatxezalds

kockizatkezelds;

Er&forrisck &5 IT
rendsgarek mikodési

modellezésa

Intagrilt kackdzathezalds:
randszar

WValalati folyamatok

Szervessti kockizatelemzds

Belsé gudit és oselekvés

taryazds

Adatkezalési

tavikanysdy
=5 adatkor

ryilvantartas

Adatvédelm: hatdselamazés

(DPLA)

GDFA megieislds vizsgalat

Sgerveget: evéforrdsck

Saisd audit &5 comizhvss

taryazds
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