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Az ukran- orosz haboru

kiberbiztonsagi aspektusai




Bemutatkozas

ELTE AJK, politoldgia
NKE KMDI, informaciés mdveletek kutatasi terilet
NKE ANTK KIT- EJKK KBKI
Tagsagok:
« Magyar Hadtudomanyi Tarsasag, elnokségi tag
« Magyar Politikatudomanyi Tarsasag
« Hirkozlési és Informatikai Tudomanyos Egyesiilet
Kutatasi témak
« koOzbsségi média és védelmi szféra
« lélektani m(veletek
« social engineering
« OSINT
« biztonsagtudatossag
Jelenlegi kutatasi projektek:
« Haldézattudomanyi Kutatémdihely
« Valasztas és Képviselet Kutatdmdihely
« Biztonsagi Technoldgiak Nemzeti Labor
+  NKE-MVM
- TKP(k), UNKP
« Erasmus+ EUSecure
« Erasmus+ CASPA
« Hybrid Warfare
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Aliens watching season 2022 of
Earth and it went from pandemic
to WW3 in less then 2 episodes




Megkotések

- Miert a haboru elso par hete:

e Informacios zaj;

« OPSEC miatt a valds hirek késnek (lasd mult heti ukran
elorenyomulas);

« Mindenki hazudik- ez nem bug, hanem feature;

 Fel ev elteltevel a haboru kezdetén alkalmazott PSYOPS-ot
latjuk viszonylag tisztan, a mostanit még homalyosan;

 Intenziv mai napig, Uj tipusu motivaciok a tél kozeledtével.
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A léelektani muveletek




Megjelenése

- ,Nem is harcolni, mégis alavetni az

ellenséges sereget: ez a legjobb a jok
kozott”

- ,Igy aki igazan ért a hadviseléshez, ugy
toéri meg az idegen sereget, hogy nem
viv csatat vele; Ugy foglalja el az idegen
varosfalat, hogy nem ostromolja meg;
ugy semmisiti meg az idegen
fejedelemségeket, hogy nem tart sokaig
(a haboru). S minthogy a (k6lcsdnos)
sértetlenseg altal igyekszik gydzni az
égalattiban, a fegyverek alkalmazasa
nélkdl is biztositani tudja maganak az
elonyoket. Ez a csellel valo tamadas

torvénye” SZUN CE




Megjelenése

14 144

« Hadviselés kezdetétol
alkalmazzak, mar az
oskortol

 Lélektani hadviselés
fogalmat II. vh-ban
kezdték el hasznalni

« MUveleteket tudomanyos
alapon azonban csak az
1960-as evektol tervezik




Ceélcsoport

- Ellenség;

 Semleges, el nem kotelezett;
« SzOvetseges;

 Sajat lakossag.

TO STAY HOME

alkalmazottjaikent- ide értve az ugyfeleket is)

. (esetliinkben mindenki, Onoék is, az OTP



Modszerei

« Reflexiv kontroll;
» Tarsadalmi virus;

« Klllonleges eszkozok
es modszerek.




Tipusai

- Korabban propaganda, ma
hivatalosan célzott
informaciokozles

 fekete propaganda;
- fehér propaganda;
« szUrke propaganda.




Dezinformaciot segiti

- Atalakult hirfogyasztasi
szokasok,

- Informacio tultenges,
 Titkos algoritmus;
 Trollhadseregek,

* Botnetek;




Dezinformaciot segiti

 Bubble Filter

e Post-truth

» ,Trending topics”

« Eltéro motivaciok a
terjesztésben (,,jol

lllllll
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ertesliltség, anyagi The Ageof
haszonszerzes stb.) Disinformation
 Facebook 2020 Q4: 1,3
milliard fake profil es 12 v
millié coviddal kapcsolatos AN

alhir torlése (3 honap)



Dezinformaciot segiti

« Sinan Aral és szerzotarsai:
 Twitteren 2006 és 2017 kozott terjedo hirek vizsgalata,

« az alhirek gyorsabban, szélesebb korben, tavolabbra és mélyebben terjedtek az
Osszes Mmegfigyelt informacios kategoriaban, egyes esetekben jelentOsen
nagyobb mértékben elozték meg a hiteles hirek terjedését,

 a hamis politikai hirek kiemelkednek a tobbi alhir koziil, ezek kiilon
gyorsabban, szélesebb kérben, mélyebben terjednek,

 az emberek gyorsabban terjesztik az alhireket, mint a botnetek.

FAICT



A siker titka?

* SzZamos csatornan kozvetitik;

» gyors, ismetlodo formaban terjesztik;
 hianyzik belole az objektivitas;

 nem kovetkezetesek.

« FO cél: demokratikus intézményrendszer alaasasa
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jelentosége




Kituzheto célok

- terjedési folyamat felkutatasa

» tobb lépésbdl allé kapcsolatok
feltéerképezese

> hagy léptéken befolyasos
szereplOk (kozvetett hatas is)

- lokalisan kis hatasu, de
globalisan kulcs-pozicionak
szamito helyek
(pl. hidak azonositasa)




Haloézatos modszertan kiindulé pontja

Hogyan definialjunk halozatot?

- csucsok az egyes
hirek/posztok/tweetek/kommentek

- élek az idézeési/kommentelési viszony
(portalok API-ja szolgaltat ilyen meta-
adatokat)

- irany: korabbi — kés6bbi @
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Vagy: userek halozata



Portalokon ativelo terjedés?

Nincsenek egyeértelml azonositok, API-k

Userek haldozata:
az alnevek/usernevek
keverednek

Posztok halozata: csak nyers szoveg es
idopont alapjan

kapcsolat: ritka kifejezések kozos hasznalata
(web-cimek, specialis szavak stb)
,Hat lépés tavolsaqg”

18




Milyen hozzaadott értéket
kaphatunk?

Melyek a legbefolyasosabb hirek?

Mennyi ido all rendelkezésre a széleskoru terjedés elott
a helyesbites/valos elleninformacio megjelenitesere?

Milyen mediakon és milyen felhasznaloi csoportokban
kell a valos informaciot megjeleniteni?

Van-e a terjedésben olyan szik keresztmetszet, amit
kontroll ala lehet vonni/akadalyozni/helyesbiteni?

Kik az infulencerek? Kiket kell befolydsolnunk, hogy
azokat az informaciokat terjesszek, amit szeretnenk?



A Makarov rejtélye

Egy peélda
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Betty Szokacs
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Nos lattok mostanaban Cremtél csikokat az
égen 2?? Ugye nem Il 1 11 Na akkor érted mit
bombazott le Putyin ?? Az Ukran biolaborokat
ahol ezeket a mérgeket allitottak elé
szamunkra na meg ... a reptereiket ahonnan
felszaltak a mérget permetezd gépek !! Akkor
Fucs a influenzédnak meg a Covidnak II 11 1l
Putyin bombai értink robbantak ! Ukrajna volt a
dep stat hadibazisa !! Minden vegyipermet
onnan jott s minden méreg onnan van az
élelmiszereinkben !! Na akkor ki ad halat
Putyinnak ??? Legyen aldott minden lépése ',
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Deep State
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Snake Island

Russian Warship, Go Fuck
Yourself




Video shows Russian soldier breaking
down as Ukrainians give him tea, help
him call mom




@ y g N Search for anything All Categorie
IO 0rY

Used Russian T-72 tank - Fully functional

A 500 watched in last 24 hours

Condition: Used
Time left: 9d15h | 3/, 3:22PM

Fiee: US $400,000.00

Best Offer:

Make Offer

Add to Watchiist
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lgazi melyvenas hack... Mikor egy Moszkvai random benzinkut
toltooszlopai is mar az ukranokat dicsoitik és Putin halalat varjak.

TWITTER.COM
ANONYMOUS VENEZUELA © on Twitter

“Gas stations in Moscow display “Fuck Putin!
Glory to Ukraine” on gas pumps. #Anonymous
#oprusia #HeyPutin #GloryToUkraine
#StopRussia Las estaciones de servicio ha sido
Hackeadas por Anonymous dejando un mensa;...




Innen is szeretnék gratulalni annak az ukran PSYOPS-os kolléganak, aki
ezt kitalalta. Nemcsak hogy igy az orosz hatorszagiak kozott is
terjesztik a haborus kdvetkezmények hirét, de jol feltett kérdésekkel
még harcaszatilag is hasznosithato informaciokhoz is juthatnak az
ellenségrdl, raadasul a még harcolo orosz alakulatok (na meg a
hadifoglyok) moraljat is romboljak.

Szoval zsenial.

telex

TELEX.HU

Hivasok szazai erkeznek az orosz katonak hozzatartozoinak
inditott ukran segélyvonalra




Ha npaHHbii MOMeHT 2000 yen normbwux,
(DaHHble YTOUHAOTCS)

@_ (nincs megosztva) Fiokvaltas ()

*Kotelez0

Bawe ®NO *

Sajat valasz

KemM npuxogutecb nneHHomy? PoacTteo?

Sajat valasz
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Hungary said it will not allow the transit of lethal

weapons to Ukraine through it's territory. Orban is
siding with the war criminal Putin. At this point, |
wonder how safe it is for Ukrainian refugees to flee to
Hungary




@ Jason Stefanko ==

Keep the receipts . We'll make Hungary pay

NEXTA Live

BeHrpus 3anpetuna TpaH3uUT Opy>XXuUsa Ans YKpauHbl Mo cesoen
TeppUTOpUN.

8 22K @5261 & 3617 1929 €803 313
H170 @166 @147 F 132 @ 91

900 comments )



Anonymous
@IT G33ks

*Urgent”

"Hungary will not allow lethal
weapons for Ukraine to transit its
territory”

Does anyone know any important
Hungarian websites ? Banks or

government websites .. asking for a
friend ;)




Kozossegi meédia partizanakciok,
kommunikaljunk kreativan

« Javasolt hozzaszolasok éttermek oldalan:

. ,JO volt! Orosz katonak artatlan gyerekeket é€s idos embereket
olnek Ukrajnaban, buszokat, ovodakat, korhazakat l16voldoznek!
é \{a!OEII hireket cenzurazzak az orszagodban! Allitsd meg

utyint! ".

 ,A kaja remek volt! Artatlan gyerekeket és oregeket 6lnek orosz
katonak Ukrajnaban, buszokra, ovodakra, korhazakra

I6voldoznek! A valddi hireket cenzlrazzak az orszagodban! Allitsd
meg Putyint!”

. ,,Me%gyéi_zéidésem, hoc_:B/ az etel a legfinomabb! De leginkabb azt
kell Tadni, hpEy most Ukrajnaban Putyin parancsara orosz |
csapatok gyilkoljak a testveri orszag civiljeit. Orosz katonasag (a
fiaid/unokaid js kgztuk vannak! ymeghalni es sarba fekudni az
ukran falvak es varosok utcain
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A PSYOPS eredmeénye a

haboru elején




Kiberonkéntesek

 Elképeszto szamu kibertamadas, els6sorban orosz
célpontok ellen (szeptember 7: 83 csoport

részvetelevel);
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Kiberonkéntesek

22 MAY 2022 - CYBERKNOW - CYBERTRACKER - RUSSIA - UKRAINE WAR
Supports |Type C Supports |Type Comms |Loc

Associated _ o0 ) GhostClan_ mm
Ukraine _|OSINT/Psyop [Twitter |UNK
|Ukraine _[Re :
mm_
|Ukraine _[De

mm: |Ukraine _[B
Mmm-m mm_nm_
|ukraine _|B) |Ukraine [k
mm--mm- mm-m_

mm-mm Pro-Russia Groups
|Ukraine _[E ' m-m
m—mm-» ‘
|Ukraine _[DE ’

m
anonses (NEW) —[Ukaine |DDos [ Twitter [portugal .
Nation-State _ nm-m

m_ mm-m IEE_ Twitter I!I!]_
mm-m EE_M
m
|Ukraine | '
mm_m m
nm-nm:-m- m

PraUkrame Groups
|Ukraine | jine [info FrontVozme , Psvops/DDos [Telegram|Russia_|
erv-nSecumvHackmgTeam mmm-mm-. fer Army of DoS/psyops [Telegr :




~Egységbe forraszt...”

- EU egységes fellépes;

- Haderofejlesztés;

- Vagyonok befagyasztasa;

« Szankciok;

» Onként kivonuld cégek;

- Ukrajna EU-tagsag aspiracioja;

- (Ujabban Finnorszag és Svédorszag NATO tagfelvétel)



y m 9

Fajoan megoldatlan kérdesek

- Civilek beavatkozasanak jogalapja?

- Egyaltalan, minek mindsilnek ezek az események?

* Mi van a toborzassal?

« Igazsagos haboru elmélete- igazsagos tamado haboru?

- Mi lesz az 6nkéntesekkel, ha vegetert a konfliktus?
(Szellem a palackbdl->kiberb(indzés, kiemelt
ceélpontkent penziigyi rendszerek)

« PSYOPS hatasara Magyarorszagot kibertamadas eri-
NATO tagallam- 5-06s cikkely?



Kiberkockazatok tekintetében

« Nem csak az egyen hitelét rontja, hanem a szervezetét is, amelynek tagja!

« OSINT segitségével rengeteg informacio gyuljtheto a célszemelyrol, ami
célzottan Tranyulhat egy szervezet ellen is!

- A kbzbsségi profilok személyes vedelme kiemelt feladat az Account Hijacking-
tamadasok miatt!

« Novekedob reputacios tamadasok szervezetek ellen

- Adathalaszat is ndvelheti a célzott tamadasokat sjikerét (pl. elterjed egy OTP-t
e,r!nEg ne)gat|v hir, amit kihasznalva hivasokat inteznek csalok az ugyfeleket
erintoen

« Rezilienciara torekedni kell mindenki részérol



may 2020

treatment
mandatori

. mrna order
experiments
i mask
sinopharm .
astrazeneca
shot, pfizer
moderna-: ' chip

Reputacios tamadasok szentiment
analizissel (AI alapon)

may 2021

pfizer
moderna
[ ]

) astrazeneca
sinopharm

t[eatment

experiment order
mrna

mandatori o
chip mask

shot
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Koszonom a
megtisztelo

figyelmet!




