Gyakorlati Utmutato biztonsagos
informaciokezeléshez offline és
felhds kornyezetben

Jelszokezelés, hardverkulcs, titkositas mindenekfelett



A leggyakoribb jelszokezelesi problemak

9
Koénnyd jelszavak létrehozasa

jun

Jelszavakat leirni, vagy
eszk6zon text-ben tarolni

Jelszé ujrafelhasznalas

Tébbtényezos hitelesités
mell6zése

Jelszavak nem biztonsagos
megosztasa

Hagyni, hogy a bongészdé
tarolja a jelszavakat



Jelszo feltdresenek nehézsegi fokozatal

https://www.security.org/how-secure-is-my-password

123456

Your password would be cracked
Instantly



~
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Jelszo feltoresének nehézseégi fokozatal

password

Your password would be cracked

Instantly



Jelszo feltoresének nehézseégi fokozatai
6 karakter: kisbet(

Jjelszo

It would take a computer about

7 milliseconds

to crack your password




Jelszo feltoresének nehézsegi fokozatai

6 karakter: kisbet(l és szam

Jjelsz0

It would take a computer about

54 milliseconds

to crack your password




Jelszo feltoresének nehézsegi fokozatai

6 karakter: kisbet(, nagybetl és szdm

JelszO

It would take a computer about

1 second

to crack your password




Jelszo feltorésenek nehézsegi fokozatai

7 karakter: kisbet(, nagybet(, szam és specialis karakter

Jelsz0.

It would take a computer about

9 minutes

to crack your password




Jelszo feltoresének nehézsegi fokozatai

8 karakter: kisbetl, nagybetd, szam és specialis karakter

Jelsz(0.X

It would take a computer about

12 hours

to crack your password




Jelszo feltoresének neheézsegi fokozatai

O karakter: kisbetd, nagybet(, szam és specialis karakter

Jelsz(0.X6

It would take a computer about

1 month

to crack your password




/ ) / / / / ° . r—
Jelszo feltoresének nehézseégi fokozatal "o

10 karakter: kisbet(, nagybet(, szam és specialis karakter

Jelsz0.Xeé6t

It would take a computer about

O vears

to crack your password
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Jelszo feltoresének nehézseégi fokozatal "o

11 karakter: kisbet(, nagybet(, szam és specialis karakter

Jelsz0.Xe6et?

It would take a computer about

7 hundred years

to crack your password




, . . . =
Jelszo feltdréesenek nehezseégi fokozatai @]

10 karakteres valtozatok

5979307601 - 2 masodperc
hyinznwvpwk - 58 perc
8tm3eb4d4qtd - 1 nap
Q3rckGzTAd - / hodnap
ZAas) J&HS1 - 5 év



A leggyakoribb jelszokezelesi problemak

Jelszavak nem biztonsagos
megosztasa

Jelszavakat leirni, vagy Tébbtényezos hitelesités Hagyni, hogy a béngészo
eszkdzon text-ben tarolni mellozése tarolja a jelszavakat



Jelszo nélkiili
bejelentkezeés

Passwordless
Login Successful

Jelszo nélkiili moédszerek
(Biometrikus, hardverkulcs,
egyszer hasznalatos jelsz0)

Felhasznalonév
(Email, ID vagy telszam)






Outlook Outlook

BN pa; .
a8 Microsoft a8 Microsoft
Bejelentkezés Bejelentkezési beallitasok
Tovabb ide: Outlgek =

: o Bejelentkezes biztonsagi kulccsal
E-mail, telefon, vagy Skype ~— Csak akkor vilassza ezt a lehetdséget, ha @

@ engedélyerte a biztonsagi kulcs hasznalatat a
fickhoz.

Mincs fiokja? Hozzon |étre egyet!

Mem tud bejelentkezni a fiokjaba? o Bejelentkezés GitHub-fikkal ®

Csak a személyes fickok

Azon cégek vagy szervezetek keresése, akikkel

E Bejelentkezes szervezetbe
egyiattmikadik.

Q) Bejelentkezési beallitasok _
Vissza



Windows biztonsag

Szemelyazonossag ellenorzese

Jelentkezzen be a(z) login.microsoft.com rendszerbe.

Ez a kérelem innen érkezett: Firefox, kizzétevd: Mozilla
Corporation.

Adja meg a biztonsagi kulcs PIN-
kodjat.

Windows biztonsag

Szemelyazonossag ellenorzese

Jelentkezzen be a(z) login.microsoft.com rendszerbe.

Ez a kérelem innen érkezett: Firefox, kizzétevd: Mozilla
Corporation.

Erintse meg a biztonsagi kulcsot.

Mégse
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e Egyszerl weboldalak
e Asztali alkalmazasok




| The Project

L Screenshots

@ KeePassXC <’§I

& Download M Blog

@ Docs/FAQ

282 The Team

KeePassXC - Cross-Platform Password Manager

Never forget a password again.

Securely store passwords using industry standard encryption, quickly

auto-type them into desktop applications, and use our browser

extension to log into websites.

@ Encrypted

Complete database encryption using
industry standard 256-bit AES. Fully
compatible with KeePass Password
Safe formats. Your password
database works offline and requires

no internet connection.

[ Cross-Platform

Every feature looks, feels, works, and
is tested on Windows, macOS, and
Linux. You can expect a seamless
experience no matter which

operating system you are using.

Open Source

The full source code is published
under the terms of the GNU General
Public License and made available on
GitHub. Use, inspect, change, and
share at will; contributions by

everyone are welcome.



{El Jelszavak.kdbx [farolva] - KeePassXC

Adatbazis Bejegyzések Csoportok Eszkdzdk Meézet Sdgo

B R @® @@ ® & o @ = O [ &8 |- >

KeePassXC adatbazis feloldasa
ChEeePassXC\Jelszavak.kdbx

Jelszé megadasa:

llllllll 5D

Tovabbi hitelesitesi adatok megadasa (ha vannak):

}{ulcg_fa’_“; ? SRR R BB RN R RN R RO R RO R RDBER {E] E:.I Tallozas...

Hardverkulcs: ? | YubiKey [} -] kihivas-valasz — foglalat 2 - Lenyomas v Frissités

OK Megse




@ Demo Passwords - KeePassXC

Database  Entries

v Passwords

\/ @ Internet
Coding
! Gaming

F83 Shopping

[ .
an Social

- My Computer

/i\ Real world

Recycle Bin

Groups

B B ®@ 0 ® & %

Tools View Help

U O] Title A

Username

john.doe@icloud.com https://www.icloud.c

:¢: Dropbox
4] Example Login ...
P g

G Google

john.doe@example....
john.doe@example....
johndoe@gmail.com
johndoe
john.doe@example....
john.doe

john.doe

’
. Passwords / Internet / Apple

General Advanced Autotype

Username john.doe@icloud.com
Password &

Notes Username is the Apple ID

G B & a

URL

http://www.dropbox...

https://www.w3scho...

https://google.com

https://ifttt.com

https://www.netflix.c...

https://apps.nextclo...

http://getpocket.co...

URL https://wwwi.icloud.com

Search (Ctrl+F)...

Notes

... Username is the Ap...

Expiration Never

Modified

5/29/2020 2:25 PM
5/29/2020 2:25 PM
6/13/2020 5:58 PM
5/29/2020 2:27 PM
5/29/2020 2:25 PM
5/29/2020 2:25 PM
5/29/2020 2:25 PM

5/29/2020 2:25 PM

X




l Ez a gep Helyi lemez (C:) KeePassiC

L

Mév Modositas datuma Tipus

l Jelszavak.kdbx 2022, 09. 15.12:32 KDEX fa)l

B Kulcsfsjlkeyx L e
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@ Bedllitasok - KeePassXC

Adatbazis Bejegyzések Csoportok Eszkozok MNezet 5Sdgo
50 @00 s = o

Alkalmazasbeallitasok

v Biongészdintegracit engedélyezése

Altaldnos Specialis
B
. A béngészdintegracid mikodéséhez a KEEPasa.‘{C bnngesmre van szikség.
Altalanos Letolthetd ezen bongészokre: Firefox, Google Chrome / Chromium / Vivaldi / Brave

Edge, 4%

Bongészdintegracio engedélyezése a kivetkezdkhdz:

O v | Chrome, Vivaldi, and Brave Firefox and Tor Browser Edge
. Chromium
Biztonsag
V| Adatbazis feloldasi kérelem, ha zarolva van
@ v URL sémdkra illeszkedés (pl. https://...

Bongészdintegracié Csak a legjobb hitelesitési adatok visszaadasa
Lejart hitelesitési adatok visszaadasanak engedélyezése
Keresés minden megnyitott adatbazis hitelesitési adataiban
) ®  |lleszkedd hitelesitési adatok rendezése cim szerint
[}

lleszkedd hitelesitési adatok rendezése felhasznalanéy szerint

Pt et [ —1

OK

Megse




Titkositsunk mindent

Telefon, pendrive Beépitett titkositasi eszkozzel (pendrive-
nal példaul BitLocker)

Szamitogeép, laptop VeraCrypt (free, open source, jol
Meghajtok auditalt)
Fajl tarolok



veracrypt.fr

VeraCrypt

Source Code Downloads Documentation Donate Forums

VeraCrypt 15 a free open source disk encryption software for Windows, Mac O5X and Linux. Brought to yvou by IDRIX (https://www.idrix fr) and
based on TrueCrypt 7.1a.

VeraCrypt main features:

¢ (Creates a virtual encrypted disk within a file and mounts it as a real disk.

* Encrypts an entire partition or storage device such as USB flash drive or hard drive.

* Encrypts a partition or drive where Windows is installed (pre-boot authentication).

* Encryption is antomatic_real-time(on-the-fly) and transparent.

o Parallelization and pipelining allow data to be read and written as fast as if the drive was not encrypted.

* Encryption can be hardware-accelerated on modern processors.

* Provides plausible deniability, in case an adversary forces vou to reveal the password: Hidden volume (steganography) and hidden
operating system.

o More information about the features of VeraCrypt may be found in the documentation




Rendszermeghajto titkositasa

& VeraCrypt

Kdtetek Bendszer Kedvencek Eszkazdk
VeraCryp zd Vardzslo
ME”I mtEt v C ku tkr rgorr r lr
2 Rendszermeghajts eraCrypt kotetkeszito varazslo
A (O Készits egy kédolt fajl-tarolét
:_']E: Egy f&jlon belil hoz [Etre kodolt lemezt, (Tapasztalatan felhasznaldknak ezt
(o] [ javasoliuk valasztani.)
=i E: Tovabbi informéci
F: (O Nem-rendszer particié/meghaijté Leksdolisa
:_']G: Barmely belsd vagy kilsd meghajto egészében Lekddolhatd (Pl. pendrajv).
(o] H 2 Opciondlisan rejtett is lehet.
i [
] 1 (®)iKddold le a rendszer-particiot(teljes rendszer-lemezt
=K Titkositia azt a particdot/meghajtat, amelyre a Windows telepitve van. Barki,
- aki hozzaférést szeretne kapni a rendszerhez, fajlokat kivan olvasni s irni,
sth., a Windows inditdsa eldtt minden alkalommal meg kell adnia a helyes
/‘\/ jelszat. Opdondlisan rejtett rendszert hoz [Etre.
Kitet LEtrehozasa ki
Kotet Tovébbi informacd a rendszer-kddolasral
VeraCrypt Soha ne mentse az eldzményd Sgd < Vissza Mégsem
CSATOL Eszkiazok Auto-csatolasa Mindent Lecsatal Kilépés




Rendszermeghajto titkositasa

M VeraCrypt — W
Kotetek Rendszer Kedvencek Eszkozok Beallitasok Segitség Weboldal...
Me... Kitet % Méret Kadolasi algoritmus Tipus s
— Rendszermeghajts 111 GB AES Rendszer
A VeraCrypt Kotet Tulajdonsagok »
==\ B
D Tulajdonsag Ertek
= ,
=iF: Hely Rendszermeghajto
=IE' Méret 120034091520 byte
=H Tipus Rendszer
=l: Kiodolasi algoritmus AES
:IJI. Elsddleges kulcs mérete 256 bit
:IL: Masodlagos kulcs mérete (XTS5 méd) 256 bit
' Blokk Méret 128 bit v
Mikodési mad NTS
PKCS-5 PRF HMAC-SHA-256
Kotet A csatlakoztatés dta olvasott adatok 18,6 GB 5
Kistet A czatlakoztatas ota irt adatok 61.7 GB
VeraCrypt rendszertiltd verzio 1.24
3\ t Titkositott rész 100%% (teljiesen tithositott) =
WeraCrypl .
B53. ..
C5A oF B




Rendszermeghajto titkositasa

UeraCrypt Boot Loader 1.£1
S

Keyboard Controls:
[F5] HidesShow Password and PIM
[Ezsc] Skip Authentication (Boot Manager)

Enter password:




Titkositott f3]

& VeraCrypt
Kdtetek ERendszer

/

O

taro

Kedvencek Eszkozdk Bealltasok Segiség Wehboldal...

Me... Kitet Méret  Kddoldsi algoritmus =
i Rendszermeghaits & VeraCrypt Kotet Létrehozd Vardzsls
:-.'I A : L] r L3 rr r r
B VeraCrypt kotetkészitd varazslo
:.']E: (@ Készits egy kédolt Fajl-tarolét %
| =
_ Egy f&jlon belil hoz |Etre kadolt lemezt, (Tapasztalatlan felhasznaldknak ezt

=iF: javasaljuk valasztani.)
=i G: Tovabbi informacdid
o H: e ité Lekédola

- (") Nem-rendszer particié/ meghajté Lekddolasa
=i [
_.] Barmely belsd vagy kiillsd meghajtd egészében Lekddolhatd (Pl. pendraiv).
] J' Opdonalisan rejtett is lehet,
i L

] (") kadold le a rendszer-particiét/teljes rendszer-lemezt

/A\/ Titkositja azt a particddt/meghajtat, amelyre a Windows telepitve van. Barki,
- - aki hozzaférést szeretne kapni a rendszerhez, fajlokat kivan olvasni és irni,
Kitet LEtrehozasa sth., a Windows inditdsa elétt minden alkalommal meg kell adnia a helyes
- jelszat, Opdonalisan rejtett rendszert hoz lEtre.

Kotet

v&- Tovabbi informadd a rendszer-kédolasrdl

rasrEt Soha ne mentse az eldzmé
3008 < Vissza ——
CSATOL Eszkiazok Auto-csatolasa Mindent Lecsatal Kilépés




VeraDisks
Megosztas
B Ezagép
Meév

B Trols.txt

/

Titkositott fajl tarold

Mézet

Helyi lemez (C:) VeraDisks

Meret Modosi

512000 KE 2022.09

‘ Lister - [ex\WeraDisks\ Tarolal txt] O X

Edjl Szerkesztés Beallitasck Kikddolas 5Sidgo 0%
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tarolo

Titkositott faj

& VeraCrypt

Eotetek Rendszer Kedvencek Eszkozok Beallitasok Segitség Webaoldal...
Me... Kiotet Méret Kodolasi algoritmus Tipus =
=i A
B
=D
IE
YF:  C:\WeraDisks\Tarold 1. bt Mormal
=G
= B > Ezagép
=)
=]
i L: Eszk&zdk es meghajtok
M Helyi lemez (C:) Helyi lemez (F:)
I .
- 11,1 GB szabad, méret: 111 GB - 483 MB szabad, méret: 499 MB
katet Létrehozasa kitet Tulajdonsaook.
Kiotet
A 4 C:\WeraDisks'Tarolo 1. txt e Fail kivalasztasa...
VeraClrypl

Soha ne mentse az eldzmenyeket Kitet Eszkizik.. . Eszkiz kivalaszidsa...

Levalaszt Eszkizdk Auto-csatolasa Mindent Lecsatol Kilépés




Foglaljuk dssze

Biztonsagosan és titkosan ...

2,
e ... tudunk bejelentkezni hardverkulcs segitségével nagyobb szolgaltatokhoz

KeePassXC

e ... kezelhetjuk a jelszavainkat egyetlen fajlban (Jelszavak.kdbx)

e ... tarolhatjuk a fajljainkat konténerben (Tarol61.txt)

Ma

VeraCrypt




FelhGtarhely hasznalata ezek ismeretében

- Manapsag mindenkinek van valamennyi felh6tarhelye (G
Drive, MS Onedrive, stb.)

- Ezekbe valo belépéshez hasznaljuk a hardverkulcsunkat

- A felh6 tarolo tartalmat leszinkronizalhatjuk a
szamitogepre

- Belemozgatjuk a KeePassXC-vel |étrehozott jelszofajlt és a
VeraCrypt-tel |étrehozott fajl tarolokat

- A szamitogépen hasznaljuk ezeket a mindennapi élethez.
- A valtozasok (Titkositott fajl szinten) felszinkronizalédnak a
felhébe.

- Ha tobb gépen dolgozunk, a tébbi gépen leszinkronizalodik a
valtozas.



Koszonom.



