
Gyakorlati útmutató biztonságos 
információkezeléshez offline és 

felhős környezetben

Jelszókezelés, hardverkulcs, titkosítás mindenekfelett





Jelszó feltörésének nehézségi fokozatai
https://www.security.org/how-secure-is-my-password

123456



Jelszó feltörésének nehézségi fokozatai

password



Jelszó feltörésének nehézségi fokozatai
6 karakter: kisbetű

jelszo



Jelszó feltörésének nehézségi fokozatai
6 karakter: kisbetű és szám

jelsz0



Jelszó feltörésének nehézségi fokozatai
6 karakter: kisbetű, nagybetű és szám

Jelsz0



Jelszó feltörésének nehézségi fokozatai
7 karakter: kisbetű, nagybetű, szám és speciális karakter

Jelsz0.



Jelszó feltörésének nehézségi fokozatai
8 karakter: kisbetű, nagybetű, szám és speciális karakter

Jelsz0.X



Jelszó feltörésének nehézségi fokozatai
9 karakter: kisbetű, nagybetű, szám és speciális karakter

Jelsz0.X6



Jelszó feltörésének nehézségi fokozatai
10 karakter: kisbetű, nagybetű, szám és speciális karakter

Jelsz0.X6t



Jelszó feltörésének nehézségi fokozatai
11 karakter: kisbetű, nagybetű, szám és speciális karakter

Jelsz0.X6t?



Jelszó feltörésének nehézségi fokozatai
10 karakteres változatok

5979307601 – 2 másodperc

hjnznwvpwk - 58 perc

8tm3eb4qtd - 1 nap

Q3rckGzTAd - 7 hónap

ZAas)J&H%1 - 5 év















… de mi van, ha nem támogatja 

• Egyszerű weboldalak

• Asztali alkalmazások













Titkosítsunk mindent

Mit Mivel

Telefon, pendrive Beépített titkosítási eszközzel (pendrive-
nál például BitLocker)

Számítógép, laptop
Meghajtók
Fájl tárolók

VeraCrypt (free, open source, jól 
auditált)





Rendszermeghajtó titkosítása



Rendszermeghajtó titkosítása



Rendszermeghajtó titkosítása



Titkosított fájl tároló



Titkosított fájl tároló



Titkosított fájl tároló



Foglaljuk össze

Biztonságosan és titkosan … 

• … tudunk bejelentkezni hardverkulcs segítségével nagyobb szolgáltatókhoz

• … kezelhetjük a jelszavainkat egyetlen fájlban (Jelszavak.kdbx)

• … tárolhatjuk a fájljainkat konténerben (Tároló1.txt)



Felhőtárhely használata ezek ismeretében

- Manapság mindenkinek van valamennyi felhőtárhelye (G 
Drive, MS Onedrive, stb.)

- Ezekbe való belépéshez használjuk a hardverkulcsunkat

- A felhő tároló tartalmát leszinkronizálhatjuk a 
számítógépre

- Belemozgatjuk a KeePassXC-vel létrehozott jelszófájlt és a 
VeraCrypt-tel létrehozott fájl tárolókat

- A számítógépen használjuk ezeket a mindennapi élethez.
- A változások (Titkosított fájl szinten) felszinkronizálódnak a 

felhőbe. 
- Ha több gépen dolgozunk, a többi gépen leszinkronizálódik a 

változás.



Köszönöm.


