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Tamadhatnak rajtunk keresztiil:

0 Cégeket,
vallalatokat

L Nemzeteket

O Infrastrukturakat

Nem csak mi 0 Mas személyeket
lehetlnk a fo celpont! ¢

,Nekem nincsenek
titkaim!”



Milyen okbol tamadnak a hackerek?

‘ ul

ANONYMOUS

. . - Pénzszerzés,
Véleményformalas
elényszerzés
Pl. Amat6rok Pl. Csoportok Pl. Profik PIl. Profik
Kész eszk6zokkel Kifejezik Tudassal rendelkezé Akar allam altal
dolgoznak, nemtetszésuket személyek. finanszirozott
,Szarnyprobalgatnak” valamilyen tarsadalmi szakemberek.
torténés

kovetkeztében.



Amatorok

- Mi az? Kicsi, sarga, es nagyon veszelyes?

- Naposcsibe root jelszoval.




Amatorok

Kulonosebb tudas nélkul is
lehet kart okozni.

Kész scriptek, és megoldasok

PIl. Férumokon és blogokon terjed6
kartekony kédok, amelyek konnyen
hasznalhatéak.

Sebezhetdségek kihasznalasa

PIl. Weboldalakon plain textben tarolt
adatok kiolvasasa, ha tudjuk milyen
mappat kell keresnlnk a szerveren, és
az nincs védve.

Tajékozatlansag kihasznalasa Modszerek:

PIl. Minimalis energiabefektetést igényl6 PI,' BrUt? fgrce, Raynbow tabla, 2z

: - ) kod feltéltése korlatozatlan mezbébe,
Social Engineering technikak. YT
(»Add meg a jelszavad és segitek értek atirasa — POST request

beallitani”)



Hacktivists

Akar komolyabb tudassal
és emberi eroforrassal
rendelkez6 csoportok.

ANONYMOUS

Er6forrasok kiiktatasa

Ebbél adéddan az adott intézménynek
komoly anyagi kara keletkezhet, vagy
csokkenhet a megbizhatdsaga.

Pl. Osszehangolt tamadasok
szerverek/weboldalak ellen (DoS)

Weboldalak meghackelése

PI. A csoport véleményét tolmacsolo
nyilatkozat megjelenitése a véleménnyel
ellentétes tartalmakat k6zI6 weboldalon.
(Deface)

Hamis informaciok, allamtitkok,
privat informaciok kiszivarogtatasa

Pl. Kaosz keltésének, leleplezés céljabol



Mi a cel?

v
A kormany/vezetés
megbizhatdésaganak
destabilizalasa

Az emberek megtévesztése
Informaciok elhallgatasa

Elterelés

Informacios buborékok
létrehozasa

Dezinformacio

ev

v

Mit tehetunk ellene?

Legylnk gyanakvok, és ismerjuk fel az
esetlegesen nem megbizhaté forras
ismérveit. Pl.

* frissen létrehozott, esetleg nem
6nall6 domainnel rendelkez6
weboldal

V * Kevés vagy fura ismerésbék/kévetbk
v Facebookon

* Nincs forrasmegjelélés

* Clickbait cimek




Hackerek

Anyagi kar okozasa. PI.

« Bankkartya adatok ellopasa
» Szolgaltatas/Webshop kiiktatasa
» Karos kod elhelyezése

Visszaélés. PI.

» Zsaroldévirusok, gépek lezarasa

+ Személyes adatok/ Informaciok
ellopasa és ezekkel vald
kereskedelem

» Sebezhetbségek kihasznalasa

Profik

Néhany tamadasi
forma:

+ Kozbeékel6déses
tamadas
(Man-in-the-Middle)

* SQL injection

* Adathalaszat

* Nulladik napi
tamadasok

2

Etikus hackerek

Tudasuk révén megeldzhetik a
tamadasokat és olyan eszkozoket
fejleszthetnek ki, amelyek segitik a
védekezeést. PI.

» Halozat kiépitésével kapcsolatos
tanacsadas,

* Behatolas-tesztelés,

e Védelmi rendszerek beallitasa,
Monitorozas,

* Felllvizsgalat,

* Fejlesztés



KOD SE KELL, HOGY ELERD, AMIT AKARSZ

PSZICHOLOGIA MANIPULACIO,
A TUDATLANSAG KIHASZNALASA

-

AMIKOR A TAMADAS NEM
FELTETELENUL CSAK
TECHNOLOGIAI JELLEGU,
HANEM ELSOSORBAN AZ EMBERI
INTERAKCIOKRA TAMASZKODIK







Néhany kihasznalhato tulajdonsag:

1.

2.

Reciprocitas
- Igyeksziink viszonozni a szivességet.

Elkotelezettseg és kovetkezetesség
- Erénynek tartjuk, ha elveink vannak, ha viselkedésiink, allasfoglalasunk egy kérdésben nem
valtozik.

Tarsadalmi igazodas
- Igyekszunk uagy viselkedni, mint a tobbiek a kGrnyezetiinkben.

Tetszes
- Szivesebben miikbdiink egydlitt olyasvalakivel, aki kedvel benniinket.

Tekintely
- Nagyobb a hajlandosagunk megtenni valamit, ha rangban felettliink helyezkedik el az illeto.
Hiany

- Nem szeretnénk egy jo ,vissza nem terG” lehetoseget elszalasztani vagy surget az idé.



Az emberi viselkedés

kihasznalhato ¢ Y
‘\\“\ nn‘\
Miért adunk ki adatokat? 1 % \ '

\\ \""
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Segitokeszek vagyunk
Keruljuk a konfliktust
Lustak vagyunk
Megfelemlithetoek
vagyunk
Tajekozatlanok vagyunk
- Nem gondoljuk at,

mit csindlunk = : ((; .




FELHASZNALOK
INFORMACIOTUDATOSSAGANAK
NOVELESE

Halasz Attila — hal6zati rendszergazda



Valésag vs. Internet : avagy
“GONDOLKODSZ, MIELOTT KATTINTASZ?”

8  ror yourprotection, plene werity your densty.

Update your password

% OFF
w V FINAL SALE Y NOLLE!{
SALE
COLLECTION ALE DISCOUNT
UP TO 50% UPTO UP TO 50% OFF A
O/o SUPER SALE




Megvédiink!: avagy
“GONDOLKODUNK, MIELOTT KATTINTASZ!”

Applikacio

Mail,-Web & Mobil Biztonsag | Biztonis4n

Végpont Biztonsag

lot

/ Biztonség
I8 4 . 7 N / ——
Halozat Biztonsag .9
7 I——E\\ NG \"‘-. "\l

> =5,

IT Biztonsagi Megoldasok

Adat Biztonsag ldentitas

i S\ \ Menedzsment
Informacid o~ \

Biztonsag |

\ Végfelhasznélok Oktatésa!!!

Katasztrofatervek / Mentési
Megoldasok



VEDD MAGAD!:

S - Suspicious
Gyanus szamunkra:

uzenet, ajanlat, feladd, csatorna,
stb..

T - Telling

Mindenképpen ,klikkelésre™ akar
ravenni, kényszeriteni.

O - Offering
Visszautasithatatlan AJANLATOT
kinal.

P - Pushing
Gyors dontést akar
kikényszeriteni.

https://www.allthingssecured.com/tips/emaiI-phishing-scams-stop-method/
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KOSZONJUK A FIGYELMET!
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