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Osszefoglalé

Napjainkban a modern jarmiivek egyre Osszetettebb egységekbdl épiilnek fel.
Ezzel a komplexitds novekedéssel azonos mértékben a tdmadasi- és sériilékenységi
lehetdségek szama is megnovekedett. Az 0j technoldgiak, példaul az 6nvezetd autok és a
kommunikécios halozatok fejlodése 1) kihivasokat rejtenek magukban biztonsagi
szempontbol is. Ennek megfeleléen az autdipari kiberbiztonsag teriiletén is olyan
valtozasokra van sziikség, melyek (1j modszerek segitségével képesek 1épést tartani ezzel
a nagy léptékii kihivassal, igy hatékonyabb eszkdzok kifejlesztésével és felhasznalasaval

sokkal biztonsagosabb rendszerek sziilethetnek.

Az autbipari szegmens szereplOinek is alkalmazkodniuk kell a megnovekedett
igényekhez, igy a fejlesztési metodologidjukban 0 tesztelési eljardsok szamtalan

variacioja jelenik meg és épiil be a termékfejlesztési folyamataikba.

Az egyik ilyen 0 modszer az informacios technologidk vilagabol mar ismert
fuzzing, ami az autdiparban a fenti jelenségek hatasara kezd elterjedni. A fuzzing egy
olyan technika, amely sordn a szoftver vagy rendszer bemeneteinek véletlenszeriien

modositott valtozatait tesztelik, hogy felfedezzék a hibakat és sériilékenységeket.

Jelen szakdolgozatban az okos fuzzing modszertanat mutatom be, egy elméleti

teszteset kidolgozasaval, ami az autdiparban hasznalt Unified Diagnostic Services €s

CAN protokollokra épiil.



Abstract

In today's world, modern vehicles are being built from increasingly complex units.
With this increase in complexity, the number of attack vectors and vulnerabilities has also
grown. The development of new technologies, such as autonomous cars and
communication networks, presents new challenges in terms of security as well.
Accordingly, the field of automotive cybersecurity requires changes that can keep up with
this large-scale challenge, leading to the development and utilization of more effective

tools, thus enabling the creation of much safer systems.

The participants in the automotive industry segment also need to adapt to the
increased demands, resulting in numerous variations of new testing procedures being
introduced and incorporated into their product development processes. One such new
method is fuzzing, which is already known in the world of information technology and is
starting to spread in the automotive industry due to the aforementioned phenomena.
Fuzzing is a technique in which randomly modified versions of software or system inputs

are tested to discover errors and vulnerabilities.

In this thesis, | present the methodology of smart fuzzing, with the development
of a theoretical test case based on the Unified Diagnostic Services and CAN protocols

used in the automotive industry.



1. Bevezetés

Az autoipari termékek az elmult években jelentds fejlodésen mentek keresztiil,
melynek kovetkeztében az esetleges tamadasi feliiletek és sériilékenységek szama
exponencidlisan megndtt. A  jarmilivekben hasznalt megoldasok tobbségét
biztonsagkritikus rendszernek tekintjiikk, ugyanis nem megfeleld6 mikodés esetén
(rosszindulati tamadas) kart tehet a felhasznaloban és a kornyezetben is. Emiatt
kiemelten fontos, hogy a fenyegetések azonositasahoz Kiberbiztonsagi teszteléseket
hajtsanak végre. A tesztelések fontossagat nemcsak az egyes autodipari szereplok egyéni
belatasa szerint kell elvégezni, hiszen tobb szabvany is megjelent, melyek eldirjadk az
atfogo tesztelés sziikségességét, igy példaul az ISO/SAE 21434. Ez az iparagban
ujdonsagnak szamit, emellett szamos kritériumoknak meg kell felelni, melyeket gyartoi
kovetelmények és szabvanyok is magukba foglalnak, mint példaul az ISO/SAE 21434. A
tesztelési folyamat elsédleges célja a sériilékenységek felfedezése, majd azok javitasa.
Kijelenthetd, hogy a biztonsagi tesztelések végrehajtasa ma mar elkeriilhetetlen az

autoipari termékek fejlesztési életciklusaban. [1]

Napjainkban szamos tesztelési eljaras 1étezik az esetleges hibak megtalalasara,
melyek koziil az egyik a fuzzing modszer. Ez az autoipari kornyezetben még nem annyira
elterjedt tesztelési eljaras, viszont sziikségessége megkérddjelezhetetlen az atfogo

moddszertana miatt, mellyel széles spektrumban azonosithatok tdmadasi feliiletek.

E dolgozat célja egy autoipari kornyezetben felhasznalhato okos fuzzer

l1étrehozasa, nyilt forraskodu keretrendszer segitségével a késobbiekben.

A bevezetés tovabbi részeiben ismertetem a Kkutatasi céljaimat, illetve
modszereimet, az olvasé megismerkedhet a kiber- és informaciobiztonsag alapjaival
(AAA vagy CIA triad), a kiberbiztonsag és az autoipar kapcsolodasi pontjaival és az

autoiparban hasznalt kommunikacios protokollokkal.



1.1. Kutatasi célok

Szakdolgozatom elkészitésével az elsddleges célom az volt, hogy kiilonb6zd
tesztelési eljarasokat, modszertanokat ismertessek, kiilonos tekintettel az okos fuzzerekre.
Ezenfeliil altalam kidolgozott teszteset elméleti bemutatasat is végre kivanom hajtani,
mely a késObbiekben alkalmazhatd lesz autodipari, kiberbiztonsagi tesztelésekhez .
Céljaim megvaldsitashoz tobb mérfoldkovet hatdroztam meg magamnak kutatasom

nyomon kovethetdségének érdekében:

1. A Kkiber- és informaciobiztonsag alapjainak ismertetése, megjelenésiik a

mindennapokban, hatasuk azautoiparra.
2. Tesztelési eljarasok és modszertanok bemutatésa.
3. Az adaptiv fuzzing technika bemutatdsa ¢és ismertetése.
4. Az okos fuzzing elméleti felépitése, példak az UDS szolgaltatas tesztelésére.
5. Korlatok, problémak, illetve elonyok és hatranyok.

6. Tapasztalataim Osszegzése, a kutatasom tovabbfejlesztési otletei.

1.2. Kutatasi modszerek

Az elébb emlitett alfejezetben megemlitett kutatdsi célok és mérfoldkovek
teljesitéséhez széles spektrumban probaltam kutatdsi moddszertanokat felhasznalni,
novelve ezzel a tudomdanyossdg alapjat. A kooperativ képzésem keretében tanult
autoipari, illetve kiberbiztonsdgi moddszereket alkalmaztam, melyek kapcsolddtak a
szakdolgozatom témakoréhez. Széleskorii hazai és nemzetkozi irodalomkutatast,
forraselemzést hajtottam végre, kiemelt figyelemmel a fuzzingra, a tesztelésekre és az
autdipari kiberbiztonsadg problémaira. SWOT-analizist alkalmaztam az okos fuzzing
tesztelési modszertanon annak érdekében, hogy atfogo képet kapjak annak eldnyeirdl és

hatranyairol rendszerezett formaban.

1.3. Kiberbiztonsag és informaciobiztonsag

A Kiberbiztonsag magaban foglalja a szamitogépes rendszerek, haldzatok, a
benniik tarolt és a rajtuk keresztiilfutd adatok és informéciok védelmét a kiilonbozd

kibertdmadasok ¢€s virusok ellen. Fo feladata a potencialis sériilékenységek és kockazatok
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mielébbi felfedezése és azok javitasa. Ahogy életiink szinte minden szegmensét egyre
jobban atszovik a szamitdégépek ¢€s a kiilonb6zo halozatok, ugy azzal egylitt rohamosan
novekszik a felhasznalok szama, az eltarolanddé adatmennyiség is, mely tamadasi
feliiletként is szolgalhat a hackerek szamara. A digitalis biztonsdg szemléletmod
kialakitasara tobb megkdzelitést dolgoztak ki, melyek koziil az AAA és CIA modelleket
kivanom kifejteni. E16bbi, az AAA modell tagjai a kovetkezok [2]:

e Hitelesités (Authentication),
e Engedélyezés (Authorization),
e Ellendrizhetdség (Accounting).

A hitelesités az a folyamat, mely soran megbizonyosodhatunk a hitelesitendd

személy vagy program kilétérdl. A hitelesitésnek harom megkozelitése ismert [2]:
e valami, ami tudas (pl. jelszd, hiszen az ember a jelszavat jobb esetben,
megjegyzi);
e valami, ami rendelkezésre all (pl. belépdkartya, hiszen az ember birtokolja
azt);
e valami, ami vagy (pl. ujjlenyomat, hiszen ez adott egyénen teljes mértékben
egyedi).

A hitelesitésrdl altalanossagban elmondhatd, hogy amig a személyazonossagok
ellendrzésére vonatkozik — vagy masik szoftver esetén annak azonositasara -, az utana
kovetkez6 folyamat, vagyis az engedélyezés, az adott felhasznald jogosultsagait

hatdrozza meg.

A NIAG- vagyis NATO Industrial Advisory Group definicidja alapjan az
engedélyezés, hozzaférési jogosultsagok, amelyeket megadott felhasznalo, program vagy

folyamat alkalmazhat. [2]

Az ellendrizhetdség lényege az, hogy a tevékenység, ami tortént, visszavezethetd

legyen hitelesitett vagy nem hitelesitett személyekhez is. [2]
A CIA modell tagjai pedig a kovetkezok:
e Bizalmassag (Confidentality),

e Sértetlenség (Integrity),



e Rendelkezésre allas (Availability).

A bizalmassag 1ényege, hogy a kritikus adatokhoz ¢és informaciokhoz kizarolag
az a személy vagy entitds férhessen hozza, aki rendelkezik az ahhoz sziikséges
jogosultsagokkal. A sértetlenség azt jelenti, hogy az adatok és informacidk hianytalan
allapotban vannak, azok modositdsdra vagy manipuldlasara észrevétleniil nincsen
lehetdség. A rendelkezésre allas az adatok és informacidok megfeleld helyen és megfeleld

1d6ben torténd hozzaférést foglalja magaban.

1.4. Kiberbiztonsag az autoiparban

A jarmivek egyre fokozottabb kapcsoldodasa a digitalis vilaghoz komoly
veszélyeket is hordozhat a felhasznalok szdmdra. Onvezetd jarmiivet fejleszteni tobb
millié kdédsor megirasat €s tobb tucat elektronikus eszkoz beépitését jelenti, mely szamos
potencialis timadasi feliiletet biztosit a tamadok szamara [3]. Az autokban alkalmazott
vezérlési rendszerek fliggdségi viszonyban allnak a kapcsolt rendszerekkel, ugyanis azok
érzékeny adatokat tarolhatnak, melyek egy kiberbiin6z6é szamara lehetéséget biztositanak
tamadasi tevékenység végrehajtasara. A Kinyert adatok olyan kart tudnak okozni,
amelyek nemcsak az jarmiivezetd és az utasok sériilését eredményezheti, hanem azon
talmenden a kornyezetre is kéros hatassal lehet, amely akar terrortamadasként is
elkdnyvelhetd. Példaul gondoljunk arra, mi torténhet, ha egy lizemanyaggal teli
tartalyauto felett veszik at az iranyitast. Az ipar szamara eldszor a 2015-ben tortént
események hivtidk fel a figyelmet a digitalis biztonsag fontossagara, ugyanis ekkor két
kiberbiztonsagi szakember atvette egy Jeep Cherokee felett az uralmat, és tavolrol
iranyitottak egy laptop segitségével [3]. Masik int6 példa lehetett az a 2016-ban tdrtént
esemény, amikor egy Tesla Model S-t sikeresen feltortek, és a sebességbeallitasok

megvaltoztatasaval vezérelték a jarmiirendszert [4].

A technologia fejlodésével egyre tobb fenyegetettség jelent meg az autodipar €s a
modern személygépjarmiivel rendelkez6 felhaszndlok szamara. Ahogy az autdipar egyre
jobban tamaszkodik az elektronikara, digitalis logikara, bonyolultabb jarmiifedélzeti
kommunikaciora, vezetéknélkiili kapcsolodasi lehetdségekre, tigy novekszik a biztonsagi
kockézatok szdma is. Az dnvezetéshez hasznalt technikdk megjelenésével — elég csak a
fék vezérlésre vagy a sebességtartd elektronikara gondolni — megjelenik a ,,beavatkoz6”

elektronika, ami csak noveli a kockazatokat. Az elébb emlitett példa is felhivja a

10



figyelmet arra, hogy az okos eszkdzokkel végrehajtott tavoli hozzaférésii tamadasok

(példaul telefon, szamitogép) valos veszElyt jelentenek. [5]

Az elektromos vagy elektromechanikus rendszereknek része lehet a beagyazott
rendszer, mely olyan célaramkdr, ami egy jol definidlt feladatot hajt végre. Az Electrical
Control Unit —vagyis az ECU az autoiparban hasznalt beagyazott rendszert jelenti, amely
manapsag szinte kivétel nélkiill minden egyes jarmiben megtalalhaté egyre nagyobb
szamban A modern jarmiivekben az ECU-k szamanak a novekedésével egyre tobb
szoftver is talalhatod, amelyek befolyasoljak az autok mikodését. Az ilyen szoftvereket
célzott tdmadadsokkal lehet megbénitani, ami vezetési nehézségekhez és sulyos

balesetekhez vezethet.

A fentebb emlitett példak is hozzajarultak ahhoz, hogy a jarmiivek tesztelésének
fontossagara nagyobb hangstly helyezzen az autodipar, és tobb tesztelési modszert és

technikat is alkalmaznak a fejlesztés soran.

A jarmifedélzeti kommunikaciot, a kiilonboz6 egységek kozotti gyors és
megbizhatd adatcserét, tobbféle protokollal is meg lehet valositani. Az iparagban a
legjellemzébbek a FlexRay, a Control Area Network (CAN), a Local Interconnect
Network (LIN) és a Media Oriented Systems Transport (MOST) protokollok. Ezek mas-
mas tulajdonsagokkal rendelkeznek, hiszen mar az alrendszerek kozott is kiilonbség van,
példaul néhany koziiliik nem igényel nagy savszélességet. A Society for Automotive

Engineers a kiilonbdz6 protokollok csoportositasara 4 osztalyt hatarozott meg [6]:

e Az A osztalyba olyan protokollok tartoznak, melyek 10 Kb/s-nal alacsonyabb
adatatviteli sebességgel rendelkeznek, mint példaul a LIN.

e A B osztaly képvisel6je a CAN, 10 és 125 Kb/s-os adatatviteli sebességre

képes, tehat ez is alacsonynak szamit.

e A C osztalyban a 125 Kb/s-nél nagyobb, viszont 1 Mb/s-os sebességre is
képes, itt a nagy sebességli CAN halozatot tudjuk megemliteni.

e A D osztalyban a FlexRay és MOST talalhatd, ez a két protokoll képes az 1

Mb/s-os adatcserét is biztositani.

A jarmuvek digitalis biztonsagi helyzetét tovabb szinesiti az, hogy az autdkban
hasznalt szoftver- és hardverkomponensek kiboviiltek az Internet of Things (IoT)

vilagaval, ami magasabb szintii halozat-biztonsagi kockazatot jelent. [6]
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Az iparban megjelend egyes nemzetkdzi szabvanyok irdnyt adnak mar
kiberbiztonsagi terlileten is a jarmiivek megfelelé szoftveres adaptalasara. A
kiberbiztonsag fontossagarol és az elektromos, elektronikus rendszerek megtervezésével,
jovéahagyasi folyamataival kapcsolatban bdvebben az ISO/SAE 21434, Jaspar, UNECE
R155 és R156-0s szabvanyokbol tajékozodhatnak a szakemberek, de ezeknek az eljarasi
folyamatoknak egy része publikusan nem hozzaférhet6, ezaltal bévebb bemutatiasukra

ebben a dolgozatban nincs lehetdség.

1.5. Jelentésebb jarmiiipari protokollok

A mai modern jarmiivekben talalhatdé ECU-K tobbsége -mint példaul a kormany,
fék - biztonsagkritikus rendszereknek mindsiilnek, mivel egy esetleges meghibasodas kart
tehet a felhasznaloban [6]. A jarmivon beliil talalhato egységek kiilonb6zo protokollok
segitségével kommunikalnak egymassal, mint példaul CAN protokollal. Ezen feliil
kiilonb6z6 diagnosztikai protokollok is felhasznalasra keriilnek, mint példaul Unified

Diagnostic Services (UDS).

1.5.1. Control Area Network

Ez egy Bosch altal kifejlesztett soros, aszinkron, multicast, fél-duplex, CSMA/CA
alapu kommunikacios protokoll , amelyet kifejezetten autdipari felhasznalasra terveztek.
A protokollt késébb szabvanyositottak is, napjainkban a b6évebb specifikacié az ISO
11898-as szamu szabvanyban olvashatd. A CAN az Open System Interconnection modell
7 szintjébol az adatkapcsolati €s fizikai réteget valositja meg, melyek a kovetkezokért

lehetnek felel6sek [8]:

Adatkapcsolati réteg Fizikai réteg

lizenetek filterezése
iizenetek allapotkezelése
hiba felismerés
arbitracio

lizenet keretezése
szallitasi idokeret beallitasa

tizenet validacio
1.1 tablazat - Az OSI adatkapcsolati rétegének funkcioja

bit reprezentacio és jelszint
tovabbitas

A fenti tablazatban lathato tizenetek a buszon athaladé adathalmazok, melyek fix
formatumi, de kiilonb6z6 hosszisagtiak lehetnek egészen 64 bajtig. A CAN protokollon

beliil ketté formatumot kiilonboztethetiink meg. Az els6é az egyszerii CAN, melyben a
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keret adattartalma maximum 8 bajt, ellenben a masik tipus, a CAN Flexible Data-rate —
roviden CAN-FD — esetében ez az érték mar maximum 64 bajt is lehet. Az utobbi

protokoll tipus nagyobb savszélességet és alacsonyabb idejii késleltetést is lehetové tesz.
[8]

Az arbitracids mechanizmus biztositja, hogy id6- és adatveszteség nélkiil lehessen
tizenetet kiildeni. A CAN-buszon tetszéleges szamu ECU lehet, ezért a buszon az
tizenetek konnyen konfliktusba keveredhetnek (6sszeiitkozhetnek), ha egyszerre kiildik
Oket. A bitenkénti arbitracio ugy nevezett azonositdja (identifier) segit feloldani az el6bb
emlitett problémat, mivel priorizdlja az lizeneteket. Minél alacsonyabb az arbitracids

értéke az lizenetnek, az annal fontosabb. [8]

A CAN protokollnak jelentés szerepe van a jarmdipari kommunikacio
1étrehozasaban, mivel olcsd és robosztus megoldast kinal. A legfobb elénye az
egyszeriiségében rejlik, mivel mindamellett, hogy alacsony haldzati komplexitassal
rendelkezik, a vezetékes Osszekottetések koltséghatékony megvaldsitast tesznek

lehetévé, amik raadasul nem hozzaférhetéek kiviilrél. [6]

A protokoll nem rendelkezik beépitett informacid biztonsagot tamogatd
lehetdségekkel, illetve a mai jarmiivek nagy savszélességet is igényelnek. Ez az 1980-as
években még nem volt szempont. Protokollszinten nem rendelkezik autentikacios
mechanizmussal ¢és titkositassal sem, ezért konnyen valhat egy esetleges tamado
célpontjava, bar a vezetékezés miatt fizikai hozzaférést igényel. A protokoll sebezhetd
szamos kiberbiztonsagi tamadassal szemben, igy példaul a visszajatszasos tamadassal
(replay attack), a talterheléses tamadassal (Denial of Service, DoS), a lehallgatassal
(eavesdropping) vagy alarcos tamadassal (masquerading attack) szemben. Az els6ként
emlitett tdmadas tipusnal a tdmadd megfeleld6 CAN-iizeneteket kiild ujra és ujra valds
idében. A kiberblin6z6 konnyedén tud DoS tdmadéast magas prioritdsu ilizenetek
kiildésével Kivitelezni, hiszen ezaltal az alacsonyabb prioritassal rendelkezé iizenetek
nem tudnak célba érni. [6] A lehallgatas soran a titkositas nélkiili CAN-halozati
adatforgalmat rogzitik, és kiértékelik annak érdekében, hogy bizalmas informaciokat
szerezzenek, vagy feltérképezzék az egyes entitasok miikodését. Az alarcos tamadas
esetében a hackerek hitelesitési informaciokat lopnak el, majd ezeket hasznaljak fel a
tdmadas soran a rendszerbe torténd bejelentkezésre. A tamadok tehat alcazni probaljak

magukat az adldozat szamitdgépén vagy haldzatan, tobbségében informacidlopas céljabol.
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1.5.2. Unified Diagnostic Services

Az Unified Diagnostic Services (UDS) egy kommunikacios protokoll, amelyet az
autoiparban hasznalnak a kiilonb6z6 vezérldegységek diagnosztikai adatainak elérésére

¢s allapotuk ellendrzésére. Az OSI modellben az alkalmazési réteget valositja meg.

Az UDS egy olyan szabvanyositott protokoll, amely a kommunikacio szintjén az
adott jarmitkommunikacios halozat protokolljan alapszik, igy akar a mar kordbban
kifejtett CAN-re is épiilhet. Lehet6vé teszi az adatatvitelt a diagnosztikai egység
(diagnosztikai szoftver vagy hardver) és az ECU-k kozott. A diagnosztikai protokoll
kiilonboz6 szolgaltatasokat definidl, amelyek lehetévé teszik az adatok lekérdezését, a
paraméterek beallitasat €s az ECU-k altal kibocsatott hibakddok olvasasat és torlését. Az
ISO 14229 az automatizalt vezérlési rendszerek diagnosztikai adatainak elérését és
kezelését szabalyozza a jarmtiiparban, igy az UDS-re is Kiterjed. A szabvany része az 1SO
15031-nek, amely a jarmtipari diagnosztikai rendszerekre vonatkozik, és meghatarozza

a diagnosztikai adatok hozzaférhetségét és a jelentések formatumat. [9]

Az UDS allapotalapu protokoll, amely meghataroz bizonyos munkameneteket és
szolgaltatasokat is. A session, vagyis munkamenet egy konkrét kommunikacios
folyamatot jeldl, amely tobb szolgdltatdst is tartalmazhat. A service, vagyis a szolgaltatas

egy adott diagnosztikai funkcio. Az UDS a kovetkez6 munkameneteket tamogatja [9]:

e Session 0 (Default Session): Az alapértelmezett session, amely lehetévé teszi
a diagnosztikai eszkdz szamara a rendszer alapvetd informacidinak

lekérdezését.

e Session 1 (Programming Session): Lehetové teszi a diagnosztikai eszkoz

szdmara a rendszer programozasat, bedllitasait ¢s adatainak frissitését.

e Session 2 (Extended Diagnostic Session): Bovitett diagnosztikai funkciokat

biztosit, beleértve a rendszer részletes diagnosztikajat és hibaelharitasat.

Az UDS-ben mind a vevé, mind a beszallité definialhat egyedi munkameneteket,
amelyek a termék kiilonbozo életciklusai (példaul fejlesztés, gyartas) soran sziikséges
specialis funkciok elérhetOségét biztositjak. A munkamenet tehat egy konkrét
kommunikécios folyamatot jelol, amely tobb service-t is tartalmazhat, mig maga a service

egy adott diagnosztikai funkcio. [9]

Néhany fobb szolgaltatas és azonositdja hexadecimalis formaban:
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Service Service ID
Diagnostic Session Control 0x10
ECU Reset Ox11
Security Access 0x27
Routine Control 0x31

1.2 tablazat - Néhany UDS szolgaltatas

Az NRC (Negative Response Code) az UDS protokoll része, amely a
vezérldegységek valaszait jeloli a diagnosztikai parancsokra. Az NRC egy negativ
valaszkod, amely jelezheti, hogy a vezérldegység nem tudta végrehajtani a diagnosztikai
parancsot, vagy hogy a parancs nem volt érvényes. Az NRC segitségével a diagnosztikai
eszkozok ¢és a vezérldegységek kommunikacidjanak hibait lehet kisziirni, és
megallapitani azt, hogy a vezérldegységnek sikeriilt-e végrehajtani a diagnosztikai
parancsot. Ha a vezérléegység negativ valaszt kiild, az NRC segitségével a diagnosztikali
eszkoz képes lesz megérteni, hogy mi okozta a hibat, és hogyan lehet javitani azt. Az
NRC-k kiilonboz6é szamokat jeldlnek, és a szdmok jelentése szintén az elébb emlitett
szabvanyban vannak meghatarozva. A szabvany szerint a kiilonb6zé NRC-K jelentése a

vagy mas hibakat jel6lhetnek. [9]

Kijelenthetd, hogy az UDS javitja az autok diagnosztikajanak hatékonysagat és

idéraforditasat, ami jelentds mértékben csokkenti a javitas koltségeit és iddigényét.

1.5.3. Kovetkeztetések

Az UDS (Unified Diagnostic Services) ¢s a CAN (Control Area Network) két

kiilonb6z6 protokoll, amelyeket autoipari alkalmazasokban hasznalnak.

Az UDS egy diagnosztikai protokoll, amely lehet6vé teszi a szakemberek
szamara, hogy ellendrizzék és diagnosztizaljak az autd vezérléegységeit. Az UDS
protokoll egy olyan altalanos szabvany, amelyet széles korben hasznalnak az autogyartok

¢s a beszallitok szakemberei egyarant.

A CAN (Control Area Network) ezzel szemben egy kommunikacios protokoll,
amelyet a jarmivek bels6 vezetékes halozatain beliil hasznalnak. A CAN segiti az autd
vezérldegységeit abban, hogy kommunikéljanak egymassal az adatok tovabbitasaban,

beleértve a jarmi allapotanak és miikodésének ellendrzését.
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2. A tesztelés terminologiaja

E fejezet célja, hogy felhivjam a figyelmet a tesztelés fontossagara, bemutassam
a kiilonbozd tesztelési mdodszertanokat és eljarasokat, kiilonds tekintettel a fuzzing-ra,

melynek alapjait és fajtait részletekbe menden kivdnom ismertetni.

2.1. Tesztelési modszertanok

A tesztelés nélkiilozhetetlen eszkoze a verifikdcios és validacios technikak
vilaganak. Az elébbi kifejezés (verifikacio) a kovetelmények megfeleldségét ellendrzi,
utobbi (validacio) pedig egy olyan strukturaltan felépitett folyamatot foglal magaban,
melyben egy visszaigazolast kapunk a megfeleld szoftvertermék mikodésével
kapcsolatban. Ezen tevékenységek Osszességét az iparban V&V tevékenységeként
szoktuk roviditeni, melyben tobbek kozott a kiilonbozo tesztelési modszertanok is

szerepet kapnak, igy a fuzzing tesztelés is.

A valtozatos tesztelési modszertanok atfogd ismerete és szakszerii alkalmazasa
kulcsfontossagi annak érdekében, hogy hatékonyan lehessen kivitelezni a termékben
visszamaradt hibak és kockazatok felfedezését. A tesztelés mindségi mutatoként szolgal,
hiszen, ha az adott program nincsen tesztek altal feliilvizsgalva, nem gyéz6dhetiink meg
arr6l, hogy mennyire hatékonyan miikodik a lefejlesztett termék. Mivel tokéletesen
lefejlesztett, hibamentes szoftver nem létezik, igy a tesztelések végrehajtasa is
elengedhetetlen amennyiben biztonsagos terméket kivanunk fejleszteni. A biztonsag
megteremtésének céljabol szamos esetben a fejleszté cégek mas vallalatok altal elvégzett
teszteket is igénybe vesznek, hogy nagyobb lefedettséget biztositsanak, és az aprobb
hibdk is felszinre keriiljenek. Egy harmadik fél altal végrehajtott, fiiggetlen validacio
tehat tovabb noveli az elérni kivant biztonsagi szintet. A szoftvertesztelésnek szamos
moddszertana 1étezik, melyek kiillonb6zd aspektusbol kozelitik meg a sériilékenységek
megtalalasat. A teljesség igénye nélkiil a harom legelterjedtebbet szeretném bemutatni a
dolgozatomban, melyek a kovetkezok: fehér doboz, fekete doboz, illetve sziirke doboz
modszertan. [10] A szoftvertermékre tekinthetiink ugy, mint egy dobozra, a talalé név
innen eredeztethet6. A fejezet tovabbi részében bemutatom az el6bb emlitett harom

modszertant, kiemelve az adott stratégianak a gyengeségeit és erésségeit is.
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2.1.1. White-box tesztelés

A fehér doboz tesztelés eljaras soran a tesztelének ismernie kell a forraskddot,
mivel a modszertan a kod belsd szerkezetének részletes vizsgalatara fekteti a hangsulyt.
Autdipari vonatkoztatasban a teszteld tehat ralatassal bir az ECU-ra és a rajta futd kodra
egyarant. A forraskod analizdldsa soran a végrehajtandd miivelet folyaméan fel kell

fedeznie a kodegységek kozott a hibara hajlamos részegységeket. [11]

Ez a tesztelési modszertan a statikus modszereket részesiti elényben, tehat ide
sorolhatjuk a manudlis teszteket és a statikus kodelemzést is. Az IEEE-hez hasonlo
szervezetek szamos ipardgi szabvanyt hataroztak meg az ellendrzések mikéntjérol,
példaul ISO/SAE. A tesztelést nem automatizalt mddon hajtjdk végre, teszteldk és
fejlesztok vesznek részt a folyamatban. Az alfejezetben megjelend tesztelési modszertan

tobb tesztelési eljarast is magaban foglal, melyek a kovetkezok is lehetnek [10]:
e vezérlési folyamat tesztelés — control flow testing
e dontési tesztelés — branch testing

A control flow tesztelési eljaras egy strukturalis tesztelési stratégia, mely a
programvezérlési folyamatot modellvezérlési folyamatként alkalmazza. A bonyolult
utvonalak helyett az egyszeriibben felfedezhetd utvonalakra fekteti a hangsulyt, tehat az
utasitasok végrehajtasi sorrend;jét tudjuk hatékonyan ellendrizni. A technikanal a teszteld
a tesztelend? szoftver részegységeire fokuszal, és az adott részhez alkotja meg a tesztelési
utvonalat. Ezt a gyakorlatban egységtesztnek - unit test - nevezik. A control flow tesztelési
technikdhoz javasolt alkalmazni grafokat is, mely tartalmaz csomoOpontokat, dontési
csomopontokat és éleket. A vezérlésfolyam grafban alapvetd blokkokat talalhatunk, mely
a program miikodését és logikai alapjat reprezentalja [11]. Példaul egy egyszer(i Python

kodnak a vezérlésfolyam grafja a kovetkezéképpen néz ki [12]:
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x=0 X =0
while x < 15:
l if x > 10:
x<15 print(x)
//// \\\\ else:
print('x kisebb,mint 9')
x>10 X += 1
print (x) e mintst)
x+=1

2.1 abra - Egy program példa [12]

A branch tesztelési eljaras szorosan dsszefonodik az elébb emlitett control flow
stratégiaval, hiszen a célja az, hogy minden egyes opciot, amit a control flow grafikonjan
megtalalhatunk, tesztelni sziikséges. A kiilonbozd részegységek tesztelése lehetdvé teszi
a hatékonyabb hibajavitast, mivel ezaltal nem az egész programot kell javitani, hanem

csak magat a részkomponenst. [13]

A white-box eljarasnak az elényei k6zott megemlithetd, hogy a feleslegesnek vélt
kodsorokat konnyedén eltavolithatjuk, ezaltal a teljesitménye a programnak javulhat. A
tesztelés soran maximalis lefedettség érhetd el. Mivel tokéletesen miikodd biztonsagi
rendszer nem létezik, ezaltal teljes mértékben megfeleld tesztelés sem.
Kovetkeztetésképpen a fehér dobozos eljaras is rendelkezik gyenge pontokkal. A
modszertan megvalositdsdhoz tapasztalt tesztelokre van sziikség, emellett iddigényes, €s
amegvalositas magas koltségeket eredményez. A tesztelés alatt minimadlis az automatizalt

folyamatok szama, ezért a teszt sikeressége az emberi tényez6n mulik. [10]

2.1.2. Black-box tesztelés

A fekete dobozos tesztelés, ellentétben a fehér dobozos teszteléssel, a forraskod
ismerete nélkiil torténik meg, ebbdl is adodik az elnevezés, mivel magat a szoftvert egy
fekete dobozként kezeljiik. A teszteld ebben az esetben egy tamadé (hacker) szerepébe
képzeli magat, és minden eldzetes ismeret nélkiil végzi el a teszteléseket, tehat nem lat ra
sem a forraskddra, sem a dokumentéciokra. A teszteld vegyiti a manualis és automatizalt
tesztelési technikakat a sikeres végrehajtas érdekében. A fekete doboz tesztelési

modszertant az iparban funkcionalis tesztelési eljarasnak is nevezik, de ez a megnevezés
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nem fedi le teljes egészében a valdsagot, hiszen a moddszertan ennél szélesebb
spektrumban fedi le a validacios tevékenységeket. A modszertan tobb eljarast is

tartalmaz, amelyek a teljesség igénye nélkiil lehetnek a kovetkezok [10]:
« Ekvivalencia particionalas - Equivalence Partitioning
o Fuzzing

Az ekvivalencia particionalds soran érvényes ¢és érvénytelen bemeneti adatokat
generalunk, melyek olyan particiokba vannak osztva, amelyekt6l azonos viselkedés az
elvarhato. Az ilyen tipusu tesztesetek létrehozéasanal a tesztelk arra torekednek, hogy
minden particiot le tudjanak fedni a tesztelések soran legalabb egyszer. A tesztesetek
szamat ezaltal csokkenteni lehet, ami hatékonyabb és gyorsabb munkavégzést tesz

lehet6vé. [14]

Mivel a fuzzing tesztelési technika a dolgozatom f6 témaja, igy az késébbi
fejezetekben keriil bovebb kifejtésre. Magas-szinten megfogalmazva a fuzzing egy olyan
automatizalt vagy fé€lautomatizalt folyamat, melyben véletlenszeri bemeneteket
generalva tdmadjuk az adott szoftverterméket, és figyeljiik a visszajelzéseit, amelyekbdl

kovetkeztetni lehet a kiilonb6z6 szoftverentitasok funkciojara. [10]

A fekete doboz médszertan elényei k6z¢é sorolhatd, hogy hatékonyan lehet nagy
kod szegmenseket atvizsgalni, a teszteld legtobb esetben egy kiberblindzd szerepét
probalja felvenni, mely kreativ megoldasokat és mas teszteldi csoportok altal felfedetlen
hibakat talalhat meg. A programozé €s a teszteld szerepe teljes mértékben kiilonvalik,
tehat a perspektivak is jobban elkiilonithetok (felhasznalo és programozé kozott). Ezeken
feliil gyorsabb teszteset fejlesztést tesz lehetdvé, mint a fehér dobozos modszertan.
Hatranyai k6zo6tt emlithetd, hogy csak limitalt a lefedettsége a tesztelésnek, hiszen a belsd

forraskod elemzése elengedhetetlen a biztonsagos termékfejlesztéshez. [10]

2.1.3. Grey-box tesztelés

A sziirke doboz tesztelési modszertannal vegyitik a fekete doboz és fehér doboz
struktaraknal jelenlévé eljarasokat. A tesztelének a tesztek megvalositasahoz ismernie
kell az adatstruktirat, illetve az algoritmusokat a tesztek megvalositasahoz. A Grey-box

is rendelkezik tobb megvaldsitasi technikaval, mint példaul [10]:
o Regresszios tesztelés - Regression testing
« Minta tesztelés -Pattern testing
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A regresszids tesztelés alatt megbizonyosodhatunk arrél, hogy az 1j
valtoztatasok, amiket a szoftvertermékben lefejlesztettek, nem okoz hibat. A regresszios
tesztek verifikacios modszerként is megtalalhatoak, hiszen a teszteseteket gyakran kell
ellendrizni és akar manualisan is jra futtatni, ezért idéigényes, és a tesztelok szamara

faraszto eljaras lehet. [15]

A minta tesztelésnél a 6 cél a megfeleld architektura és tervezésnek az igazolasa
[10]. Kiilonb6z6 architektraja és tervezésii programok 1éteznek, melyek értelmezésének

segitségére lehet az Gigy nevezett Unified Modeling Language (UML), amely szemléletes

s

2.1.4. Kovetkeztetések

Tokéletes, sériilékenységmentes szoftver nem 1étezik, viszont a vallalatok és
fejlesztOk szamara a tesztelések segitséget nyljtanak a tdmadasi feliiletek feltérképezésén
keresztiil a sériilékenységek €s a hibak kijavitasaban. A fejezetben taglalt modszertanok
—fehér doboz, fekete doboz, sziirke doboz - megfelelé alkalmazasa a hatékony
verifikacidés ¢€s validacios eljardsokhoz elengedhetetlenek. Mindegyik rendelkezik

elényokkel és hatranyokkal, ahogy az alabbi tablazatban 1athato:

Fehérdoboz Sziirkedoboz Feketedoboz
teljes hozzaférés a részleges hozzaférés a _
nincs hozzaférés a
forraskodhoz és forraskodhoz és
' . forraskodhoz
dokumentéaciohoz dokumentaciokhoz
legiddigényesebb kozepes iddigény legkevésbé iddigényes
leginkabb manualis, de . . leginkabb automatizalt, de
. _ manualis és automatizalt o
eléfordul automatizaltan is el6fordul manualisan is
_ kisebb és nagyobb kisebb nagyobb
kisebb kodszegmensekre ] )
kodszegmensek vizsgalatara kodszegmensekre is
hatékonyabb ‘
is hatékony hatékony
szinte teljes lefedettség limitalt lefedettség limitalt lefedettség

2.1 tablazat - A tesztelési modszerek osszehasonlitasa

Az Osszes moddszertan egylittes hasznalatdval sem lehet garantdlni a tokéletes
szoftvertermék 1étrehozasat, azonban egy kiberblinz6 szamara megnehezithetjiik a

kibertamadésok végrehajtasat. Habar az autdiparban torekednek az automatizalt tesztelési
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eljarasok hasznalatara, de ettdl fliggetleniil sziikséges a manualis, ember elemzés altal

hozzaadott érték egy-egy szoftvertermék teszteléséhez.

A fejezet tovabbi részében néhany konkrét black-box tesztelési technikat kivanok

bemutatni.

2.2. Tesztelési technikak

Az ECU-k szoftveres miikodésiik miatt kdnnyen kibertamadas célpontjaiva
valhatnak. Ennek megakadalyozasara az iparban az ECU-k esetleges tamadasi feliileteit
tobb 1épésben tesztelik a szakemberek. A folyamatok és munkék Osszehangolasara

gyakran alkalmazzak az ugy nevezett agilis modszertant vagy példaul Scrum-ot.

A szakembereknek mindig az aktualis kiberbiztonsagi szabvanyokat és trendeket
sziikséges alkalmazniuk, mivel az autdipari szoftverek biztonsdgara vonatkozd
kovetelmények az évek folyaman egyre jobban szigorodnak. A kiilonb6zo
termekfejlesztési €letciklusokat, illetve azok résztevékenységeit ossze kell hangolni, igy
példaul a gyartas és termékfejlesztés, vagy a tervezés, fejlesztés és tesztelés haromszogeét.
Mar a szoftverfejlesztési folyamat sordn ajanlott elkezdeni a teszteléseket, hiszen a
parhuzamos munkaval a sériilékenységek hamarabb megtalalhatoak, ezaltal id6t lehet
sporolni, példaul nincs sziikség nagyobb kod atdolgozasra. A szoftvertermékeknek az
Osszetételét is ajanlott elemezni, hiszen a jarmualkatrészek tobb beszallitotol is
szarmazhatnak. Az Osszetételt tekintve érdemes vizsgalni, hogy megjelennek-e a
szoftvertermékben kiilsé szoftverkomponensek (3rd party components), és vannak-e
ismert sériilékenységek, amikre a megoldasok mar léteznek. Az el6bb emlitett

problémakat hatékonyan lehet sz{irni automatizalt és manualis tesztelések segitségével is.

[16]

2.2.1. Penetracios tesztelés

A penetracios tesztelés az egyik leggyakrabban alkalmazott tesztelési technika,
melynek végrehajtasahoz altalaban mas vallalatot biznak meg, és ha megadott id6
intervallumon beliil nem fedeznek fel sériilékenységet, a rendszert biztonsdgosnak

tekintik.

A penetracios teszt a fejlesztett termék gyartasat vagy forgalmazasat megel6zo
sériillékenységfeltard vizsgalat, melyet tesztelok, etikus hackerek hajtanak végre az

eredményeiket dokumentalva. Ez a tesztelési mddszer az egyik leghatékonyabb, mivel
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hackerek valds eszkozeivel, eljarasaival probaljak feltérképezni a rendszert, autdipari
kornyezetben az ECU-t is. Az eljarasnak rengeteg megkozelitése 1étezik, de a National
Institute of Standards and Technology, (NIST) altal kiadott dokumentacié 4

kulcsfontossagti 1épésre bontja a tesztelést [16]:
e Tervezés/Planning
e Felfedézes/Discovery
e Téamadas/Attack
e Dokumentacio/Reporting

A felsorolt 1épéseken kiviil 1étezik egy kibdvitett, autdipar-specifikus penetracios
tesztelési 1épéssorozat, melyet a Penetration Testing Execution Standard (PTES)
dokumentum ir le részletesen. A szabvanyban megjelenik példaul a tdmado fa is, mely

egy a fenyegetettségi modellezési megkozelitések koziil. [16]

2.2.2. Vulnaribility scanning

A sebezhetOségi vizsgalat, vagy masnéven sériilékenységi szkennelés, a
szoftvertermékben ellenérzi azt, hogy az egyes szoftverentitasok hogyan reagalnak

bizonyos hitelesitési és engedélyezési eljarasokra. [16]

A sériilékenységi tesztek célja, hogy a lefejlesztett termék védett legyen az ismert
sériilékenységekkel és fenyegetésekkel szemben. Ennek megfelelden az ilyen tesztek
targyat képezi tobbek kozott a megfeleld biztonsagi intézkedések hianyanak vagy a hibak
azonositasanak a folyamata. A tesztelok forraskod, infrastruktara és adatbézis
segitségével térképezik fel a rendszert, kiilonféle technikdkkal megvizsgalva az egyes
sériilékenységeket. Fontos megjegyezni, hogy a sebezhetdségi vizsgéalatok mind
szoftveres, mind hardveres komponensekre kiterjednek, amelyek kiilonb6z6
megkozelitési eljarasokat és hibakezelési 1épéseket igényelnek. Az eldbb emlitett
szoftveres és hardveres érintettség miatt kijelenthetd, hogy a lefejlesztett termékek atfogd
elemzése sziikségszerli annak érdekében, hogy ne maradjanak szabad tamadasi feliiletek
¢s kezeletlen kockazatok a végleges termékben, amelyeket a tdmadok ki tudnak

hasznalni.

Autoipari szempontbol a kiilonbdz6 haldzati protokollok analizalasa szolgalhat
példanak egy ilyen tesztelés végrehajtasahoz, igy példaul a CAN vagy FlexRay

protokollok. A sériilékenységi szkennelés lehet automatizalt €s manualis is.[16]
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2.2.3. Fuzzing

A fuzzing egy olyan automatizalt teszteljaras, amely soran a vizsgalando rendszert
nagy szamu véletlenszerlien generalt bemenettel tdmadjdk meg, és figyelik az egyes
bemenetekre adott valaszreakciokat. A betdplalt értékek szadrmazhatnak egy eldre
elkészitett értékekkel rendelkezé adatbazisbol vagy teljesen véletlenszeri bemeneteket

generalo entitasbol is. [17]

A fuzzerek eredete egészen 1988-ig nyul vissza, mikor Barton Miller egyetemi
tanar 1200 baud-os telefonvonalon csatlakozott az egyetemi szdmitogépéhez egy viharos
estén. A vihar zajt okozott a vonalon, és a UNIX parancsok mindkét végén érvénytelen
vagy rossz bemenetet kaptak, ezaltal a rendszer Gjra és Gijra 6sszeomlott. Az elobb emlitett
probléma gyakran megjelent a mindennapokban, ezért Barton kidolgozott egy
programozasi gyakorlatot a didkjai szamara, amely késobb fuzzer néven valt ismertté.
Mivel a torténetben kifejtett jelenségek a mai napig relevansak szdmunkra, igy napi

sziikség van a fuzzerek alkalmazasara a kiilonbdz6 programokon. [17]
A miikédését harom {6 1€pésre bonthatjuk:
e A bevitelnek az el6készitése
e Az bemenet eljuttatasa a célrendszerre

e A rendszer megfigyelése

El6készités H Bevitel H Megfigyelés

2.2 abra - A fuzzerek miikodése [17]

A bevitel elékészitése folyaman egy adatbazisbol beolvasva vagy legeneralva
Osszegyljtik a szoftvertermékbe kiildeni kivant bemeneteket, majd azokat egymas utani
vagy Véletlenszerii sorrendben eljuttatjdk a célrendszerre. Ennél a 1épésnél lehetséges
kibertamadast is végrehajtani, példaul egy Denial of Service tamadast, amikor a rendszer
nem tudja kezelni megfeleléen azt a nagymennyiségii adatot, ami beérkezik. Ez végiil

egyes funkciok elvesztéséhez vagy akar a szoftver teljes leallasahoz is vezethet. Ha nem
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1épett fel probléma a tesztelés soran, akkor a rendszert megfigyelik és a késObbiekben a

naplozott elemek kiértékelésre kertilnek. [16]
A tesztelési folyamat soran tobb alapfogalmat is sziikséges megkiilonboztetni:
« Attack surface,
« Trust boundary,
« Input source = input space.

Az attack surface, vagyis tamadasi feliilet a kod azon részét jelenti, amit a timado
el tud érni. A biztonsagi szakemberek szamdra az elsddleges feladat a tdmadasi feliilet
kiterjedtségének a meghatarozdsa. Vannak olyan belsd részek, amiket képtelenség kiilso
adatokkal, bemenetekkel modositani, ezaltal az elébb emlitett részeket sériilékenységi
szempontbol vizsgalni tesztelés alatt nem sziikséges. A bels6 kodot, amit mddositani nem

lehet, természetesen mas tesztelési technikakkal sziikséges szintén ellendrizni. [18]

A trust boundary, vagyis megbizhatosagi hatar, egy eréforrasokhoz fiiz6d6
engedélyek halmaza, melyben az adatok egyik megbizhatosagi szintr6l keriilnek a
masikra. Példaul felhasznal6i modbol atlépni egy operacids rendszer kernelébe szintén
egy megbizhatosagi hatar atlépése. A processzor megbizik a kernelben, ezaltal szinte az
Osszes funkciodjat lehetséges elérni, viszont felhasznalé6i modban ennek a toredéke
hasznalhatd. A kiberbiztonsagi szakemberek a megbizhatosagi hataroknal is a
sériilékenységet keresik, és ez alapjan optimalizaljak a bemeneteket a fuzzing tesztelés

soran. [18]

Az input source vagy input space kifejezések nagyon hasonldoak, hiszen
mindkettének a jelentése arra iranyul, hogy az adatok hogyan lesznek leképezve és
kézbesitve. Az input space, masnéven beviteli tér végtelen, az minden egyes lehetséges
permutacié Osszesége. Kiilonbozo feltételek segitségével lekorlatozhatjuk ennek a
végtelen térnek a méretét, amivel egy tesztelési célokra felhasznalhato halmazt kapunk.
Tovabba a multban felfedezett hibak regresszios hasznalata is segithet a sériilékenységek

feltérképezésében. [18]

A fuzzer tipusok kozott megkiilonboztetiink még generacios (generation-based)
illetve mutacids alapu (mutation-based) fuzzereket. A generacids alapu megoldas fehér
dobozos eljarast tesz nekiink lehetévé, mely alkalmazza az ismert protokollok struktarajat

¢és felépitését a tesztesetek felépitéséhez. A mutacids alapi megoldas fekete dobozos
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moddszer, mely teljesen véletlenszertien késziti el a bemeneteket. A generacids alapu
teszteléssel kiterjedtebb lefedettség érhetd el, illetve tobb teszteset lesz sikeres, mint a
mutacids alapiindl, viszont nagyobb koltségekkel jar. A két modszer 6tvozése hasznalhatd
szlirke dobozos tesztelési eljarasként. A késobbi fejezetekben lathatod, hogy amig az
Informaciés Technoldgia vilagaban a fuzzing egy teljes mértékben bevett szokas, addig
az autoipari szoftverekben még mindig ritkasagnak szamit. Ennek az oka abbol
eredeztethetd, hogy az IT vilagaban alkalmazott fuzzing eszk6zok nem feltétlentil
alkalmazhatok autdipari kdrnyezetben, illetve a kiberbiztonsag 1j teriiletnek szamit az

autoipari szegmensben. [1]

A tesztek végrehajtasa soran fokozott dvatosaggal kell eljarni, ha "él6" rendszert
teszteliink, mivel a folyamat sordan az 6sszeomolhat, vagy esetleg adat kompromitallédas
is torténhet. A cégek, gyartok ezért tigynevezett tiikorrendszereket szoktak felallitani,
amiket veszélyek nélkiil lehet tesztelni, hiszen az az eredeti masolata. Ezzel a modszerrel

a tamado perspektivajabol rengeteg sériilékenységet lehet felfedezni. [19]

A gyakorlatban megkiilonboztetiink még intelligens és nem intelligens fuzzereket
[18]. A dolgozatom f& témaja az intelligens témakorrel foglalkozik, melyekrél a

kovetkezo fejezetben lesz részletesen szo.

2.2.4. Kovetkeztetések

A modern jarmiivek egyre tobb funkcioval képesek kielégiteni a vasarloi
igényeket, amely kiberbiztonsagi szempontb6l a tdmadasi felilletek szamanak
novekedését is eredményezi. Mivel az egyes interfészek, komponensek koénnyen
kibertamadéasok célpontjaiva valhatnak, igy kiemelten fontos azok atfogd biztonsagi
tesztelésének a végrehajtasa, amely sordn a sériilékenységeket feltérképezik, és amelynek

eredményeképp biztonsagi intézkedéseket vezetnek be a sériilékenységek javitasara.

A teljesség igénye nélkiil harom tesztelési technikat vizsgéaltam meg. Ezeket a
lentebb talalhaté tablazatban egységes szempontok szerint 6sszehasonlitottam, és arra a
kovetkeztetésre jutottam, hogy mivel minden tesztelési technikdnak megvannak a maga
eldényei és hatranyai, igy az atfogd tesztelés végrehajtasdhoz érdemes minél tobb technikét

alkalmazni a termékfejlesztési életciklus soran.
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Penetracios Teszt |Vulnerability Scanning Fuzzer
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adatokkal
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Eljaras modja sziikséges manualis . Automatizalt
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tesztelés
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van altaldban

Altalaban tobb ora

Valtoz6 id6tartam, a
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2.2 tablazat - A modszerek osszehasonlitasa
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3. Adaptiv fuzzing

A fejezet 6 témaja az adaptiv fuzzing részletes ismertetése, amely egy olyan,
altalaban fekete doboz modszertant alkalmazd tesztelési eljaras, amelynek célja a
biztonsagi rések felfedezése, az esetleges hibak megtalalasa véletlenszerii bemenetek
felhasznalasaval. A tesztelési eljarast végrehajtdé SW-t fuzzernek nevezziik, amelynek
tobbféle tipusat kiilonithetjiik el: egyszerii €s okos (smart). Ez utdbbit a szakirodalomban
gyakran illetik intelligens vagy adaptiv fuzzer elnevezéssel is. Dolgozatom tovéabbi
részében az adaptiv fuzzerek kifejezést hasznalom. A {6 kiilonbség az egyszerl és az
adaptiv kozott az, hogy az adaptiv esetében a szakemberek elére meghatarozott
modelleket ¢és heurisztikat is alkalmaznak annak érdekében, hogy hatékonyabban
talaljanak sériilékenységeket. [20] Jelen fejezetben az adaptiv fuzzerek részletes
ismertetésén tul bemutatasra keriilnek olyan kiilonbozé keretrendszerek, melyek
tamogatjak az okositott verziojat a fuzzing-nak, illetve az IT és az autdipar vilagaban

hasznalt eljarasok is.

3.1. Adaptiv fuzzing technika

Az adaptiv fuzzing lehetévé teszi, hogy az automatizalt teszteléprogramok
hatékonyabban fedezzék fel a hibdkat, mikdzben minimalizaljdk a hamis pozitiv

eredmények szamat. [21]

Az okos fuzzerek hasznalata szdmos teriileten alkalmazhatd, beleértve az
adatvédelmet, informaciobiztonsagot és a SW-es mindségellendrzést is. A technika
alapelve, hogy a biztonsagi szakember valamilyen "okos" megkozelitéssel felruhazza az
egyszerl fuzzert, amely ezaltal tobb hibat €s nagyobb aranyu sebezhetdséget talal, mint
az elddje. A teljesség igénye nélkiil néhany példa, amely az adaptiv fuzzing megkozelités
targykorébe tartozik: olyan heurisztikak alkalmazésa, melyek a bemenetet eldzetesen
modellezik; olyan algoritmusok hasznalata, amelyek megtalaljak a bemeneteken
fellelhetd mintazatokat, €s ezeket felhasznalja a tovabbi bemenetek generalasdhoz. Mar
csak a fenti példakat figyelembe véve is kijelenthetd, hogy a fuzzer képes tanulni a
kimenetrdl, és esetlegesen hatékonyabb bemeneti értékeket generdl. Az el6bb emlitett
tanulasi folyamatot gépi algoritmusok segitségével lehet elérni. Az okos fuzzing technika
alkalmazasanak tobb elénye is van az elédjeihez képestt, amelyeket az alabbi lathato

tablazatban Gsszegeztem. [20]
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Egyszert fuzzer Okos fuzzer
Id6 tobb kevesebb
Koéd lefedettség kisebb nagyobb
Hibakeresés kevésbé hatékony hatékony
Hatékonysag rosszabb jobb
Biztonsag rosszabb jobb

3.1 tablazat — Fuzzerek 6sszehasonlitasa [20]

A fent lathat6 tablazat els@ szempontja az idohatékonysagra helyezi a {6
hangsulyt, mivel a tesztelési folyamat soran ez rendkiviil fontos tényezd. Az okos
fuzzerrel id6t lehet megtakaritani az egyszeriivel szemben, mivel kevesebb tesztelési
ciklusra van sziiksége, hogy elérje ugyanazt az eredményt. A kod lefedettség szintén
nagyobb az adaptiv esetében, hiszen protokoll-specifikus informaciokat is meg lehet

tanitani az adaptiv fuzzernek, ezaltal pontosabb tesztelés végezhet6 el. [22]

A hibakeresés szempontjabdl is ajanlott az okos fuzzerek alkalmazasa, mivel a
tesztelés soran elemzi és modellezi az adatbemeneteket, ezaltal tobb olyan hibat is képes
felfedezni, amit egy egyszerli fuzzer képtelen lenne. A tesztelési folyamat soran a
hatékonysag is fontos szempont. Mivel az okos valtozat képes kivalasztani azokat az
adatbemeneteket, amelyek a legnagyobb valoszintiséggel fognak hibat okozni, igy
nagyobb hatékonysagot biztosit, mint az egyszeri adaptacid. A biztonsagi rések
felfedezésére is jobb az eldbb felsorolt tényezdk alapjan az adaptiv fuzzer.
Végeredményként az adaptiv fuzzerek nagyobb esélyt adnak a biztonsagi rések
felfedezésére, mint az egyszerli fuzzerek, ezaltal lehetdséget biztositanak a
sériillékenységek javitasara, és kozvetett modon igy biztonsdgosabb programokat,

alkalmazasokat és rendszereket eredményeznek, mint az egyszerii fuzzerek.. [23]

Az adaptiv megoldasi technikéanak is vannak hatranyai, mivel egyszerre csak egy
adott protokollra lehet tesztmintakat generalni, azzal parhuzamosan nem alkalmasak mas
protokollok tesztelésére. Az elobb emlitett ok miatt elmondhato, hogy az adaptiv fuzzing-
nak specialis, célzott tervezése van, nem egy rugalmas tesztelési eljaras, nem képesek
lefedni a rendszer minden egyes lehetséges mintajat, ezért kiegészitd teszteléseket

sziikséges elvégezni mellé. [23]
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Osszeségében elmondhatd, hogy mind az egyszerii, mind az adaptiv technika
hatékony. Egy okos fuzzer megalkotasara tobb id6t kell allokalni, komolyabb szakértelmi
ismeretekre van sziikség a létrehozasnal, viszont a késdbbiekben célravezetdbb

automatizalt tesztelési folyamat érhetd el a segitségével.

3.2. Adaptiv fuzzing az iparagakban

Az adaptiv fuzzerek alkalmazdsa szamos ipardgban hatékony automatizalt
tesztelési eljarast biztosit. A legtobb ma ismert ipari szektorban, d4gazatban hasznat lehet
venni az adaptiv fuzzereknek. A dolgozatomban az IT és az autdiparban hasznalatos

megkdzelitésére helyezem a hangsulyt.

3.2.1. Adaptiv fuzzing az IT vilagaban

Az Information Technology (IT) vagy Informdcios Technologia a szamitogépes
rendszerekkel és technologidkkal kapcsolatos tevékenységek 0sszesége, melyet szamos
tertileten alkalmaznak. A mai modern tarsadalomnak mar elengedhetetlen velejardja. Az
IT a szoftverek, hardverek és halozatok hasznalataval biztositja a hatékonyabb
adatkezelést, viszont szdmos biztonsagi kockéazatot, sériilékenységet rejt magaban. A
fuzzerek és az IT kozott szoros kapcsolat all fenn az elobb emlitett problémak miatt,
melyeket a szakemberek biztonsagi tesztelésekkel probalnak kisziirni, illetve javitani. Az
okos fuzzerek lehetévé teszik, hogy automatizalt modon teszteljék a protokollokat,
alkalmazasokat, rendszereket. A szakembereknek segitséget nyujt a rendszerek
megértésében, és ezaltal az esetleges biztonsagi rések kikiiszobolésében. Az Informécios
Technologia vilagaban szamos adaptiv fuzzer 4ll rendelkezésre, melyet adott tesztelési
feladathoz is lehet akdr igazitani. A kovetkez6 alfejezetekben bemutatok néhany, az IT

vilagaban alkalmazott fuzzert.

3.2.1.1 American Fuzzy Lop

Az American Fuzzy Lop, roviden AFL egy nyilt forraskoda fuzzer eszkéz, amely
dinamikus bindris tesztelést alkalmaz, illetve a tesztvektorokat figyeli, hogy melyik vezet
a legtobb elagazashoz. Linux operacids rendszeren alkalmazhatd. Az eszkoz képes az
alkalmazasokat automatizaltan tesztelni anélkiil, hogy a forraskodot meg kellene
valtoztatni. A tesztelési folyamat alatt az eszkdz akdr tobb ezer tesztesetet is képes
elvégezni, képes tanulni a tesztelés soran, ¢és ezaltal optimalizalni a tesztelési folyamatot

olyan modon, hogy a lehetd legtobb sériilékenységet és hibat felfedezze. [25]
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Tobb véltozata is 1étezik az AFL-nek, példaul rendelkezik kifejezetten smart
valtozattal, mely egy tovabbfejlesztett valtozata a sima AFL-nek. Az elébb emlitett
eljaras gépi tanulason alapuld algoritmust alkalmaz a fuzzing tesztekhez, amely igy
AFLSmart képes az el6z6 fuzzing tesztesetek eredményeibdl tanulni és elemezni Oket,

igy javitva a tesztelés hatékonysagat és hibafelfedezési ratajat. [23]

Emellett az AFLSmart a sima AFL-el szemben tartalmaz egy kifejezetten
adatgyijtésre és elemzésre tervezett modult, hogy tovabbi javitasokat, finomhangolasokat

lehessen végrehajtani a tesztelés soran. [25]

3.2.1.2 Peach

Az IT iparagban egy gyakran hasznalt fuzzer a Peach, amely egy olyan zart
forraskoda keretrendszer, melyet eredetileg a protokollok és interfészek tesztelésére
fejlesztettek ki. XML alapu konfiguracios fajlok hasznalataval tamogatja a bemenetek

létrehozasat protokollok alapjan. [21]

Fontos kiemelni, hogy a szoftvercsomag ingyenes annak ellenére, hogy zart
forraskodt, viszont MIT engedélykoteles. A Peach modularis architekturaja lehet6vé
teszi a tesztelok szamara, hogy sajat eszkozeiket €s tesztpéldaikat alkalmazzak, tovabba
konnyen integralhaté mas fuzzerekkel is. Az elébb emlitett American Fuzzy Lop-hoz
hasonl6an a Peach fuzzer is rendelkezik egy intelligens valtozattal, ezaltal a felhasznalok
szamara lehetOve teszi a hatékonyabb tesztelést, adatgeneralast, adatok validalasat, illetve
a hibak automatikus azonositasat. Az okos modszer alapja a generativ fuzzing, mely
biztositja a programnak, hogy tanuljon az adatok struktirajabol, és ezek segitségével
alkossa meg azokat az 0ij adatszerkezeteket, melyek legeneralasra keriilnek. A Peach
generativ fuzzingon tilmenden mutacids alapura is képes. [26] Tobb mint 15 kiilonb6z6
protokollt tdmogat, mint példaul TCP/IP-t vagy a http-t, illetve képes azonositani a
protokollhibakat is [27]. Automatikusan generalja az 1j teszteseteket a hibak
reprodukélésara és javitdsara egyarant. A Peach folyamatosan tanul és alkalmazkodik a

célprogramhoz, kivalo eszkoz lehet a hibak analizisére a tesztel0k szamara.

3.2.1.3 Sulley

A fent emlitett két megoldason kiviil, specifikusabban hal6zati kommunikaciora
¢és protokollok tesztelésére fejlesztették ki a Sulley fuzzert. A Sulley egy Python

programnyelven irt keretrendszer, mely lehetdvé teszi az elébb emlitett funkciok
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tesztelését. Konnyen hasznalhatd és egyszeriien bdvithetd, igy a felhasznalok testre
szabhatjak a tesztelési kornyezetiiket az egyéni igényeikhez ¢s céljaikhoz. A Sulley
segitségével lehetdség van alkalmazdsok altal hasznalt protokollok, példaul TCP vagy
SMTP tesztelésére. [21]

Eldnye abban rejlik, hogy konnyen alkalmazhatd, a szélesen elterjedt Python
programozasi nyelvnek koszonhetéen. A tesztek automatizalhat6ak? ennek okan a
folyamat meggyorsithatd. Mindezek mellett alkalmazhaté Windows-os kornyezetben.
Hatranya a Python sajatossagaban rejlik, mivel a tobbi nyelvhez képest a Python lassunak

szamit, ezaltal a tesztek lefutasanak az ideje is id6igényesebb. [28]

3.2.2. Adaptiv fuzzing az autéiparban

A jarmivekben egyre tobb elektronikus vezérldegység, vagyis ECU talalhato,
melyek kiilonb6zd funkcidkat latnak el. Az elébb emlitett elektronikus
vezérldegységekben futd szoftverek biztonsaganak ellendrzése kiemelt fontossaggal bir,

mivel biztonsagkritikus rendszerként tekintiink rajuk. [6]

Az autdiparban hasznalt okos fuzzereknek magasabb szintii biztonsagi szintet kell
elérnitik, mivel az alkalmazott szoftverek biztonsagos ¢€s hatékony milkodése

1étfontossagu.

Az el6z6 fejezetben bemutatott fuzzereket az autdiparban is alkalmazzak, de a
legtobb vallalat a véltozatos fejlesztési kornyezetek miatt sajat fejlesztési adaptiv
megoldasokat hasznal. Ebbdl kovetkezik, hogy az adaptiv fuzzerek-nek az alkalmazasa
az autoiparban nehezebben kivitelezhetd, mint az IT vildgaban. Egy alkalmazas futtatasa
sokkal t6bb id6t vehet igénybe, mint az IT teriileten. Az egyes programok, alkalmazasok
specialis eszkdzoket igényelnek, tehat altalaban a tesztelés sokkal specifikusabb, illetve

az aktudlis biztonsagi eldirasokat és szabvanyokat be kell tartani.

Kiilonb6zd gyartok altal hasznalt protokollok és interfészek jelentOs eltérést
mutathatnak, ezaltal az adaptiv valtozatnak képesnek kell lennie ezekhez alkalmazkodni.
Az autoipari adaptiv fuzzernek rendelkeznie kell megfeleld sebességgel ¢és
skalazhatosaggal a tesztesetek végrehajtasahoz. A gyartok akar sajat egyedi
tesztkdrnyezetet is létrehoznak a tesztesetek implementalasahoz és végrehajtasdhoz,
melyet kombinalnak az adaptiv fuzzerrel, ezaltal biztositva a termék megfeleld mindségét

¢és biztonsagat.
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Az autoéipari alkalmazisokhoz hasznalt adaptiv fuzzerekrél nincsen sok
informaci®6 megosztva, mivel 4altalaban zart forraskdédiak, szamos szellemi
magantulajdont tartalmaznak. Az el6z6 fejezetben targyalt nyilt forrask6di megoldasok
alkalmazhatdak autoipari teriileten is, illetve 1éteznek még mas keretrendszerek, melyek
alkalmazhatoak tesztelésekre, mint példaul a CanFuzz, CANoe. Fontos megjegyezni

azonban, hogy az elébb emlitett példak nem biztositanak okos megoldasi lehetdséget.

Az AFL és a Peach okos valtozatat is lehet hasznalni autéipari vonatkoztatasban,
de kiegészitd eszkozként meg lehet emliteni az EffCAN-t, a VulFuzz-t illetve a
CaringCaribou-t is. Természetesen az adaptiv valtozat integralasaval az autogyartd cégek
a tesztelési folyamat automatizalasa mellett a koltséghatékonysagot is megcélozzak,
ennek megfeleléen probaljak megtalalni a szamukra tokéletes eszkozoket. A korabban
kifejtettek lehetové teszik a kiillonbozo fuzzing tesztesetek implementalast és

alkalmazasat példaul jarmtivezérld szoftvereken vagy akar szorakoztatd rendszereken is.

Az EffCAN hatékony alkalmazasahoz sziikséges az ECU szétszerelése, hogy
vezérl6folyamat grafikonokat (control flow grafikon) lehessen megalkotni a hatékony
fuzzing tesztelés eléréséhez. Az eszkodz szétszerelése viszont komoly feladat €s kihivas,
mely igényel bizonyos szintli szaktudast. A kodrégiok illetve a hardver-specifikus
driverek/illesztoprogramok szétvalasztasa a szoftver dsszetevokbdl komoly kodanalizist
igényel, mely szintén szakértelmet var el a tesztel6tol. A tesztelonek az adott ECU-rol és
annak architekturajarol nagy tudassal kell rendelkeznie, kiillonben az EffCAN nem
alkalmazhaté hatékonyan. [3]A megkozelités javithatja a kod lefedettséget, és jobb

megoldast kinal, mint a véletlen mutacios stratégia. [1]

A vulFuzz egy olyan keretrendszer, amely kifejezetten az autoném jarmiivek
sebezhetdségi réseire specializalodott. Legtobb esetben a fuzzing tesztelések folyaman, a
kodlefedettséget célozzak meg a tesztelok. Egy tanulmany alapjan a vulFuzz tobb
eseményt képes észlelni, mint az AFL, ugyanolyan kodlefedettség mellett. Azt viszont

fontos megemliteni, hogy az AFL nem tamogatja a Python programozasi nyelvet. [3]

A CaringCaribou egy autoipariban igen elterjedt keretrendszer, amely Python
programozasi nyelven irddott, és amellyel kiilonbozé biztonsagi teszteléseket lehet
végrehajtani. [29] A CaringCaribou egy nagyobb kutatomunkanak a része, melynek a
neve HEAVENS (Healing Vulnerabilities to Enhance Software Security and Safety).
Ennek elsédleges célja, hogy minél tobb biztonsagi rést lehessen felfedezni autoipari

rendszerekben, tovabba masodlagos célként modszertanokat és eszkozoket is kinal a
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biztonsagi értékelésekhez. [30]A CaringCaribou kett6é fuzzing modullal rendelkezik. Az
egyik, az eredeti fuzzer modul, egy egyszerli megoldast kinal a CAN haldzatok
teszteléséhez, tobb modszerrel is kisegiti a tesztel6t. Példaul ilyen funkcio a véletlenszerii
adatgeneralés, vagy az ismétlés (replay), mely visszajatssza az el6z0 fuzzing napldzott
fajlt. Az autoFuzz modul mar okosabb megoldast biztosit, mivel képes azonositani azt,

hogy melyik naplézott fajl valtott ki specialis eseményt. [31]

Az elobb emlitett mdodszerek koziil az EffCAN és a VulFuzz kivalo lehetdséget
nyUjt a fuzzing tesztelések végrehajtdsahoz, viszont a probléma az, hogy ezeknek az
intelligens valtozata egyelére nem érhetd el a fejlesztés hidnya miatt. A jovoben

elképzelhetd, hogy a fejlesztések eldre haladtaval az okos valtozat is meg fog jelenni.

A jarmiiiparban a biztonsagi tesztelések végrehajtasa egyre komplexebb feladat,
a teszteloknek rengeteg kihivéassal kell szembenéznilik, mint példdaul a rendszer

Osszetettsége és mérete vagy a bemenet/kimenet fluktuacioja. [3]

3.3. Kovetkeztetések

Altalanossagban elmondhato, hogy az adaptiv fuzzerek alkalmazasa a tesztelési
folyamatok soran kifizetédé mind az IT, mind az autdipar szamara. Az elkovetkezendd
1dokben is fontos szempont lesz a hatékonyabb, és ezaltal nagyobb lefedettséget elérd
tesztelések létrehozasa. Az intelligens fuzzerek vilaga a jovOben elképzelhetéen még

ennél is nagyobb szerepet fog kapni az egyes ipari szektorokban.

A dolgozatom kovetkez6 fejezetében bemutatasra keriil egy az UDS protokollal
kapcsolatos elvi teszteset felépitése, illetve egy szolgaltatds elméleti tesztesetének

reprezentacioja.
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4. Adaptiv fuzzing az UDS-en beliil

Az alabbi fejezetben bemutatom az altalam valasztott két UDS szolgaltatas
elméleti teszteseteinek a felépitését adaptiv fuzzer felhasznalasaval. A teljes megértés
érdekében a fejezet targyat képzi a Security Access-hez valé hozzaférés moddjanak
ismertetése. az NRC kodokbdl tanuld adaptiv fuzzer felépitésének a kifejtése, valamint
kutatdsom tovabbfejlesztési lehetdségeinek és kovetkeztetéseinek a levonasa a jovobeli

eredményes és hatékony felhasznalashoz.

4.1. Adaptiv fuzzing elméleti lépései

Az adaptiv fuzzer tervezésénél elsddleges elképzelésem az volt, hogy egy olyan
Ontanito fuzzert hozzak 1étre, amely a gyiijtott €s kapott adatok alapjan képes automatikus

moddon finomhangolni a tesztelési folyamatot.

A UDS egy eseményvezérelt protokoll, amely kizarolag a kikiildott iizenetekre
valaszol. A diagnosztikai lizenetek segitségével kiilonbozé miveletek hajtodnak végre,
mint példaul a memoriairas vagy -olvasas vagy a vezérldegység kalibralasa. A
diagnosztikai kéréseket az ugynevezett Tester kiildi, melyekre az ECU valaszol. A
vezérlbegység sikeres végrehajtas esetén pozitiv, mig sikertelen valasz esetén olyan
negativ valaszt kiild vissza a Tester-nek, amely tartalmazza az igynevezett Negative
Response Code-ot (NRC-t). Az NRC egy olyan hibakod, amely segit azonositani a Tester-
nek, hogy miért volt sikertelen a végrehajtas. Részletesebb kifejtéssel az olvasd 0

fejezetben talalkozhatott.

A tesztesetek implementaldsa elott érdemes modellezni az eldzetesen
Osszegylijtott adatokat a hatékonyabb felhasznalas érdekében. Ez hozzdjarul ahhoz is,
hogy az ECU altal elérheté UDS szolgaltatasokat és a negativ valaszok soran jelentkezd
NRC-ket rendszerezve Ilehessen attekinteni, amely egy fuzzer tervezéséhez
elengedhetetlen. Az adatok tarolasara célszerli egy olyan adatbazist 1étrehozni, amely
adott bemenethez a hozzatartoz6 kimenetet rendeli. Jelen esetben ez azt jelenti, hogy az
adott UDS szolgaltatassal kell parositani a megfeleld pozitiv és negativ valaszkodokat
(NRC).

A hatékony adaptiv valtozatok Iétrehozasdhoz szilikséges egy eldore definialt

stratégiat megalkotni, melynek fobb pontjai mentén a tesztelés hatékonyan elvégezhetd.

34



Az altalam alkalmazott stratégia a fuzzing alapelveit vette figyelembe, melyek a

kovetkezok:

A tervezett algoritmus 1épései:

1.

Az adaptiv fuzzer az eldre elkészitett, bemeneti és kimeneti parokat
tartalmazd adatbazis alapjan megtanulja, hogy melyik UDS

szolgaltatashoz melyik lehetséges valaszok tartozhatnak.

A fuzzer kiilonb6z6 tipusu teszteseteket general, melyeket az ECU felé

tovabbit.

A fuzzer (Tester) altal kiildott diagnosztikai kérésnek megfeleléen az ECU
lefuttatja az adott UDS szolgaltatast.

Az adaptiv fuzzer a megtanult adatok alapjan kiértékeli az ECU valaszat,

¢és Osszeveti a lehetséges valaszok halmazaval.

Az algoritmus kiilonbséget tesz a sikeres (Passed) és sikertelen (Failed)

végkimenetelil tesztek kozott.

A fuzzer az NRC kodbol nyert informacidkat felhasznalja tovabbi

tesztadatok generalasahoz.

. A tesztelési folyamat alatt sziiletett eredményeket egy szakember

kiértékeli, és az esetlegesen felmeriild6 hibdkat javitja, mely tovabb

pontositja az algoritmus mitkddését.

Fontos megemliteni, hogy a negativ valaszkdédokat két kategoriaba lehet sorolni,

az altalanos, illetve gyartospecifikus negativ valaszkodok csoportjaba. Az elébbi az UDS

protokoll 4ltalanos hibaira utal, mig az utobbi pedig a gyarto altal definidlt konkrét hibara

mutat.

A kovetkez6 példakban, melyek bemutatdsra keriilnek, altalinos megkdzelités

keriil alkalmazasra, nem cég specifikus esetleirasok.

4.1.1. Teszteset - Adaptiv fuzzer felépitése NRC-k segitségével

Az alfejezetben egy lehetséges elméleti példat mutatok be az UDS protokollon

beliili negativ valaszkodokbol vald adaptiv fuzzer felépitéséhez. Fontos megemliteni,

hogy a teljesség igénye nélkiil, pontokba szedve részletezem a fuzzer felépitést annak
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érdekében, hogy a késdbbiekben a teszteset gondolatmenete atlathatd és kozérthetd

legyen.

Adaptiv megoldast olyan algoritmusra lehetne épiteni, mely képes adatgytijtésre
¢s NRC-k analizalasara. A l1épések egy ilyen fuzzer miikodéséhez a kovetkezdk

lehetnének:
1. Az UDS-bdl negativ valaszkodok gytijtése.
2. A kodok szétbontasa két kategoriaba: altalanos és gyartospecifikus kodok.
3. Tanitohalmaz elkészitése, mely tartalmazza az el6bb emlitett hibakodokat.

4. Az algoritmus létrehozdsa, mely a tanuldsi folyamata soran képes az

adathalmazbol megérteni €s kategorizalni a hibakat.

5. A tanitasi folyamat végén az algoritmus képes lesz a hibak értelmezésére,

melynek segitségével a késdbbiekben lehet javitani a fuzzer mitkodését.

Kiemelt figyelmet kell forditani a 4. pontban leirtakra, mely az adaptiv fuzzerek
létrehozasanak sarkalatos pontja. Az algoritmus az adathalmaz altal Gsszegytjtott
informaciok alapjan tanul és alkalmazza a gépi tanulas modszereit azért, hogy
automatikusan kitalalja a tesztelendd rendszer miikodését, igy képes megérteni a rendszer
kommunikacios protokolljat, az adatcsomagok szerkezetét és azokat a visszajelzéseket,
amelyeket a rendszer ad az adatok feldolgozasakor. Az algoritmus a tanulas soran kialakit
egy bels6é mitkkodési modellt, amely képes elore jelezni a rendszer reakcioit a kiilonb6zé
adatkombinéciokra, és igy hatékonyabban tudja felderiteni a hibdkat és biztonsagi

problémakat a rendszerben.

Ezt kovetden a fuzzer a szintén kiemelendd 5. pontnak megfeleléen mitkddik
tovabb. Az itt leirt értelmezésre valo képesség az adathalmazbdl torténd tanulés és a gépi
tanulds moddszereinek alkalmazasa altal jon létre. Az algoritmus képes felfedezni az
adathalmazban taldlhato hibdkat, megfigyelni azt, hogy milyen adatkombinacidok
eredményezik 6ket, majd ezt az egészet megjegyezni, mely altal a fuzzer folyamatosan
tanitja Gnmagat. Igy a folyamat végére egy olyan modell fog létrejonni, amely képes
elére jelezni azt, hogy a rendszer milyen valaszokat fog kiildeni kiilonb6z6
adatkombinaciok esetében. Az algoritmus tehat képes értelmezni a hibak jelzéseit azaltal,
hogy felismeri az adathalmazban taldlhatdo mintakat, amelyekbdl a hibdk eléfordulasa

megjosolhato.
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Egy NRC-kbél tanuld fuzzer lefejlesztése szakért6i tudast igényel, viszont a
sikeres megvaldsitdsa a jovoben nagyban hozzdjarulhat a hatékonyabb tesztelés

eléréséhez.

4.1.2. Példa - Security Access hozzaférés adaptiv fuzzing segitségével

A Security Access (biztonsagi hozzaférés) az egyik olyan UDS szolgaltatas,
amely lehetdveé teszi, hogy bizonyos funkciok csak autentikécid utan legyen elérhetdk az
ECU-ban. Security Access-t hasznaljak arra, hogy a szoftver frissitéshez és a

kulcscseréhez tartozo UDS funkciokat csak autentikacié utan lehessen elérni.
A Security Access szolgaltatas négy o részbdl all:

1. Request Seed (teszter kéri): Ezzel kérlink hozzaférést az ECU-t0l bizonyos
funkciokhoz. Emellett ezzel kériink az autentikacidhoz egy véletlenszeru
szamot. A kérésben szerepel az, hogy melyik szinthez (security level)

szeretnénk hozzaférést kérni.

2. Send Seed (szerver kiildi) : Az ECU megvizsgalja az elére definialt
feltételeket, hogy lehetséges a biztonsagi hozzaférés, azaz a koriilmények

adottak, akkor elkiild egy véletlen szamot.

3. Send Key: A teszter a kapott véletlen szamot a kozos szimmetrikus

kulccsal titkositja, majd valasziizenetben ezt kiildi vissza az ECU-nak.

4. Response Key: Az ECU a korabban kikiildott véletlenszamot titkositja a
szimmetrikus kulccsal, és ezt Gsszeveti a tesztertdl kapott kulccsal. Ha a
kapott kulcs és a szamitott kulcs megegyezik, a biztonsagi szint feloldasra

kerul.
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4.1 abra Seed-Key kihivas

Osszefoglalva, a Security Access UDS szolgaltatason keresztiil tudja bizonyitani

a teszter, hogy a szimmetrikus kulcs birtokaban van.

Ebben a példaban az okos fuzzer segitségével a biztonsagi funkcio(0x27)
korlatozasara, kulcsproblémakra ¢€s kulcskezelésekre helyezem a hangstlyt, mely
kiberbiztonsagi szempontbol kiemelt szereppel bir. Az alkalmazasa lehetévé teszi a
diagnosztikai szoftverek szamdra, hogy kiilonb6z6 kulcsokat és paramétereket
probaljanak ki, és igy felfedezzék a hibakat és sériilékenységeket, amelyeket a

rendszerben ki lehet hasznalni.

Az UDS Security Access protokoll lehetdvé teszi az ECU szamara, hogy az
autentikacidhoz kotott UDS szolgaltatasokat engedélyezze vagy letiltsa a biztonsagi
kulcsok hasznalataval. Az intelligens fuzzer algoritmus kiillonb6z6 biztonsagi funkcidkat
tesztelhet, beleértve a helyes és helytelen kulcsokat, kulcshossz korlatozasokat és
érvénytelen kulcsformatumokat. Az NRC kodok segitségével az algoritmus hatékonyan
donthet arrol, hogy tovabb 1ép-e a kovetkezd tesztesetre, vagy folytatja-e a funkciok

tesztelését.
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Az el6z6 tesztesetb6l adodhat a kovetkezd, melyben az esetleges

kulcsproblémakra helyezziik a hangsulyt, amely lehetnek a kdvetkezok:

e Nem megfelel6 kulcshossz hasznalata: a teszteset olyan kulcsokat
generalhat, amelyek nem felelnek meg az ECU altal meghatarozott kulcs
hosszoknak, hogy megnézze, hogyan reagal a rendszer, és milyen NRC

kodokat ad vissza.

e Helytelen biztonsagi kulcs megadasa: a teszteset kiilonb6zd érvénytelen
kulcsokat generalhat, hogy ellendrizze, hogyan reagél a rendszer, és milyen

NRC kodokat ad vissza.

e Ervénytelen kulcsformatum hasznilata: a teszteset olyan kulcsokat
generalhat, amelyek nem felelnek meg az ECU daltal meghatarozott
kulcsformatumnak, hogy megnézze, hogyan reagél a rendszer, és milyen NRC

kodokat ad vissza.

e Helyes kulcsok hasznalata: a teszteset helyes kulcsokat generalhat, és

megnézheti, hogyan reagal a rendszer, és milyen NRC kdodokat ad vissza.

e Kiilonb6z6 Kkulecsok kombinalasa: a teszteset kiilonbozé kulcsok
kombinécioit hasznalhatja, hogy megnézze, hogyan reagdl a rendszer, és

milyen NRC kodokat ad vissza.

Az elébb felsorolt példakon tul még rengeteg megvaldsitasi és tesztelési otlet is
felmeriilhet, melynek csak a tesztel6i csapat képzelete ¢és kreativitdsa szab

hatart. Tovabbi feladatokat adhat specialis felhasznaloi kérés.

4.2. Tesztesethez sziikséges tanitohalmaz

Az alabbi fejezetben bemutatom a tesztesetek implementaldsdhoz sziikséges

tanitohalmazokat, melyek sziikségesek lesznek a késdbbiekben a konkrét tesztesethez.

Az UDS protokoll CAN halézaton keresztiil valésul meg - részletesebben 1.5.1
fejezetben talalhato informacid -, ezért a fuzzernek meg kell tanulnia, hol jon 1étre a
kommunikécio, és a tovabbiakban ott kell majd probalkoznia. Ha egy atlagos fuzzerrel
végeznénk el a tesztelést, nem lenne képes meghatdrozni automatikusan a
tanitohalmazbdl hol jon l1étre a kommunikécid, folyamatos szkennelést hajtana végre

0x0000-0xFFFF kozott az 6sszes munkamenetet végig probalva a CAN haldzaton.
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4.1 abra - CAN kommunikacio

Amikor a teszteld, vagy kliens a szervernek, ami jelen esetben az ECU, adatot
kiild az UDS protokoll segitségével a szolgaltatds egy azonositoként fog megjelenni —
roviden SID -, mely utan tovabbi paraméterek kovetkezhetnek. Az elkiildés utan két
lehetséges kimenet van, az elsd, hogy pozitiv valaszt kapunk, a masik, hogy negativat. A
kommunikacioban, hibakeresésnél hatékonyan meg lehet talalni a Ox7F miatt, ugyanis ez
a SID el6tt megtalalhato lesz, mint egy Gjabb azonosito, mely hibat jelez. Az UDS egyik
gyengeségének szoktak emliteni, hogy a negativ valaszkddjai sokat sejtetnek egy esetleg
tdmado szamadra, példaul a szerver altal visszakiildott valaszban a SID utdn megjelenik
maga a negativ valaszkdd is, melynek segitségével konnyedén rakereshetiink a konkrét
hibara. A fenti képen lathatd6 a konnyebb megértés érdekében egy példat a negativ

valaszkodra.

A O0X7F megjelenik a SID el6tt, a 0x12 hexadecimalis érték pedig egy hibakddra
utal, mely ebben az esetben a sub-functionNotSupported, aminek a jelentése, hogy a
mivelet nem fog végrehajtddni (jelen esetben munkamenet valtas lenne a 6 cél), mert a
szerver nem tamogatja a specifikus paramétereket. A 0x12-es negativ valaszkodnal a
kliens egy ismert szolgaltatas azonositot kiildott, viszont az megjelend alfunkcid mellett

a szerver szamara ismeretlen.
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Ebben az esetben a pozitiv valaszkodok is fontos szereppel birnak, a felismerésiik
a tesztelok szamara nem jelenthet komoly kihivast, mivel a SID értékéhez 0x40-es értéket
adunk. Tehat példaul, ha a 0x10 0x01 kertil elkiildésre a szerver altal, a valasz 0x50 0x10

lesz, melyet a kdvetkezd képen is lathato:

liens Srerver

101 l_

mememenend
-]

4.2 abra - Pozitiv valaszkéd példa

A fuzzeriinknek sziikséges a tanitohalmazbol felvennie a SecurityAccess-hez
sziikséges alap algoritmust. Ahhoz, hogy a szinteken tudjunk valtani, sziikséges tudnia a
fuzzernek az alapvetést, hiszen enélkiil nem tud majd tovabb Iépni. Fontos kiemelni
viszont, hogy az UDS protokollon beliil nincs minden service kiilonb6z0 biztonsagi

szintekhez kotve, ezért ez az algoritmus betanitdsa lehet opcionélisan valaszthato.

Az egyes servicek és munkamenetek kiilonbozo elvarasokat tamaszthatnak a
teszteld felé¢, melyeket sziikséges betanitania a fuzzernek, de a kommunikécio
megvalositasaért felelos Control Area Network azonositdo €s az UDS protokoll alapjai

minden esetben sziikségesek.

Az lizenet felépitése, példaul egy kérés az alabbi tablazatban lathato:

CAN- | Adathossz
ID szamlalo
0x755 0x06 0x85 0x01 0x02 0x02 0x02 0x02

4.1 tablazat - Egy minta iizenet

Funkci6 | Alfunkcid Paraméterek

41



Fontos megemliteni, hogy az UDS protokollon beliil a bajtok szamat is meg kell

hatarozni, melyek elkiildésre keriilnek, ez a tablazatban az adathossz szamlalot jelenti.

C)sszefoglalva, az okos fuzzeriink sziirke dobozos moddszertant kdvet, mivel van
tanult informécionk — jelen esetben a protokollrél — €s ezaltal lesz a tesztelés végrehajtva.
A tanitbhalmaz tartalmazza a CAN-ID-t (vagyis a kommunikacié helyszine), az UDS

protokoll felépitését €s a SecurityAccess algoritmusanak az alapjait, mely opcionalis.

4.3. TesterPresent (0x3E) elméleti teszteset bemutatasa

Ebben az alfejezetben implementalasra kerlil egy okos fuzzer segitségével a

TesterPresent funkcio tesztelése az UDS protokollon beliil.

A szolgaltatast azért fontos bemutatni, mivel fontos szerepet jatszik az
autddiagnosztikai rendszerek biztonsdgos hasznalatdban. Osszefoglalva, a funkcioval a
teszteld megbizonyosodhat arrdl, hogy eldzetes azonositast kovetéen tudott kapcsolodni
ajarmiihoz, ezzel segit elkeriilni a nem engedélyezett eszkozok hasznalatat és az esetleges

tamadasokat.

Az UDS protokollban a TesterPresent iizenet kiildése fontos funkcid, mert a
diagnosztikai egységeknek lehetdséget ad arra, hogy azonositsak a teszter jelenlétét, és
¢észleljék az esetleges kommunikacios hibakat. A teszter jelenlétének meghatirozasa
kiilondsen akkor fontos, ha a diagnosztikai egység hosszabb ideig nem kap adatot a
tesztert6l, mert ebben az esetben a diagnosztikai egység automatikusan attér a passziv
allapotba, ¢s varakozik a teszter jelzésére. A TesterPresent funkcié a protokoll stabil és

megbizhaté mitkodéséhez jarul hozza.

Ezenkiviil a TesterPresent szolgaltatas lehetové teszi a teszter és a diagnosztikai
egység kozotti idozitési és kommunikacios paraméterek finomhangolasat is, amelyek
javitjak a diagnosztikai miveletek hatékonysagat és biztonsagat. Az eléréséhez nincs
sziikség SecurityAccess hitelesitésre, mivel egy olyan alapszolgaltatas, amelyet a

diagnosztikai egységnek mindig el kell érnie.

Fontos ezenfeliill megemliteni azt is, hogy a TesterPresent-nek az Osszes
munkamenetben elérhetonek kell lennie. A teszteset implementaldsdhoz sziikséges az
0sszes munkamenetben futtatni a fuzzert, de ezt az informaciét képes lesz a teszteld

hozzaadni a tanitbhalmazhoz.
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A TesterPresent SID-je 0x3E értéknek felel meg a szabvany szerint, az alfunkcio
értéke kizarolag 0x00 és 0x80 lehet. A TesterPresent-en beliil az alfunkcidkon feliil
nincsenek Ujabb paraméterek. Az elézd alfejezetben targyalt kommunikécio
létrehozasanal a TesterPresent pozitiv valasza OX7E, a negativ valasza pedig 0X7F Ox3E
NRC. Fontos kiemelni, hogy a 0x80 alfunkcid esetén a kérése esetén pozitiv valasz nem
varhatd, mivel az alfunkcid azonositéjanak a hetedik bitje vezérldbitként funkcional
(Suppress Positive Response Message Indication Bit), 1-es érték esetén visszatartja a

pozitiv valasz tizenetek kiildését, mig 0 esetén atengedi.

A teszteset implementalasnal tehat az el6zd alfejezetben 0Osszefoglalt
tanitohalmazon feliil érdemes megtanitani a fuzzernek azt a funkciot, hogy amennyiben
a hetedik bitlink bekapcsolt allapotban van, atugorjuk, mivel valaszt nem fogunk kapni a
szervertOl. A tesztesetben az Osszes alfunkciot (kivéve a 0x80-asat) tesztelni kell, 0x00-
tol egészen OxFF értékig. Tehat, ha egy feltétel rendszert hataroznank meg kodolasi

alapon a kovetkezoképpen jelenhetne meg a fuzzerben:

for $subfunction(@,0xFF)
response = send(3E $subfunction != 80)

A vizsgalat f6 célja, azon esetek felderitése, ahol a rendszer nem valaszol - példaul
Osszeomlas miatt -, vagy nem a szabvanynak megfeleld valaszokkal szolgal. Az eldbb
kifejtésre keriilt, hogy a TesterPresent esetében milyen vélaszkdédok lehetnének

elfogadhatoak, kddban a kovetkezoképpen lehet felirni:

if response == NULL OR (response[1l] != 7E AND response[1l] != 7F)
f”Finding a bug: {response}

A feltétel rendszer alapjan, ha a valasz értéke ,,NULL” vagyis nem érkezik valasz,
vagy a valasz els0 bitje nem egyenlé OX7E vagy OX7F értékkel, akkor a fuzzeriink hibéara
talalt, ami lehet a rendszer teljes 6sszeomlasa, vagy egy hibas valasziizenet is. Utobbi
esetben érdemes tovabb vizsgalodni, hogy vajon milyen valaszt is kaptunk, tartalmaz-e

szenzitiv informaciot.
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A fuzzer egyik lehetséges metodusanak a felépitése a kovetkezdképpen nézhet ki:

fuzzer_for_testerpresent()
for $subfunction(@,0xFF)
response = send(3E $subfunction != 80)
if response == NULL OR (response[1l] != 7E AND response[1l] != 7F)
f”Finding a bug: {response}
for $session_id(0,0xFF)
send($10 $session_id)
fuzzer_ for_testerpresent()

A TesterPresent tesztelése azért is sziikséges és fontos, mert ezaltal tudunk
megbizonyosodni arrdl, hogy a rendszeriink még vélaszképes, illetve a rendszeriink nem

omlott dssze.
A masik elképzelés a kdvetkezd 1épésekbdl allna dssze:

1. A teszter késziilék altal generalt payload-okat kiild az autddiagnosztikai

rendszernek a diagnosztikai porton keresztiil.

2. Az autodiagnosztikai rendszer valaszol a payload-okra, és visszakiildi az

azonosito adatokat és hibakodokat.

3. A teszter késziilék elemzi a valaszokat, és ha talal kritikus hibat, akkor tovabbi

payload-okat kiild az észlelt hibak kihasznalasaval.

4. A folyamat ismétlédik, amig a teszteld késziilék és az autddiagnosztikai

rendszer kozotti kapcsolat megszakad.

A folyamat megalkotasahoz segitségiinkre lehet egy szekvencia diagram

felvazolasa is:
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Fuzzer ECU

i Payload-ok killdése

A2

Valaszok fogadasa

Valaszok
» elemzése

Opt

avan
kritikus
talalat

Payload-ok kiildése

Valaszok fogadasa

4.3 abra - Valasz elemzése

A fent lathato szekvencia diagramon az esetleges 1épéseket tlintettem fel, amelyek
az elobb kifejtésre keriiltek, kivéve a negyedik pontot. Az abran az tlizenetkiildési
folyamat megvalositasat szeretném bemutatni, a konnyebb atlathatésag €s megértés

érdekében.

4.4. ControlDTCSetting (0x85) elméleti teszteset bemutatasa

A Control DTC Settings szolgéltatas az UDS protokoll része, amely lehetové teszi
az ECU (Electronic Control Unit) szdmadara, hogy bedllitsa a hibakddok kezelési
beallitasait, példaul tordlheti vagy modosithatja a hibakddokat, valamint beéllithatja a

hibakodok jelentési prioritasat.

A Control DTC Settings szolgaltatas hibas hasznalata vagy kihasznalasa
biztonsagi kockazatokat rejthet magéban, hiszen lehetdség van arra, hogy egy tdmado
hozzaférjen az ECU-hoz, és megvaltoztassa a rendszer miikodését. Ha egy kiberbiingzo
hozzafér az ECU-hoz, akkor a Control DTC Settings szolgaltatas segitségével hibas
informaciokat kiildhet a diagnosztikai eszkoznek, ami zavarokat okozhat a jarmi

mikodésében. Ezen kiviil a tdmadé kihasznalhatja a szolgaltatds hidnyossagait ¢és

45



manipulalhatja a DTC bedllitasokat, példaul kikapcsolhatja a hibakddokat, amelyek

segitségével a diagnosztikai eszk6zok képesek lennének a hibakat észlelni és jelenteni.

A szolgéltatas a 0x85-0s hexadecimalis értékkel definidlhat6 a protokollon beliil,
az eldz6 alfejezetekben részletesen targyalt modszerrel allithatd, hogy a pozitiv vélasz

esetén a OXC5 értéket fogjuk latni, negativ valasz esetén pedig a OX7F értéket.

Az okos fuzzer megalkotasahoz ebben az esetben is elengedhetetlen az UDS
protokoll ismerete, a CAN halozat azonositdja. Ezen feliil ennél a tesztesetnél sziikségiink
lesz a Security Access eléréséhez sziikséges algoritmus betaplalasara is, hiszen a Control
DTC Settings funkcio kiillonboz0 biztonsdgi szinteken érheté el. A tesztelés

hatékonysagahoz érdemes az Gsszes elérhetd biztonsagi szinten a fuzzert alkalmazni.

Az el6z0 fejezetben targyalt TesterPresent-tel ellentétben, a Control DTC Settings
rendelkezik tovabbi paraméterekkel, ezaltal a véletlenszerlien generalt értékek is

megndnek ennél a tesztesetnél.

A cél nem valtozik ebben az esetben sem, fel nem fedett hibakra, hibas

valasziizenetekre és a rendszer 0sszeomlasara fokuszalnak a tesztelOk.

A Control DTC Settings esetében is kell az 6sszes alfunkcidt tesztelni 0x00-t61

egészen OxFF értékig, tehat itt is felirhato a kovetkezo kod:

for $subfunction(@,0xFF)
response = send(85 $subfunction)

Hasonloan az elz6 tesztesethez, megvizsgaljuk, hogy a véalaszunk, ne OXCS5 és ne
OX7F értéket vegyen fel, ugyanis, ha ezeket kapjuk vélasznak, a rendszer a teszteset
szempontjabol megfelelden miikodik. Ha nem érkezik valasz, vagy teljesen véletlenszerii

reakci6 érkezik, akkor problémat talalt a fuzzer:

if response == NULL OR (response[1] != C5 AND response[1l] != 7F)
f”Finding a bug: {response}

A Control DTC Settings tesztelés¢hez sziikség van tovabbi paraméterek
megadasara is, ezért a fuzzerlinknek tovabbi értékeket kell majd generdlnia. A
paraméterek intervalluma 0x00 hexadecimalis értéktdl egészen OxFFFFFF-ig terjedhet,

tehat decimalis értékben a paraméterek Osszesitett szdma meghaladhatja a 16 milli6 féle
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kombinaciot. A példa kodban egy for ciklus segitségével egyelére csak a lehetséges

értékeket adom meg. Természetesen, ha kiegészitjiik a paraméterekkel, a valaszrendszer

megmarad, tehat itt is megadhat6 az eldbb felvazolt vizsgalat:

A hatékonyabb hasznalat érdekében érdemes egy metddusba kiszervezni az
elkészitett funkciokat, mely a kés6bbiekben hozzajarul a hatékonyabb ¢és egyszerlibb

teszteléshez a kiilonb6zd biztonsagi szinteken.

A metddus hasznilata a kovetkez6 moddon valdsulhatna meg a kiilonb6zo

biztonsagi szinteken:

A fuzzeriink jelen esetben hasonlithat egy sériilékenységi szkenneléshez is, de

fontos kiemelni, hogy a bemeneteket ettdl fiiggetlentiil véletlenszeriien képezziik, hogy

figyeljiik a szoftver reakciojat.



4.5. Tovabbfejlesztési lehetoségek

Természetesen az eldbb feltiintetett példakon til az UDS protokoll rengeteg mas
szolgaltatassal is rendelkezik, melyeket érdemes tesztelni okos fuzzer segitségével.
Tovabba a munkafolyamatok valtasara és tesztelésére is lehetséges okos fuzzing
modszertant kidolgozni a jovében, hiszen kiberbiztonsagi szempontbdl rendkiviil fontos
szolgéltalas.A tovabbiakban ezeknek a felépitését hasonldan végiggondolva fel lehetne
vazolni pszeudokod és control flow grafikon segitségével is. A modszer segitséget
nyujthat, a tesztesetek implementéldsa szekvenciadiagram bemutatasaval is. A hatékony
okos fuzzer megalkotasdhoz sziikséges az elméleti felvazolas, mieldtt a gyakorlati

megvaldsitast megkezdi a teszteld.

A fejlesztés, implementdlds kovetkezd fazisdban érdemes egy, az elébbi
fejezetekben targyalt fuzzert kivéalasztani, és annak segitségével megvalositani a
lehetséges teszteseteket. Mindegyik fuzzernek megvan a maga sajatossaga, a jovoben
elképzelhetd a kombinalt hasznalatuk is, a nagyobb hatékonysag elérésének érdekében.
Sajat keretrendszert is 1étre lehet hozni, de maga a folyamat hosszadalmas, rengeteg
akadalyt és kihivast rejt magaban. A fuzzer megalkotasa, felépitése komoly szakmai
hatteret igényel, hiszen az UDS protokoll alapos ismerete mellett az eszkoz korlatait és
képességeit is behatoan ismerni kell. A legcélszeriibb egy olyan platform 1étrehozasa,
mely az Osszes operacids rendszert timogatja, hiszen a hatékony és gyorsabb tesztelés

megvalositasdhoz hozzajarul.

Az UDS protokollrél elmondhaté, hogy szabvanyositott, ezaltal biztosak lehetiink
abban, hogy adott kérésre adott valasz érkezik majd. Ha azonban NRC kodokra épitenénk
fel a fuzzeriinket, a naplofajlokbol tanulva, minden esetben meg kell tanitani az adott
ECU-hoz tartoz6 gyartdspecifikus kodokat. Azon az elméleti itvonalon elindulva, hogy
a fuzzeriink a folyamat soran az NRC kdédokbol tanul, és ennek megfeleléen képes
reagalni, hogy érdemes-e tovabb fuzzolni az adott részegységet vagy nem. Természetesen
nem feltétleniil kell az NRC kodokbdl valo gépi tanuléast alkalmazni, elég, ha az el6z6

fejezetekben targyalt tanitohalmazt alkalmazzdk a tesztelok.

A tesztelés megvalodsitasdhoz, a fuzzer miikddéséhez sziikség van megfeleld
szamu véletlenszerlien gyartott bemenetre. Az okos fuzzer miikodésénél ezt a funkcidt
ketté kell valasztani olyan esetekre, hogy az egyik tesztelési folyamat alatt csak olyan

bemeneteket gyart a teszteld véletlenszertien, amirdl feltételezhetd, hogy az ECU-nak is
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megfeleld, elfogadja a formatumot, a masik tesztelésnél viszont mindent,
formatumfiiggetleniil. Utdbbi teszteset azért fontos, mert elképzelhetd, hogy nem vart
miikddés 1ép fel, példaul lehet egy szimbolum sorozat altal elérhetd, hogy az ECU

Osszeomoljon ¢és ujra kelljen inditani.

A fuzzolas soran pedig képes lenne egy grafikont is létrehozni, hogy milyen
hivasokat hajtott végre az Osszeallitas idépontjaban. A grafikon 1étrehozdsahoz lehetne
hasznalni mar egy meglévo, autdiparban is hasznalatos fuzzing eszkozt, az EffCan-t. Az
elébb emlitett fuzzer segitségével a teljes bejart utvonal felvazolhato, ezaltal sokkal

atlathatobb és kovethetdbb a tesztelési folyamat. [3]

A grafikon mellett a fuzzer képes lehetne részletes hibajelentések készitésére is,
mivel ez is nagyban novelné a hatékonysagot és az atlathatosagot is. Az eredményekbdl
lehetne egy adatbazist késziteni, melyet szintén fel lehetne hasznalni a késdbbi tesztelések

folyaman.

4.6. Kovetkeztetések

Az UDS protokoll szdmos tovabbi szolgaltatassal is rendelkezik, melyet a jovében
érdemes adaptiv fuzzing tesztelési technikdval ellenérizni. A korabbi tesztelési
eljarasokkal szemben, az okos fuzzing megoldassal id6t takarit meg a teszteldi csapat,
hiszen a protokoll ismeretében csak az adott intervallumban fog a fuzzing megvaldsulni.
A TesterPresent szolgaltatasnal, ha alfunkcidkat tesztelink az okos fuzzer - mivel
protokoll ismerettel rendelkezik — segitségével, akkor véges szamu esetben fog lefutni.
Egy nem intelligens fuzzer tekintetében ez a szam (ami a sziikséges 1d0 €s a tesztesetek)
a tobbszorose is lehet, hiszen nem tudunk ilyen szintii tanitbhalmazt atadni a teszteldi
eszkoziinknek. Az okos fuzzing ezaltal pontosabb és célzottabb tesztelési modszert nyljt,
ezzel lehet6vé teszi a biztonsagi rések és hibak gyorsabb felderitését, igy javitva az autok

biztonsagat ¢s megbizhatosagat.

Az eldbb emlitett iddtakarékossag és intervallum fedés miatt, nagyobb
hatékonysagot lehet elérni az okos megoldassal, mivel az adatmezOk tipusat és
strukturajat jobban képes felismerni. Szamszerlsitve az adaptiv és "buta" valtozat
kiilonbségei, konkrét értékei az adott tesztesetek alapjan valtozhatnak, és azok fligghetnek
a hasznalt adatok mennyiségétél ¢€s mindségétdl is. Azonban altalanossdgban
elmondhato, hogy az okos megoldas egyrészt nagyobb valdszinliséggel talal biztonsagi

rést, masrészt hatékonyabb tesztlefedettséget biztosit.
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Az okos fuzzer a protokoll ismereten feliil rendelkezhet a bemeneti adatstruktira
felépitésével, ezaltal is id6t sporolhat a teszteldi csapat, hiszen igy csak érvényes
bemenettel fog torténni a tesztelés. Természetesen tesztesettdl fliggden torténhet ez.
Elképzelhetd, hogy olyan tesztelésre is sziikség van, amikor érvénytelen, teljes mértékben

véletlenszerll értékek kertilnek legeneralasra.

Az okos valtozat, mivel hatékonyabb tesztelést kinal, csokkentheti a fejlesztési
koltségeket, hiszen a rendellenességek ¢s hibak idében torténd észrevétele lehetové teszi

a korai javitast, ezaltal koltségsporolas érhetd el.
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5. Osszegzés

Szakdolgozatomban betekintést nyujtottam a jarmiiipari kommunikécidval
kapcsolatos technologidkba ¢és fenyegetettségekbe. Megismerkedtem kiilonb6z6
tesztelési modszertanokkal ¢és technikakkal, mely a késébbi munkdm sordn

mindenképpen hasznosnak fog bizonyulni.

A feladat elvégzéséhez kutatomunkat végeztem mind hazai és nemzetkdzi
szabvanyokat és szakirodalmat felkutatva, melyek segitségével hatékonyan tudom
értelmezni mar ezen dokumentumokat. Emellett a Budapesti Miszaki ¢és
Gazdasagtudomanyi Egyetem tizemmérnok informatikus szakéan elsajatitott targyakat is
hatékonyan tudtam alkalmazni, kiilonds tekintettel a Kddolas €s IT biztonsag, Halozatok
alapjai és lizemeltetése, Alkalmazott mesterséges intelligencia, Algoritmusok és grafok

illetve a Gyakorlati halozatbiztonsag targyakra.

A dolgozat kozpontjaban az adaptiv fuzzing technika keriilt attekintésre,
kiilonbozé iparagi teriiletekre kitekintve, kiilonb6zo nyilt- ¢és  zartforraskoda
keretrendszerekkel bemutatva. A feladat soran elmélyiiltem az el6bb emlitett technika
rejtelmeiben, egy esetleges elvi példan keresztiil bemutattam egy autoipari okos fuzzer
lehetséges felépitését. A jovOben a tovabbi funkcidk elméleti kidolgozéasan tal, szeretném,
ha a rendszer megvalositasra keriilne, mivel az elméleti tesztesetek adaptalasa mellett a

gyakorlati megvalositas elmaradt.
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Fuggelék

Roviditések

AAA: Authentication, Accounting, Authorization
AFL: American Fuzzy Loop

CAN: Control Area Network

CAN-FD: CAN Flexible Data

CIA: Confidentiality, Integrity, Availability

DoS: Denial of Service

ECU: Electrical Control Unit

HEAVENS: Healing Vulnerabilities to Enhance Software Security and Safety
HTTP: Hypertext Transfer Protocol

IEEE: Institute of Electrical and Electronics Engineers
I0T: Internet of Things

ISO: International Organization for Standardization
IT: Information Technology

LIN: Local Interconnect Network

MOST: Media Oriented Systems Transport

NIAG: NATO Industrial Advisory Group

NIST: National Institute of Standards and Technology
NRC: Negative Response Code

OSI: Open Systems Interconnection

PTES: Penetration Testing Execution Standard

SAE: Society for Automotive Engineers

SID: Service Identifier

SMTP: Simple Mail Transfer Protocol
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TARA: Threat and Risk Analysis
TCP: Transmission Control Protocol
UDS: Unified Diagnostic Service
UML.: Unified Modeling Language

XML.: Extensible Markup Language
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