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Kivonat

Napjainkban fel sem tlinhet szamunkra, hogy milyen kreativ médjai 1éteznek ada-
taink alcazasanak ¢és elrejtésének. Sajnos az ilyen célokra elérhetd szoftver eszkozok vi-
szont sok esetben idejétmultak, vagy funkcionalitasaikat tekintve kezdetlegesek, sot al-
kalmanként sebezhetOségekkel is rendelkeznek. Ezen dolgozat célja egy modern elvara-
soknak megfeleld, egyszeriien hasznalhato és biztonsagos adatrejto alkalmazas készitése.
A dolgozatban el6szor feltarasra, €s bizonyos szempontok alapjan értékelésre keriilnek a
jelenleg elérhetd konkurens szoftverek. Ezt kdvetden az olvasé betekintést nyerhet egy
szoftverfejlesztési projektbe, amely az elkésziilt munka rovid értékelésével és a korabban

vizsgalt szoftverekkel valo 6sszehasonlitasaval zarul.



Abstract

Nowadays, we may not even realize what creative ways there are to disguise and
hide our data. Unfortunately, many of the software tools available for this purpose are
outdated or rudimentary in terms of functionality, and sometimes even have vulnerabili-
ties. The aim of this thesis is to develop a modern, easy to use and secure data hiding
application. The paper will first explore and evaluate, from a number of points of view,
the competing software currently available. From there on, the reader will be given insight
into a software development project, which will conclude with a brief evaluation of the

work and a comparison with previously tested software.
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1. Bevezetés

Napjainkban egyre égetobb probléma a maganélet kérdése. Mobil eszkdzeink sziin-
teleniill adatot gytijtenek rélunk, centralizalt tizenetkiildo alkalmazédsokra hagyatkozva
kommunikélunk, bizva abban, hogy privat beszélgetéseinket nem hasznaljak fel. Felho-
szolgaltatasok igénybevételével az interneten taroljuk bizalmas adatainkat remélve, hogy

senki sem fér hozza.

Hogyan kaphatnank vissza egy keveset a maganéletiinkb6l? Hogyan kommunikal-
hatnank ¢€s tarolhatnank bizalmas informaciot teljes biztonsadggal? Az olvasé azt gondol-
hatna, hogy trividlis megoldas erre a problémara a titkositas. Bar ez a legtobb esetben
elégséges, egy bizonyos szinten mar nem célravezetd. A titkositasnak ugyanis van egy
nagy problémédja: magara vonja a figyelmet. A titkositott kommunikacié implikélja a bi-
zalmas informécié aramlést, és kényszerithetnek az informacio felfedésére. Egy olyan

megoldésra van sziikség, amely altal tagadhat6 a kommunikacié léte: szteganografia.

1.1. Mi az a szteganografia?

A szteganografia titkos informaci6 nem titkos hordozoba val6 rejtésének a tudoma-
nya. (Gorog eredetli sz0, a ‘steganos’ €s ‘graphia’ szavak képzésébdl, jelentése: rejtett
irdas’.) Szemben a kriptografiaval, amely illetéktelen hozzaféréstol védi az informéaciot, a

szteganografia célja tehat maganak az informacio 1étezésének az alcazasa.

Az informatikan beliil ez altalaban zajtolerans fajlokban (pl.: kép-, hang-, videofaj-
lokban) valo6 adatrejtést jelent olyan modon, hogy az adott fajlban valé valtozas nem ész-
lelhetd az emberi érzékszervek, de jobb esetben szteganalitikai' szoftverek szamara sem.
A szteganografiai szoftverek ezt ltalaban uigy érik el, hogy az adatrejtésbdl szarmazo zajt
kellden alacsony szinten tartjak, igy megdrizve a tajl kozel eredeti mindségét. Fejlettebb
algoritmusok figyelembe veszik a fajl statisztikai tulajdonsagait, vagy akar az emberi ér-
z€kelés sajatossagait is, novelve az észlelhetetlenséget. (Az emberi szem példaul érzéke-
nyebb a zold fényre, igy érdemes lehet egy képen a z6ld szineket kevésbé megvaltoztatni.)
A legujabb kutatasok mar neuralis halozatokat is probalnak alkalmazni az adatrejtési fo-

lyamat soran.

! A szteganalizis a szteganografia detektalasaval foglalkozo tudomanyag.



1.2. Motivacio

Amikor eldszor hallottam errdl a tudomanyagrol, szembetiind volt szamomra, hogy
a legtobb ingyenesen elérhetd szteganografiai szoftver idejétmult. Gyakran eléfordult,
hogy egy adott szoftver elavult titkositasi eljardsokat hasznalt, vagy egyaltalan nem is
tamogatott semmilyen autentikacidt. Szamos szoftver olyan fajlformatumokkal dolgo-
zott, amelyek hétkoznapi felhasznalasra nem relevansak. Nem is beszélve arrdl, hogy
ezen szoftverek nagy része megkérddjelezhetd forrasokbol volt csak elérhetd. Ezaltal ugy
gondoltam, érdemes lehet 1d6t fektetni egy sajat szteganografiai szoftver elkészitésébe,
amely biztonsagosabb, lehetdség szerint képes ujat mutatni, és egyszerli a hasznalata akar

egy atlagfelhasznal6 szamara is.

1.3. A dolgozat felépitése

A dolgozatban el0sz6r megvizsgalom a 1étezd szteganografiai szoftverek hianyos-
sagait egy egyszerl értékelési rendszeren keresztiil, megindokolva ezzel, mi a 1étjogo-
sultsaga egy 1j szoftver fejlesztésének. Ezt kdvetden probat teszek a felvazolt probléma
megoldasara: az olvaso betekintést nyerhet egy szdmos szakteriiletet érintd szoftver fej-
lesztési projektbe, amely a dolgozat f6 hangsulya. Végezetiil értékelem az elkésziilt szoft-

vert, és mérlegelem a projekt sikerességét.



2. Szteganografiai szoftverek vizsgalata

A szoftver specifikdcid meghatarozasa el6tt célszerli volt megvizsgalni, milyen
funkcidkat ajanlanak az elérhetd szteganografiai szoftverek, milyen hidnyossagaik van-
nak, és esetleg milyen uj funkciokkal lenne érdemes egy 0j szoftvert felszerelni. A keresés

soran csak az ingyenes szoftverek lettek kiprobalva.

2.1. Az értékelési rendszer

Mivel nagyon sok szteganografiai szoftver 1étezik, készitettem egy egyszeru érté-
kelési rendszert, hogy ki lehessen sziirni azokat, amelyeket érdemes részletesebben is at-

tekinteni.

A sziiréshez Osszegyiijtottem azokat a fobb funkcidkat, amelyeket elvarnék egy
adatrejtd szoftvertdl, majd fontossaguk alapjan sulyoztam dket. Ezek az értékelési szem-
pontok. Minden értékelési szemponthoz jar egy pontszdm az alapjan, hogy az adott szoft-

ver hogyan teljesit. A végleges pontszam a szempontok stlyozott sszegébdl szamithatod

S = Zwixi
i

1. egyenlet: Egy szoftver pontszamanak szamitasa

az alabbi egyenlet szerint:

ahol: S — aszoftver végleges pontszdma
w — aszemponthoz meghatarozott suly

x — aszemponthoz kapott pontszdm

2.2. Az értékelési szempontok

Az értékelési szempontok az alabbiak, suly szerinti sorrendben. A szempontokhoz

tartozo suly a név mellett szerepel zarojelben.
e Hordozhatosag (1)

Sziikséges-e telepiteni a szoftvert?
0 —Igen.
1 — Nem.



e Titkositas (1)

Tamogatja-e a rejteni vald adatok titkositasat?

0 — Nem, vagy nem érhetd el informacié errdl.

1 — Igen, de nem ismert az algoritmus, vagy van legalabb valamilyen au-
tentikacio (pl.: jelszavas védelem).

2 — Igen, de elavult algoritmust hasznal (pl.: RC4, 3DES).

3 — Igen, modern algoritmust hasznal (pl.: Rijndael, ChaCha20).

e Sztego-algoritmusok (1)

A hasznalt szteganografiai algoritmusok pontozéasara egy algoritmusok 6sz-
szehasonlitdsaval foglalkozd konferenciakiadvanyt vettem alapul [1]. Ez a kiad-

vany 4 szempont alapjan vizsgalja az algoritmusokat:

o Robusztussag:
Az elrejtett adatok ellenallosaga a hordoz6 fajlban tortént valtozta-
tasok ellen (pl.: egy kép elforgatésa, levagasa).

o Eszlelhetetlenség:
Annak a mértéke, mennyire nehéz egy embernek, vagy szoftvernek
detektalni, hogy elrejtett adat van a fajlban.

o Kapacitas:
Mennyi adatot képes elrejteni az algoritmus.

o Komplexitas:

Mennyire bonyolult az algoritmus.

A szoftver az alapjan kapja a pontszamot, hogy az altala hasznalt algorit-
mus(ok) a fentiek kozilil hany kritériumnak felel(nek) meg. A komplexitas csak
implementacié szempontjabol Iényeges, ezért ezt nem vettem figyelembe. A pon-

tozas tehat a kovetkezo:

0 — Nincs informdci6 arrol, milyen algoritmust hasznal.

1 — Egy kritériumnak megfelelden szolgaltat algoritmus(oka)t. (Pl.: nagy
rejtési kapacitas.)

2 — Két kritériumnak megfeleléen szolgaltat algoritmus(oka)t. (Pl.: van
egy algoritmus, amely nagy rejtési kapacitassal rendelkezik, és van egy,

amely nehezen észlelhetd.)



3 — A célnak megfelelden lehet valasztani, minden kritériumhoz szolgaltat

megfeleld algoritmust.

Adatintegritas ellendrzése (1)
Képes-e ellendrizni a rejtett adatok épségét?
0 — Nem, vagy nincs informécio.

1 —Igen.

Relevans kimeneti fajl formatum (1)

Tamogat-e sz¢éleskoriien hasznalt, népszerii kimeneti f4jl formatumokat?
(PL: JPG, PNG, GIF, MP3, FLAC, MP4, MKV, PDF stb.)

0 —Nem.

1 —Igen, egyet.

2 —Igen, tobbet is.

Fajl rejtés (1)

Képes-e f3jlt rejteni?
0 — Nem. (P1.: csak beirt szoveget lehet rejteni.)

1 — Igen, barmilyen rejteni valo f4jl kivalaszthato.

Multiplatform (0.75)
Tobb szamitogép platformon is futni képes?
0 — Nem, vagy nincs informécio.

1 —Igen.

Baovithetoség (0.5)

Bdvithetd-e uj funkciokkal, 0j rejtési algoritmusokkal?
0 — Nem, vagy nincs informécio.
1 — Legalabb részben nyilt forraskodu szoftver.

2 — API%-val rendelkezik, plug-in (beépiilé modul) alapt architektura.

2 Application Programming Interface



Konzolos interfész (0.5)

Hasznélhato-e parancssorb6l? Ez hasznos lehet, ha scriptekbe szeretnénk

integralni.
0 —Nem
1 —Igen

Tomorités (0.5)

Képes-e tomdariteni a rejtendd adatokat?

0 —Nem
1 —Igen
Hibajavitas (0.25)

Alkalmaz-e valamilyen hibajavito algoritmust az adatkorrupcio elleni véd-

elem érdekében?

0 — Nem
1 —Igen
Lancolas (0.25)

Képes-e az adatokat feldarabolva, tobb hordoz6 fajlba rejteni?

0 —Nem
1 —Igen
UX3 (0.25)

Mennyire felhasznaldbarat, mennyire igényes a program? Mivel ezt telje-
sen szubjektiven értékeltem, ezért alacsony sulyt adtam neki.

0 — Rossz — nehéz kezelni, hibas

1 — Elégséges — csak parancssorbol kezelhetd.

2 — Elfogadhat6 — rendelkezik felhasznaloi feliilettel

3 —Jo — van felhasznaloi feliilet, és legalabb valamennyire igényes, kony-

nyen kezelhetd.

A maximalisan elérhetd pontszam igy 15 volt.

3 User experience, azaz felhaszndloi élmény.



2.3. Eredmények

A pontozas az 1. mellékletben talalhato, 6sszesen 33 szoftvert értékeltem. Az ered-

ménybdl a kovetkezd észrevételeket tettem.

Egyetlen vizsgalt szoftver sem tdmogatja a hibajavitast. Ez érdekes, ugyanis bar a
kapacitas karara, de noveli a rejtett adatok robusztussagat. Bizonyos titkositasi eljarasok
soran egyetlen bit hiba is teljesen értelmezhetetlenné teheti az 6sszes adatot, ezért érde-
mes lehet valamilyen hibajavito algoritmust alkalmazni. A rejtend6 adat hibajavitd kodo-
lasat a felhasznalod kiilon szoftverrel sem tudja elvégezni, ugyanis ez még a titkositas elott
torténne meg, valamint az adatrejtd szoftver altal beirt metainforméciokat* is ugyanugy
védeni kell. Az egyetlen magyarazatom ezen funkcio teljes hianyara az, hogy a fejlesztok
feleslegesnek tarthattdk abbol addédoan, hogy egy fajl mdodosulasa a legtobb esetben
egyébként is teljes adatvesztéshez vezetne a hasznalt rejtési algoritmusok természetébol
kifolyolag. Ez megmagyarazhatja az adatintegritas ellendrzésének széleskorti hidnyat is.
Mégis, egyes felhasznalasi esetekben, példaul hosszabb tava fajl tarolasbol szarmazo kor-

rupciok javitasara hasznos lehet.

Néhany pozitivum is felfedezhetd. Az alapvetd kritériumok koziil a hordozhatosa-
got, a titkositast, és a f4jl rejtést a legtobb szoftvernek sikeriilt valamilyen szinten teljesi-
tenie. Altalanossagban az is elmondhat6, hogy a vizsgalt szoftverek relevans kimeneti
fajlformatumokat hasznalnak. Az értékelés atlagos eredménye viszont 40% (19% szoras-
sal), és dsszesen csak 3 szoftver érte el a 70%-ot. Osszeségében tehat az eredmények

alapjan kimondhat6, hogy a vizsgalt szoftverek tobbsége alkalmatlan valodi hasznalatra.

2.4. Konkurens szoftverek

A harom legmagasabb eredményt elért szoftvert részletesebben is megvizsgaltam,

ugyanis ezek mar kifejezetten szofisztikalt funkciokkal rendelkeznek.

* Informéci6 az informéciorol. Pl.: egy fajl formatuma, mérete, l1étrehozasi datuma.



2.4.1. OpenStego

Az OpenStego egy nyilt forraskdda, multiplatform szoftver, amely teljes mértékben

Java nyelven irédott.

& OpenStego — O x
File Help
Data Hiding Hide data in harmless looking files
H'dﬁz 0 Message File
de Uata C:\secret\message.txt
= .
Extract Data Cover File

(Select multiple files or provide wildcard (%, ?) to embed same message in multiple files;
C:\secret\nature.png

Digital Watermarking (Beta)

Output Stego File

@ C:\secret\send.png

Generate Signature
@ Options

Embed Watermark Encryption Algorithm AES128 -
g Password sssssnee

Verify Watermark
Confirm Password ssscsnne

Hide Data

1. abra: Az OpenStego felhasznaloi feliilete [2]

Legfontosabb tulajdonsaga, hogy moduldaris felépitésii. A fejlesztd altal szolgalta-
tott API dokumentacio segitségével barki kiegészitheti egy adatrejtd, vagy titkositasi al-
goritmussal, és felhasznaldi feliiletet is szolgaltathat hozza. Ez a képesség lehetdve teszi
a program hosszu tava dinamikus fejlédését, mikdzben a kriptografiai és adatrejtési algo-
ritmusok elavulttd valhatnak. A felhasznaloi feliilete (1. abra) logikusan van felépitve,
egyszerlien kezelhetd. Itt észrevehetd még, hogy a szoftver szolgaltat vizjelezési funkciot
is. Ha scriptben szeretnénk hasznalni a szoftvert, erre is van lehetdség, ugyanis konzolos
feltiletrdl is hasznalhato. Kimeneti formatumként a PNG és BMP fajlformatumokat ta-

mogatja.

A program a Random-LSB adatrejtési modszert tdimogatja alapértelmezetten, ame-
lyet bar nem feltétlen nehéz detektalni szoftverrel, de magas rejtési kapacitast tesz lehe-
tévé. Mivel magam is ezt a technikat alkalmaztam, az algoritmusrol a 3.3.1-es alfejezet-
hogy a véletlenszerii pixel kivalasztas a Java beépitett Random osztalyanak felhasznalé-

saval torténik, amelyet egy 8 bajt méretli long tipusu értékkel inicializal [3, S. 86]. Ezta



long-ot a jelsz6 MD5° hash értékének egy részletébdl allitja elé [4, S. 58]. A probléma
ezzel a megoldéssal az, hogy a 1ong mérete nem kelléen nagy, hogy kriptografiai biz-
tonsagot nyujtson. Amennyiben egy tamadé képes visszafejteni a random generator he-
lyes seed® értékét, azzal egyben a jelszo MD5 hash-ének egy részét is megkapja, amelyet
felhasznalva egy uigynevezett rainbow tablas tdmadassal akar a jelszot is képes lehet visz-

szafejteni, ezzel teljesen feltorve a rejtett adatokat.

Tovébb vizsgalva a forraskodot észrevehetjiik, hogy titkositasi eljarasként (a DES’-
t figyelmen kiviil hagyva) az AES8-t hasznalja a program, 128, vagy 256 bites kulcsmé-
rettel [5, S. 58]. Viszont egy program biztonsaga nem csak attdl fiigg, hogy milyen titko-
sitasi eljarasokat hasznal, hanem attdl is, hogy hogyan hasznalja azokat. A program je-
lenleg az RFC 8018-ban definialt PBES2 titkositasi modszert alkalmazza [5, S. 58], [6,
Szak. Cipher Algorithm Names], amely dnmagéban nem hataroz meg adat hitelesitési
eljarast [7, o. 16]. (A forraskodban, az algoritmus nevében lathato HmacSHA256 a kulcs-
szamito algoritmusban hasznalt hash fiiggvényre utal.) Tovabbi probléma, hogy csak 7
iteracioval alkalmazza a kulcsszamitd algoritmust. (Az RFC 8018 a PBES2-hoz a
PBKDF2!? kulcsszamité algoritmust specifikalja [7, 0. 15].) Mivel a PBKDF2-vel SHA-
256'! hash fiiggvényt hasznal, az alacsony iteracié szam jelentésen megkdnnyit egy po-
tencialis brute-force tAmadast a jelszo ellen. Egy modern videokartya ugyanis tobb millid
hash-t képes kiszadmitani masodpercenként. Az OWASP!? ajanl4sa szerint a program altal

hasznalt konfiguracidohoz 310 000 iteraciot kellene hasznalni [8].

Az OpenStego tehat annak ellenére, hogy az értékelési rendszerben szamos kritéri-
umot teljesit, jelentds informaciobiztonsagi problémakkal rendelkezik, amelyekre a sajat

szoftverem tervezésénél ligyelnem kellett.

3> Message-Digest algorithm 5

6 Az az érték, amellyel a pszeudo-random generétort inicializaljuk.
" Data Encryption Standard

8 Advanced Encryption Standard

? Password-Based Encryption Scheme 2

19 password-Based Key Derivation Function 2

' A Secure Hash Algorithm 2 csalad 256 bites kimenetti verzidja.
12 Open Web Application Security Project



2.4.2. Steghide

A Steghide egy konzolos alkalmazas, tobbnyire C++ nyelven irodott. Nyilt forrds-
kodu, és multiplatform, akar csak az OpenStego. Viszont nem csak kép (JPEG, BMP),
hanem mar hangféjlokat (WAYV, AU) is tdmogat. Felhasznaloi feliilet hidanyaban nem ne-
vezhetd felhaszndlobaratnak, bar 1étezik régebbi harmadik fél altal készitett felhasznaloi
feliiletes verzié. Erdemes kiemelni, hogy teljes adatkinyerés helyett képes csak metain-
formaciokat megjeleniteni egy adott stego-fajlban'? rejtett adatokrol. Ha sok hordozofé;j-

lunk van, ez leegyszerisiti a fajlkeresés folyamatat.

Szamos kriptografiai algoritmust tdmogat, amelyek kozott még napjainkban is
hasznalatos algoritmusok is felfedezhetdek. A forraskodot attekintve lathatjuk, hogy a
Steghide, hasonloan az OpenStego-hoz, nem alkalmaz semmiféle adat hitelesitést a tit-
kositas visszafejtése elott [9, S. 165], ezzel lehetdvé téve egyes aktiv tdmadasokat a rejt-
Kulcsszamitashoz egyszerii MDS5 hash-t hasznal 0 iteracidval, amely ugyanazokat a prob-

lémakat vonja maga utan, amelyeket az OpenStego esetében mar targyaltunk.

Sajatossaga, hogy egy grafelméleten alapulo6 hibrid szteganografiai algoritmust al-
kalmaz, amely nem csak nehezen észlelhetd, de a dokumentaci6 szerint ellenallova teszi
egyes statisztikai tamadasok ellen is [10]. Az algoritmussal kapcsolatban sajnos ujra par-
huzam vonhat6 az OpenStego-val: Egy jelszobdl szamitott MDS5 hash alapjan inicializalt,
32 bit méretli seed-del ellatott pszeudo-random forrast hasznal [11, S. 26], de legalabb
ebben az esetben a seed kiszamitasanak folyamatabol adéddan az eredeti MDS5 hash nem

nyerhetd vissza.

A Steghide 0sszességében egy kifejezetten fejlett szoftver, felhasznaléi feliilet hia-

nyaban viszont nem praktikus az atlagfelhasznalé szdmara.

13 Rejtett adatot tartalmazé f4jl
!4 Cipher Block Chaining
15 Initialization Vector
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2.4.3. OpenPuff

A vizsgilt szoftverek koziil az OpenPuff a legfejlettebb.

X)

By OpenPuff v4.00 - Steganography & Marking

Steganoagraphy
@ Ii ‘1 Unhide

Yolatile marking & Carrier clzan up

=L m m CheckMark @ Cleanllp

Help & Options

- Gamia CpuTat: 4
@ m m Threads: 4

2. abra: Az OpenPuff felhasznaloi feliilete [12]

A felhasznaloi feliiletén lathat6 (2. abra), hogy nem csak szteganografiai, hanem
vizjelezési funkcioval is rendelkezik, és ezeket a feladatokat tobb szalon futtatva képes
elvégezni. Az adatok tomoritését nem tdmogatja, viszont az értékelt szoftverek koziil egy
a harombol, amely tdmogatja a hordoz6fajlok lancolasat, azaz képes a bemeneti adatot
feltordelve, darabonként kiilon hordozofijlba rejteni. Ez egy nagyon hasznos funkcio
lenne, a megvalositds miatt viszont problémas a hasznalata. A program ugyanis elvarja a
felhasznalotol, hogy megjegyezze, és a visszafejtés soran megadja megfeleld sorrendben
pontosan azokat a fajlokat, amelyek tordelt adatot tartalmaznak, ahelyett, hogy példaul
csak egy mappat kellene megadnia, és a program keresné meg a sajat fajljait a megadott

jelszo alapjén.

Osszesen 17 kimeneti fajlformatumot tAmogat, ezek koziil 6 nevezhetd napjainkban

is relevansnak:

o Kép formatumok: JPG, PNG
e Hang formatumok: MP3, WAV
e Vide6 formatumok: MP4

e Dokumentum formatumok: PDF

A felsorolt formatumok koziil a kép formatumokat kivéve gyakran csak specidlis

eseteket kezel megfelelden. Esetemben boritoképpel rendelkez6 MP3 fijlokat, egyes

11



WAV ¢s PDF fijlokat, és egyetlen MP4 fajlt sem volt képes betolteni, ez kifejezetten
kellemetlenné teszi a hasznélatat. Altaldnossagban a rejtési kapacitdsa még nagy méretii
fajlok esetén is alacsony, a nagyobb felbontasu képek feldolgozasa pedig még egy kor-

szerll szamitogépen is lasst.

Ellentétben a korabban vizsgalt szoftverekkel, nem teljesen nyilt forraskodu, vi-
szont a kriptografiai kdnyvtar, amelyre alapul (libObfuscate), nyilvanosan elérhets. A
dokumentéciobol kideriil, hogy az adatrejtési folyamat soran szamos titkositasi algorit-
must véletlenszertien keverve rejtjelezi az adatot [13]. Blokktitkositasi eljarasként CBC-
t hasznal, és nincs a dokumentacidoban arra utalo jel, hogy az adatok visszafejtése elott
ellendrizné azok hitelességét. Osszességében az OpenPuff titkositasi folyamata felesle-
gesen bonyolult, és a CBC eljarasbol eredden csak visszafejtés soran parhuzamosithato,

amely a program sebességét rontja.

Vitathato, hogy harom jelsz6 tobbszoros titkositassal 6tvozve szamottevden bizton-
sagosabb-e, mint egyetlen jol megvalasztott jelsz6 egy erds kulcsszamitd metodussal és
titkositasi eljarassal kombindlva, viszont a program erre is ad lehetdséget: opcionalisan

kettd jelszd valaszthato a titkositdshoz, és egy az obfuszkacidhoz, ahogy aldbb lathato.

[1] Ingert 3 uncorelated data pazswords [Min: 3, Maw 32

Cryptography [ 4] | [B] |

Scrambling [E]l Enable B] v [C] v

Pazzwordsz check, Paszword [& ][ B ][ C ] too ghort

H [ %] = Hamming distance [+ ][] »= 25%

3. abra: Az OpenPuff jelszo beviteli ablaka (sajat képernydkép)

Az OpenPuff tehat az ajanlott funkcioit tekintve nem teljesen kiforrott, és a felhasz-
naloi feliiletén megjelennek olyan fogalmak (pl.: szal, Hamming-tavolsag) amelyet az
atlag felhasznalo nem fog érteni. Ezutobbi viszont nem réhaté fel a programnak, ugyanis

a weboldalan professzionalis szoftverként van hirdetve [12].
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3. Tervezés

Ebben a fejezetben a szoftverprojektem el6készitési fazisat mutatom be.

3.1. A szoftverspecifikacio

Mint azt az el6z0 fejezetben targyaltuk, a konkurens szoftverek koziil a legjobbak

is rendelkeznek kisebb-nagyobb problémakkal, amelyek elbatortalanithatnak a valddi

hasznalattol. A célom tehat egy olyan szoftver 1étrehozésa volt, amely az emlitett problé-

makat kikiiszoboli, és esetleg képes is valamilyen 11j funkciot mutatni.

3.1.1. Kovetelmények

Tapasztalataim alapjan a kovetkez6 elvarasokat allitottam fel a sajat projektemmel

szemben. Az elvarasok priorizalasat a MoSCoW ' mddszer segitségével végeztem el [14,

0. 8].

o Sziikséges

©)

Az alkalmazott szteganografiai algoritmus(ok) a 2.2-es alfejezetben
targyaltak szerint legalabb egy kritériumnak feleljen(ek) meg.
Relevans fajlformatumokkal dolgozzon.

Rendelkeznie kell felhasznaloi feliilettel, és a haladd felhasznalok
szdmara parancssorbdl is hasznalhato kell, hogy legyen.

Az adatrejtést és adat-visszafejtést megszakithatdé modon kell vé-
gezze, ¢s a folyamat allapotat jeleznie kell a felhasznald szamara.
Alkalmazzon korszerl, biztonsdgos kriptografiai eljarasokat, és a
kriptografiai titkokat biztonsagosan kezelje a memoriaban.

Képes legyen ellendrizni a rejtett adatok épségét, €s hitelességét.
Jelezze a felhaszndlo szamara a hordozoféjl(ok) adatrejtési kapaci-
tasat.

Legyen hordozhato: telepités ¢s fliggdségek nélkiil miikddjon, le-
gyen kis méretdi.

Tomdritse a rejtendd adatokat.

16 Sziikséges (Must have), fontos (Should have), lehetséges (Could have), nem valosul meg (Won’t

have).
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e Fontos
@]
o
o

©)

Legyen kriptografiailag agilis'’.
Legyen bdvithetd 0j szteganografiai algoritmusokkal.
A felhasznaloi feliilet igényes, atlathat6 €s reszponziv legyen.

Legyen multiplatform.

e Lehetséges

©)

Konzolos hasznalat esetén kezelje a standard bemenet és standard
kimenet atiranyitasat.

Alkalmazzon hibajavito kodolast.

Jelezze a felhasznald szdmadra az elkésziilt hordozofajlban tortént
mindségi valtozasokat.

Tobb szteganografiai algoritmust is timogasson.

Képes legyen tobb nyelv tiamogatasara (lokalizacio).

Képes legyen a rejtési folyamat utan az eredeti fajlokat véglegesen,
nyomtalanul tordlni a hattértarolorol.

Képes legyen metainformaciokat megjeleniteni a stego-fajlban tarolt

adatokrol anélkiil, hogy vissza kellene fejteni az dsszes rejtett adatot.

e Nem valosul meg

O

©)

Képes legyen az adatot feldarabolva, tobb hordozo6f4jlt lancolva el-
rejtent.

Plug-in alapu architekturaval rendelkezzen.

Ahogy fent lathato, az iddsziikségletet is figyelembe vettem az elvarasok priorita-

sdnak meghatdrozasa soran. A hordozofajlok lancolasa példaul egy olyan funkcio, amely

a felhasznaloi feliilettd] elkezdve a szteganografiai motorig!'® szamos részét érinti a prog-

ramnak, €s hosszas tervezést, implementaciot, tesztelést igényel. Az el6bbiek elmondha-

téak a program plug-in alapt felépitéssel valé megtervezésére is. Egy ilyen felépitésu

program elkészitése

kifejezetten kockézatos, még ha csak az API tervezésére forditott

1dét tekintjiik is, és elérelathatatlan problémakkal jar az implementaciod soran, amelyet,

ha tarsitunk az alapfeladat kihivasaival, nem tekinthet6 realis elvarasnak.

17 Uj kriptografiai algoritmusok adaptalasanak a képessége, a régi algoritmusok kompatibilitasanak

megOrzése mellett.

8 A szteganografiai motor végzi az adatrejtés, és adat-visszafejtés feladatat.
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3.1.2. Hasznalati esetek

A részletesebb tervezés eldtt tekintsiik at, hogyan képzeltem el az elkészitendd

program hasznalatat.

Adatrejtés

Rejtendé fajlok
kivalasztasa
Jelszo

megadasa

«tartalmaz»

Titkositasi
algoritmus
valasztasa

Adatrejtési
paraméterek
megadasa

“«tartalmazy Adatrejtés

«tartalmaz»
Felhasznalé - .
Tomoritési «rakovetkezik»
algoritmus y
valasztasa

Hordozofajl
kivalasztasa Stego-fajl

«eléfeltétel» S kimentése

4. abra: Hasznalati eset diagram az adatrejtés folyamatarol (sajat szerkesztés)

Ahhoz, hogy az adatrejtési folyamatot elindithassa a felhasznald, csak a rejtendd
fajlokat, a hordozofajlt, és a paramétereket kell megadnia. ahogy a 4. abra szemlélteti. Ezt
kovetden az adatrejtés megkezdhetd. A program a hordozofajl formatumanak megfele-
16en automatikusan valasztja ki az adatrejtési algoritmust. Ennek kovetkeztében termé-
szetesen fajlformatumonként csak egy algoritmust tdimogathat, masképpen a felhasznalo-
nak kellene megjegyeznie, hogy egy adott fajlhoz milyen algoritmust hasznalt. Az adat-
rejtési folyamat végeztével bekéri a felhasznalotol az elkésziilt £4j1 mentési helyét, és ex-

portalja azt.

A rejtési paraméterek koziil a titkositasi és tomdoritési algoritmusok valasztasat cél-
szerl legordiild meniivel megvalositani, mivel adottak. Ezen vezérlok alapértelmezetten
elrejthetoek a felhasznaloi feliileten, ugyanis valdszintileg csak a halado felhasznalok fog-
jék hasznalni oket. A rejtendo fajlok, és a hordozofajl kivalasztasa egyszeri fajldialogus-

sal, és ’drag and drop’ modszerrel is véghezvihetd.

Az elkésziilt stego-fajlba a rejtendé adatokon kiviil természetesen belekeriilnek a
rejtési paraméterek is, ezaltal a visszafejtési folyamat eldkészitése még egyszeriibb,

ahogy az 5. abra szemlélteti alabb.
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Adat-visszafejtés

Hordozofajl
kivalasztasa

.
«el6feltétel»

Fajlok
kimentése

__«rakovetkeziky _ _

Visszafejtés

A

«elofeltétel»
Felhasznald ‘

Jelsz6 megadasa

5. abra: Hasznalati eset diagram az adat-visszafejtés folyamatarol (sajat szerkesztés)

Az adatok kinyeréséhez a felhasznalonak csak a rejtett adatokat tartalmazo fajlt kell
megadnia, a hozza tartozo jelszoval. Az adatrejtési folyamathoz hasonléan a program
végzi a megfeleld algoritmus kivalasztasat, és az adatok kinyerése utan kell csak a fel-

hasznalonak kivalasztani azok mentési helyét.

Fontos, hogy az adott folyamat allapotat visszajelezziik a felhasznalonak, ez a leg-
egyszeriibben egy folyamatjelzsav alkalmazéasaval teheté meg. A hibak visszajelzését
szamos modon meg lehet valdsitani. Mivel a felugré ablakok zavaroak lehetnek, alkal-
mazhat6 példaul egy log panel. Ennek az az elénye, hogy nem csak a hibakat, hanem akar
a folyamat allapotat is részletesen tudathatjuk a felhasznéldval, viszont nem szép. Alter-
nativaként hasznalhat6 valamilyen statusz felirat, amely a program allapotanak megfele-

16en valtozik.
Egy ilyen program felhaszndloi feliilete kevés mez6t igényel, és amennyiben jol
van megvalositva, konnyen kezelhetd. A parancssoros hasznalat csak annyiban valtozik,

hogy a felhasznalénak elére meg kell adnia a bemeneti és kimeneti paramétereket a prog-

ram elinditasa elott.
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3.2. Alkalmazott technologiak

Ebben az alfejezetben roviden, altalanosan ismertetem a szoftverprojekt soran hasz-
nalt legfontosabb technoldgidkat és modszereket.
3.2.1. A fejlesztési modszer

Ahogy a dolgozat felépitése is tlikrozi, a feladat megoldasa leginkabb egy inkre-

mentalis szoftverfejlesztési modellhez hasonlithatd, amelyet a 6. abra szemléltet.

Inkrementalis fejlesztés

Ve N\
A kévetelmenyek Tervezés, kisérlet Implementélas
meghatéarozésa
Y
s A . -
El6zetes tervezés Egy.fu'nkmor)alltas
kivalasztasa

A J

Javitas és
refaktoralas

6. dbra: Az alkalmazott fejlesztési modszer (sajat szerkesztés)

Egy eldzetes tervezési fazis utan a projekt lentrdl (azaz a szteganografiai motortdl
indulva) felfelé valosult meg. Az egyes funkcionalitdsok implementalasat tovabbi terve-
z¢s és prototipus kod készitése eldzte meg, majd az implementélas utan irtam meg a unit
teszteket. Amennyiben sziikséges volt, javitottam az implementacion, majd johetett a ko-
vetkez6 funkcionalitas. Mivel minden 6nallo funkci6 azonnal tesztelésre keriilt, az integ-
racios tesztek problémamentesen zajlottak, és a legutols6 funkcié implementalasaval mar

miikodott is a program.
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3.2.2. A .NET platform

Projektem alapjaként a Microsoft nyiltforraskodu szoftverfejlesztési platformjat, a
NET-et céloztam meg. Magaba foglal szdmos programozasi nyelvet, egyebek mellett a

C#-pot is, amelyet az egyetemi évek alatt alkalmam volt elsajatitani.

A .NET platform felépitése

.NET Framework | | .NET Core W Xamarin

‘ WPF ’[ASP.NET ’ LFormsJ | |‘ WPF H ASPNET ’[ UWP ’J ‘ i0s N Android ’

Core

macOS ’

.NET Standard ’

Ko6z06s infrastruktura

[ Forditok ] [ Nyelvek ] [ Komponensek ] J
\

7. dbra: A .NET platform felépitése (sajat szerkesztés [15, Abr. 1] alapjin)

Ahogy fent lathato (7. abra), tobb operacios rendszeren is tamogatott, rugalmassa-
ganak koszonhetéen alkalmazhato kiilonféle problémak megoldasara a webalkalmazas
fejlesztéstol a jatékfejlesztésig. Alapja a NET Standard API, amelynek harom 6 imple-
mentacidja 1étezik: a NET Framework, a .NET Core, ¢s a Xamarin. Hatalmas kdzosségi
tamogatast élvez, ezaltal szdmos ingyenesen elérhetd fliggvénykonyvtart, és programcso-
magot hasznalhatunk a sajat szoftveriink fejlesztésénél, a NuGet csomagkezeld segitség-
ével. Ezzel nem utolsésorban gyors alkalmazasfejlesztést tesz lehetévé. Osszességében

tehat megfeleld valasztas volt a projektem megvalositasahoz.

A programom felhasznaléi feliiletének elkészitéséhez a WPF!? platformot valasz-
tottam (.NET Core alapon), mivel mar kiforrott technologia, széleskorlien testre szabhatd
¢s sok internetes forras is elérhetd hozza. Ha viszont az egész projekt WPF-ben valosult
volna meg, azzal nem tett volna eleget a multiplatform kovetelménynek, mivel a WPF
csakis Windowson elérhetd. Ezért (egyéb indokok mellet) a kodbazist elkiilonitettem, és
ujrahasznosithatd modon, .NET Standardra terveztem. Ezzel kapcsolatosan a projektem

pontos felépitésérdl a 4. fejezetben lesz szo.

19 Windows Presentation Foundation
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3.2.3. A fejlesztési kornyezet

Ha .NET alkalmazast fejlesztiink, értelemszerii, hogy a Visual Studio-t valasztjuk
fejlesztéi kornyezetként. A Visual Studio sziikségleteinknek megfelelden konfiguralhato,
¢s szamtalan beépitett eszkdzzel rendelkezik, amellyel a programozast segiti. Tartalmaz
integralt tesztelési kornyezetet, legijabb verzidiban mar mesterséges intelligencia alapt
kodkiegészitéssel is rendelkezik. A képességek listaja szinte végtelen, és folyamatosan

bovil.

3.2.4. Forraskod kezelés

Egy ilyen volumenti szoftverprojekt megvaldsitasa lehetetlen megfeleld forraskod
kezelés nélkiil. A mddositasok visszakdvethetdsége, és a biztonsagi mentés kritikus sziik-
ségletek. A projektem soran a Git verzidkezeld rendszert hasznaltam, és a kovetkezo kon-

venciokat alkalmaztam.

A Conventional Commits egy ember és szamitogép szamara is olvashaté commit
konvenci6. Az alapja, hogy kulcsszavakat hasznal minden commit lizenet elején egy meg-
hatarozott formatum szerint, ezzel segitve a gyors attekinthetdséget, kereshetdséget, €s a
szoftver kiadasa soran automatikusan generalhatova teszi a valtozasok jegyzékét. Ilyen
kulcsszo lehet példaul Uj funkcidé implementéldsa esetén a feat vagy egy hiba javitasa
esetén a fix. Az adott kulcsszohoz megadhatunk zarojelben egy tartomanyt is, ezzel be-
hatarolhatdva valik, hogy a projekt mely részérve vonatkozik az adott commit [16]. (Egy

példa a sajatjaim koziil: fix (WPF): theme system)

A Gitflow munkafolyamat

Fejlesztési
branch

Egy funkcié
branch

8. dbra: A Gitflow munkafolyamat (sajat szerkesztés [17, Abr. 2] alapjin)

Alkalmaztam tovabba egy branch kezelési konvencidt is, a Gitflow-t, igy elkiilo-

nitve a projekt kiilonb6zd szegmenseit. Ahogy a 8. abra szemlélteti, a Gitflow lényege,
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hogy a projekt feloszlik egy {0, és egy fejlesztési branch-re. A kiilonb6z6 funkcidk kiilon-
kiilon branch-en keriilnek implementalasra, majd, amikor elkésziilnek, integralodnak a
fejlesztési branch-be. A f6 branch gyakorlatilag csak a fejlesztési branch pillanatképeibdl
all. [17]

A forraskéd rendszerezése mellett fontos a kiilalak is. A megfeleld kodolasi stilus
kikényszeritése érdekében 1étrehoztam egy szerkesztd konfiguraciot a Visual Studio-hoz,
valamint alkalmaztam egy automatikus kod elemzdét, amely ellendrizte a forraskod formai

helyességét az emlitett konfiguracié ellenében.

3.2.5. Dokumentacio generalas

Kiilon szoftverdokumentécié készitése helyett sokkal célszeriibb volt magat a for-
raskodot dokumentalni, és a forraskod alapjan automatikusan generalni a dokumentaciot.
Ehhez a Doxygen-t alkalmaztam, amely egy népszerti, és konnyen konfiguralhat6 doku-
mentéacio generald szoftver. A Doxygen kikeresi a forraskodban taldlhaté kommenteket,
rendszerezi, és 0sszegyljti az osztalyokat, majd egy atlathato, diagramokkal kiegészitett

dokumentaciot készit a kivant kimeneti formatumban.

3.3. Alkalmazott algoritmusok

A feladat soran a legtobb tervezést a szteganografiai motor igényelte, kiilonb6zo
szakteriileteket érintd algoritmusokat kellett alkalmaznom. Ezen algoritmusok kivalasz-

tasarol, és a paraméterezésiik tervezésérol lesz ebben az alfejezetben sz0.

A szteganografiai motor (.NET Standard)

Tomoritési réteg

_______________________________

[ Brotli ] [ Zstandard ]

______________________________

Titkositasi réteg

[ AES-256-GCM | [ ChaCha20-Poly1305 | [XChaCha20-Poly1305] !

\ J
( Hibajavitasi réteg )
[ Reed-Solomon ]
N\ J
YA )
( Adatrejtési réteg
U Random-LSB-RGB32-PNG
___________________________________________________________ )|

9. abra: A szteganogrdfiai motor rétegei (sajat szerkesztés)
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A szteganografiai motort érdemes volt elkiilonitett rétegekre bontani az adatrejtési
folyamat 1épései szerint, ezzel javitva a tesztelhetdséget is. Az elképzelt felépitést a 9.
abra szemlélteti, és a tovabbiakban a rétegekben hasznalt algoritmusokat lentrdl felfelé

haladva ismertetem. A motor pontos miikddése viszont még nem lesz targyalva.

3.3.1. A Random-LSB adatrejtési algoritmus

A szoftver specifikacio alapjan olyan szteganografiai algoritmust kellett valasztani,
amely vagy nagy adatrejtési kapacitassal rendelkezik, vagy nehezen észlelhetd, (altalaban
ez a két tulajdonsag kizarja egymast,) és lehetds€g szerint robusztus is, azaz ellenall a
fajlban tortént modositasoknak. Mivel a specifikdcid magas prioritassal meghatarozta,
hogy a szoftver szilikség szerint bovithetd kell, hogy legyen 1j szteganografiai algoritmu-
sokkal, a program elsé verzidjanak elkészitéséhez elegendd volt egy egyszeriibb algorit-

mus is, mintha csak egy referencia implementacio lenne.

Az LSB?° adatrejtési modszer szinte barmilyen mintavételezett, tér tartoményban
1év6, zajtolerans digitélis jel esetében alkalmazhatd. Ilyen jel lehet példdul egy PCM?!
formatumban enkddolt hang, vagy egy sRGB szintartoményban abrazolt kép. Mivel a
PNG képformatumot céloztam meg, mint hordozo6t3jl tipust, igy a modszer elvét ezen

keresztiil fogom ismertetni.

A PNG egy veszteségmentesen tomoritett, raszteres képfajl formatum. Egy atlagos,
szines PNG f4jl 3 csatornan (az R, G és B, azaz a voros, zold és kék csatornadkon) tarolja
az alap szinek intenzitasat, amelyek additiv keverésébdl all 6ssze a pixelek szine. (Lehet
még egy opcionalis alfa csatorna is, amely az opacitast reprezentalja.) Ahogy a 10. abra
szemlélteti, az egyes csatorndk egy 8 bites szamként taroljak a csatorndhoz tartoz6 szin
intenzitasat, azaz csatornanként 28, pixelenként pedig 28 '3 ~ 16 milli6 szint lehetséges
megkiilonboztetni. Ha van 16 milli6 szinilink, két szin kozott lehet olyan kicsi a kiilonb-
ség, hogy egyes kijelz6k nem is képesek megjeleniteni, egy ember pedig végképp nem

tudja a szemével megéllapitani. Ez a redundancia felhasznalhat6 adatrejtésre.

20 Least Significant Bit
21 Pylse-code modulation
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Az LSB adatrejtés
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10. dbra: Az LSB adatrejtés sSRGB képek esetén (sajat szerkesztés [18, Abr. 2], [19, o.
242] alapjan)

Ha az egyes csatornak utolso két legkisebb helyiértékii bitjét (azaz utolsé két LSB-
jét) (10. abra), feliilirjuk a rejteni kivant adattal, egy sSRGB kép esetén pixelenként 6 bitet
tudunk tarolni. (Ez egy 1920x1080 felbontasu kép esetében mar 1,56 megabdjtot jelent!)
A tarolt adat viszont a képen zaj formdjaban fog megjelenni. Az asszocialt maximalis

zajterhelés altalanosan az alabbi egyenlet szerint szamithato.
Q,[dB] = (S—K)-20log?2

2. egyenlet: A maximalis zajterhelés szamitasa LSB modszer esetén [19, o. 246]

ahol:  Q,— amaximalis zajterhelés decibelben
S — afeliilirandd bitek szama mintanként

K — aminta bitmélysége

Mivel a 8§ bites csatorndkbol 2 bitet hasznalunk fel adatrejtésre, a képet a legrosz-
szabb esetben is csak Q, = (2 — 8) - 20log 2 = —36dB zaj fogja terhelni, amely joval

az észlelhetdség hataran beliil van. [19, o. 246]

Az LSB mddszer 6tvozheto fejlettebb technikakkal is. Készithetd példaul olyan al-
goritmus, amely kifejezetten a kép zajosabb részeit megkeresve rejti el az adatokat, ezaltal
tovabb novelve az észlelhetetlenséget. Meglehet probalni a rejtendd adatokat dsszeillesz-
teni az LSB értékekkel olyan mddon, hogy minél kevesebbet kelljen megvaltoztatni. A
legegyszeriibb dolog, amit tehetiink az az, hogy a kép pixeleit szekvencialisan végig
iteralva irjuk be az adatokat. Viszont kifejezetten feltind, hogyha a kép egyik fele sokkal

zajosabb, mint a masik, és ez szoftverrel is egyszeriien kimutathat6. Egy alternativa lehet,
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ha pszeudo-véletlenszertien valasztjuk ki a pixeleket, innen ered a Random-LSB elneve-
z¢s. Ennek a modszernek megvan az az eldnye is, hogy a véletlenszam generatort inicia-
lizalhatjuk valamilyen kulcs segitségével, ezzel tovabbi biztonsagot adva adataink sza-

mara, mintha egy transzpozicids rejtjelezo eljaras lenne.

A Random-LSB modszert tehat nem trividlis detektalni amennyiben kevés adatot
rejtiink el, viszont mégis magas adatrejtési kapacitassal rendelkezik amennyiben sziiksé-
ges, ¢és nem is tal bonyolult implementalni. Az LSB modszer nagy hatranya altalanosan
viszont, hogy nem tul robusztus. Ha levagjuk a képet, elmossuk, rarajzolunk, elforgatjuk,
szinte barmilyen modositast végziink, az informacidvesztéssel jar. Tovabbi negativum,
hogy csak tomoritetlen, vagy veszteségmentesen tomoritett formatumoknal alkalmaz-
hato, raadéasul a hozzdadott zaj csokkenti a tomorités hatékonysagat, igy az eredetinél
nagyobb fajlokat eredményez. Ezektdl a hatranyoktdl eltekintve viszont megfeleld va-

lasztasnak tartottam a szoftverem megvalositasdhoz.

3.3.2. A Reed-Solomon hibajavito kodolas

Mivel egyetlen vizsgalt szoftver sem alkalmazott hibajavito eljarasokat, itt volt egy
lehetéség innovalni. A hibajavitas hasznossaga legfoképp az alkalmazott szteganografiai
modszertdl fligg, viszont altalanossagban véve megeldzheti a hosszu tava tarolasbol
eredd adat degradéaciot. A Random-LSB moddszer esetében a hibajavitas példaul képes
lehet helyrehozni a képre valé rajzolasbol eredd hibakat. (Raadasul a Random-LSB mod-
szernek az adatok véletlenszerii szétszorasabol eredden van egy interleaving szer(i hatasa
is, amely segit a burst-hibak javitisaban.) Osszességében tehat a hibajavitasra a sztega-
nografia kapcsan inkébb csak egy extra képességként lehet tekinteni, amely kisegithet
specialis esetekben, ennek kovetkeztében nem forditottam kifejezetten nagy figyelmet az

algoritmus kivalasztasara.

A program tervezett felépitésébdl adodoan egy olyan hibajavité konyvtarra volt sziikség,
amely tamogatta az adatfolyamok (Stream-ek) kezelését is. A .NET platformon csak
egyetlen ilyen implementacio volt elérhetd: egy Reed-Solomon kodolast megvalositd
osztalykonyvtar [20]. Igy egyébként sem volt lehetdségem valogatni a kiilonb6zd kédo-
lasi algoritmusok kozott, csak ha implementaltam volna egy sajat konyvtarat. Az emlitett
konyvtar cél platformja viszont eredetileg a .NET Framework volt. Szerencsére a .NET

Foundation szolgaltat egy ingyenes konverzids eszkozt, az Upgrade Asszisztenst, amely
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segitségével at lehetett emelni a konyvtar forraskodjat NET Standard alapra, ezaltal in-

tegralhatova valt a sajat projektembe.

A Reed-Solomon koédolas szimbolumokként kezelve, blokkokba szervezve transz-

formalja az adatot.

A Reed-Solomon blokk felépitése

2t k
e B
" R
Paritas Adat
)
+
n=2%-1

11. dbra: A Reed-Solomon blokk felépitése (sajdt szerkesztés [21, Abr. 2] alapjin)

A konyvtarban implementalt enkdder és dekoder 3 paraméterrel konfiguralhato,

amelyet részben a 11. dbra szemléltet:

e n € N blokkméret, n = 2° — 1, ahol s € N a szimbolum méret [21]
e k € N,k < n adat szimbolumok szama
e p € N primitiv polinom bindris reprezentacioban, amelynek fokszdma

log,(n+ 1)

A paritas szimbolumok szdma 2t = n — k, t € N amely altal 2t korrupt szimbdlum

allapithatd meg, ¢és t hibas szimbolum javithat6. [21]
(Kisérleti iton megéllapitottam, hogy d € N bajt adate €N, e = E + 1J ' bajt

enkodolt adatta transzformalodik, valamint, hogy e bajt enkodolt adat d = EJ - k bajt

dekodolt adatmennyiséget eredményez. Ez fontos informacio volt az enkodolas és deko-

dolas soran a megfelel6 memoria mennyiség allokalasdhoz.)

Mivel a C# az adatfolyamokat bajtonként kezeli, érdemes s = 8 bites szimbdlum
méretet valasztani. Ha kisebbet valasztunk, fel kell tordelni a bajtokat kisebb adatstruk-
turdkra, amely felesleges szamitési-, és memoriaigénnyel jar. Nagyobb szimboélumméret
természetesen alkalmazhato lenne, hiszen igy mar reprezentalhato a bajt teljes értéktarto-
manya, viszont a konyvtar a teljesitmény javitasa érdekében a szorzas muveleteket egy
szorzOtabla segitségével végzi el, ezéltal minél nagyobb a szimbolumméret, annal maga-

sabb a memoriaigény [20].
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Egy gyakran alkalmazott konfiguracié az n = 255,k = 223,s = 8, amely t = 16
szimbolumot képes kijavitani, azaz 6.24% véletlenszerii meghibasodast. Ezt alkalmaz-
tam, mivel kiegyensulyozott opcio volt a dekodolési sebesség [21], és a javithatd hibdk

mennyisége kozott.

Az osztalykonyvtar a p = x® + x* + x3 + x2 + x° = 100011101, = 285, pri-
mitiv polinomot alkalmazta a tesztesetekben, ezért erre esett a valasztas, mert csak igy

lehettem biztos abban, hogy megfeleléen fog miikkddni.

3.3.3. Titkositasi algoritmusok

A titkositas tervezése soran alapvetden két iranyban indulhattam el:

e Altaldnositva hasznalom a NET-ben elérhet6 titkositasi algoritmusokat, va-
lamint blokktitkositasi mdédokat, és emellett manualisan val6sitom meg a
metaadatok, valamint a titkositott adatok hitelesitését, ezzel elkeriilve to-
vabbi dependenciak hozzaadasat.

e Olyan titkositasi algoritmusokat valasztok, amelyek alapvetden tamogatjak
az adat, és metainformacié hitelesitést. Az ilyen képességekkel rendelkezd

titkositasi eljarasokat altalanossagban AEAD? eljarasoknak nevezik.

Mivel kriptografiai rendszerek tervezése és implementalasa megfeleld szakiranyu
tudas hianyaban nagyon rossz otlet, természetesen a masodik opciot véalasztottam, hogy
minimalizdljam a hibalehetdséget. A .NET Standard viszont jelenleg csak egyetlen
AEAD algoritmust tdmogat, €s ez kifejezetten limitalo lett volna a programomra tekintve.
Ezaltal egy kiils6 osztalykonyvtarra, az NSec-re esett a valasztas, amely 3 AEAD eljarast

is implemental [22]:

e AES-256-GCM, azaz AES algoritmus 256 bites kulcsmérettel, GCM?*
blokktitkositasi modban, hardveres gyorsitassal (viszont csak x64-es pro-
cesszorokon, AES-NI instrukciokkal tdimogatott [23]).

e ChaCha20-Poly1305, azaz ChaCha20 algoritmus, Poly1305 MAC?**-kel,
amelynek egyik elénye, hogy gyorsabb, mint a hardveres gyorsitas nélkiili

AES.

22 Authenticated Encryption with Associated Data
2 Galois/Counter Mode
24 Message Authentication Code
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e XChaCha20-Poly1305, amely hasonld, mint a ChaCha20-Poly1305, csak

nagyobb nonce?> méretet hasznal.

Az NSec eldnye, hogy multiplatform, és egy egyszerli, modern, Span<T> alapu
API-t szolgéltat. A .NET-tel szemben a kriptografiai osztalyainak nem sziikséges imple-
mentalni az IDisposable interfészt, mivel a népszerii libsodium kriptografiai konyvta-
ron alapul, ezzel biztositva, hogy még véletleniil sem torténik informacid szivargas egy

helyteleniil hasznalt objektum miatt. [24]
Egy AEAD eljaras mitkodtetéséhez 4 paramétert kell megadni az NSec esetében:

o A titkositasi kulcs, amely 256 bit méretii.

e A nonce, amely, ahogy a neve is utal ra, egy kulcsonként egyszer hasznala-
tos szam, viszont nem titkos.

e A nem titkos, de hitelesitendé metainforméacio. (Pl.: az alkalmazott titkosi-
tasi algoritmus.)

o A titkositandd, vagy rejtjelezett adat, attol fliggden, hogy titkositani, vagy

visszafejteni szeretnénk.

A nonce értékének kivalasztasarol azt kell tudni, hogy katasztrofalis kovetkezmé-
nyekkel jarhat, ha jra felhasznalva, tobbszor titkositunk vele adatot ugyanazzal a kulcs-
csal parositva [25]. Mivel az alkalmazas jellegébdl adoddan nincs lehetdségem arra, hogy
megbizonyosodjak arrol, hogy egy adott kulccsal még nem volt hasznalva egy adott
nonce, az egyetlen megoldés, hogy véletlenszerien generdlom. A nonce mérete AES-
GCM ¢s ChaCha20-Poly esetében 96 bit, XChaCha20-Poly esetében pedig 192 bit. Ez-
altal csekély egy véletlenszerlien generalt nonce iitk6zésének az esélye, de az XChaCha20
a legbiztonsagosabb ilyen szempontbol. (Az AES-GCM-nek is l1étezik egy nonce iitkdzés
ellendlld verzidja, az AES-GCM-SIV, ezt viszont az NSec sajnos nem tamogatja.) A
nonce véletlenszerliségének kdszonhetden azonos bemeneti adatok mindig mas-mas rejt-
jelezett adatokka fognak transzformalodni, még azonos kulcs esetén is, igy nem allapit-
hatdo meg, hogy barmely két rejtjelezett adatfolyam ugyanazzal a kulccsal volt-e titko-
sitva. Természetesen a rejtjelezett adatfolyam visszafejtéséhez is sziikség van a nonce-ra,

ezért metaadatként ezt is tarolni kell.

23 Number only used once
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3.3.4. Jelszo alapu kulcs szarmaztatas

A titkositéasi kulcs mérete adott, igy amennyiben nem véletlenszertien generaljuk a
kulcsokat, hanem valamilyen titkos forras alapjan, (esetiinkben felhasznaloi jelszavak
alapjan,) sziikség van egy olyan eljarasra, amely valtozo méretii bemenethez egy fix mé-
retli kimenetet rendel, azaz egy hash fiiggvényre [19, 0. 10]. A biztonsagos jelsz6 hashe-
léshez azonban az atlagos kriptografiai hash fiiggvény nem elégséges, mivel tulsdgosan
gyors. Ahogy azt mar korabban emlitettem, a gyors kulcsszamitas lehetségessé teheti a
brute-force tamadasokat a jelszo ellen. Tehat valamilyen specializalt, jelsz6 hashelésre

tervezett algoritmust kell alkalmazni.

A kriptografiai kozosségben az egyik ilyen széleskorben elfogadott jelszo hash
fiiggvény az Argon2, amely 2015-ben a PHC?S nyertese lett [26], és az OWASP altal is

elsé sorban ajanlott [8].

Az Argon2-nek két verzioja létezik az eredeti 2015-0s specifikacid szerint

[27, 0. 4]:

e Argon2d
e Argon2i

Az Argon2-re vonatkozé legtjabb RFC kiadasban viszont mar egy hibrid verziot,
Argon2id-t emlitik elsédleges variansként, amely a kordbban emlitett verziok eldnyeit, és

hatranyait vegyiti [28].
Az Argon2 harom paramétert szolgaltat az er6forrasigény konfiguralasdhoz:

e Szamitési igény: parhuzamossag foka p
o Tér” igény: memoria hasznélat m [kB]
e [do igény: iteraciok szama t
A specifikacio tovabba paraméter javaslatokat tesz egyes felhasznalasi esetekre, va-
lamint segitséget nyujt a sajat paraméter valasztashoz is [28, o. 11-12]. Mivel a specifi-
kacid az Argon2id-t ajanlja, és az NSec is csak ezt az Argon2 varidnst timogatja jelen
pillanatban, az Argon2id-re kellett essen a valasztas. (A konyvtar fliggdségeket probaltam

minimalisan tartani.)

26 Password Hashing Competition
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Az Argon2id-hez a kovetkezd paramétereket ajanlja a specifikacio alapértelmezet-
ten:t = 1,p = 4,m = 22!, Ezen aj4nlat viszont meglehetésen nagy memoria igényt tiin-
tet fel (2 GiB), ezaltal a masodik ajanlatra esett volna a vélasztas: t = 3,p = 4,m = 21°,
Azonban az NSec konyvtar jelenleg csak p = 1 parhuzamossagi fokot timogat, igy meg-
probaltam a legjobb belatasom szerint moddositani a paraméterezést. Mivel memoria
szempontjabol limitalt az alkalmazas, és a parhuzamossagi fok nem valtoztathato, egyet-
len lehetéségem volt: noveltem az idéigényt, mikdzben a memoriasziikségletet ésszerti

szinten tartottam: t = 8,p = 1, m = 28 (262 MiB).

Idealis esetben minden jelszohoz hozzaadunk egy véletlenszeriien generalt, ugyne-
vezett salt értéket, ezzel kiilonboz6 hash-eket generalva még egyezo jelszavak esetén is.
Ennek els6 sorban az a célja, hogy védjiik a jelszavakat a rainbow tablas tamadésok ellen,
amennyiben a tarolt hash értékiik kiszivarog. Viszont az alkalmazdsomnak felesleges
kockézat barmilyen jelszot hash-t tarolni példaul hitelesités céljabol, ugyanis a titkositas
visszafejtése elbukik helytelen kulcs esetén. Igy egyébként is sziikségtelenné valik a salt,
viszont, ha alkalmaznam tovabbi komplikaciokat is okozna a program felépitésébdl ado-

dodan, amelyre a 4.1-es alfejezetben visszatérek.

3.3.5. Tomoritési algoritmusok

Minél kevesebb adatot rejtiink el, annal nehezebb detektélni a jelenlétét. Ezért ter-
mészetesen érdemes tomoriteni az adatokat a rejtési folyamat végrehajtasa eldtt. Viszont
miel6tt ezt megtehetjiik, sziikség van arra, hogy valamilyen modon 6sszeflizziik a beme-
neti fajlokat egy nagy adatfolyamma4, valamint a hozzajuk tartoz6 metainforméciokat (pl.:

a fajl nevét, 1étrehozasi datumat) is tarolnunk kell.

A TAR fajlformatumot pontosan olyan esetekre talaltak ki, amikor egy fajlrendszer
nélkiili ,,nyers” taroloba kell fajlokat irni [29], és rdaadasul egy szabad szabvany, tehat
kivalo valasztas ezen probléma megoldasdhoz. Viszont alapértelmezetten nem til haté-
kony, ha kisebb fajlokat kell tdrolni. A TAR formatum specifikacioja szerint az archi-
vumban minden adat 512 bajt méretli blokkokba szervezddik. Ezen blokkok ugynevezett
rekordokba csoportosulnak. A rekordok alapértelmezetten 20 blokk, azaz 10240 bajt mé-
retliek, tehat még ha ennél kisebb fajlokat is archivalunk, az elkésziilt TAR archivum
mindig legalabb ekkora méretli lesz. Szerencsére a rekordok mérete konfiguralhato,

blocking factor-nek nevezik. A blocking factor-t 1-re allitva a TAR archivum minimum

28



mérete 2048 bajtra csokken, és tomoritést alkalmazva természetesen kisebb is lesz, mint

az eredeti fajlok 0sszesitett mérete. [30], [31]

A fajlok archivalasanak megoldéasa utdn két tomoritési algoritmust valasztottam ki.
Normal esetben tomoritési algoritmust a tomdritendd adatok jellegének megteleléen va-
lasztunk, egy szteganografiai alkalmazas esetében azonban nem igazan lehet megjdsolni,
milyen fajlok tarolasara lesz hasznalva. Ezért az dltalanos tomoritési algoritmusok kozott
valogattam. Az észlelhetetlenség novelése érdekében célszerli volt a lehetd legmagasabb
tomoritési arannyal rendelkezd algoritmust megkeresni. Egy, a Google altal készitett
meggy6z0 Osszehasonlitds alapjan esett a valasztas a Brotli-ra, a kivalo kitomoritési se-
bessége, ¢és a magas tomoritési aranya miatt (11-es szinten) [32]. Tomoritési sebessége
viszont kifejezetten alacsony, ezért sziikség volt egy kdzéputra is: egy gyors, elfogadhatd
tomoritési arannyal rendelkez0 algoritmusra. Erre a célra a Meta (Facebook) altal fejlesz-
tett Zstandard-et valasztottam. Igy a felhasznalonak lehetésége van vélasztani a sebesség,

¢s a tomoritési arany kozott.
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4. Megvalositas

Mivel fontos volt a multiplatform kdvetelmény teljesitése, és gy gondoltam az el-
késziilt munka értékesebb lesz, ha a szteganografiai motort kiilonalldan tervezem meg, a

projektet a kovetkezOképp szerveztem.

A projekt felépitése

( N

Alkalmazasok (.NET Core)

WPF alkalmazas (Windows)

Tesztek (.NET Core) Parancssoros alkalmazas (Windows, Linux, macOS)

Hattérkod (.NET Standard)

— T \X(— — [ )
— |\ — 1

[ Szteganografiai motor ]

(S /

12. abra: A projekt felépitése (sajat szerkesztés)

Ahogy fent lathat6 (12. 4bra), a szteganografiai motor .NET Standard-en, mig a
projekt tobbi része .NET Core-on keriilt megvalositdsra. A motor esetében szem eldtt
tartva a platformok ko6zotti kompatibilitast valasztottam meg az alkalmazott osztaly-
konyvtarakat, viszont egy kozds, NET Core alapt teszt projektben keriilt tesztelésre min-
den funkcionalitas. Igy tehat a motor bar elméletileg alkalmazhat6 lenne példaul egy te-
lefonos alkalmazasban Xamarin platformon, vagy egy asztali alkalmazasban .NET Fra-
mework-0n, és .NET Core-on barmilyen tdmogatott operacids rendszeren, a gyakorlatban

nem lett teljesen validalva.

A motoron kiviil elkésziilt két gyakorlatilag kiilonallo alkalmazas: egy felhasznaloi
feltiletes WPF, valamint egy multiplatform parancssoros program, amelyek, mivel meg-
osztjak a motor paraméterezését, €s ugyan azt a szteganografiai rendszer implementaciot
alkalmazzak, kompatibilisek egymassal. Amint kordbban emlitettem, minden hattér funk-
cionalitds unit tesztek segitségével lett ellendrizve, (ehhez az NUnit programcsomagot
alkalmaztam) igy csak a felhasznaloi feliilet, és a parancssoros paraméterek tesztelésére

volt sziikség manualisan.

A forraskod komplexitasabol adoddan nem célszerli minden megvaldsitasi részletre

kitérni, viszont a legfontosabb komponensek ismertetve lesznek.
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4.1. A szteganografiai motor

Részlet a szteganografiai motor osztalydiagramjabol
( e At M
A motor legfels6 szintli osztalyai
| EncoderEngine A ! EngineBase A DecoderEngine A
Class Abstract Class Class
-b EngineBase - EngineBase
. » Fields .
4 Properties - - 4 Properties
a
> AeadAlgorithm : AeadAlgorithm? > ";oPe e 5 p 4 StegoDecoder : IStegoDecoder
- ?
& CompressionAlgorithm : CompressionAlgorithm # RSParams: ReedSolomonParams? 4 Methods
%, Serializer: CryptoSerializer
%4 StegoEncoder : IStegoEncoder i R ®y copyl) : void
» Methods : -
| 4 Methods ) DecoderEngine()
@ Embed( : void 4 Events @ Extract)
® EncoderEngine() # ProgressChanged : ProgressChan...

\ J
( . - R
Stego-interfészek
( IStegoEncoder A IStegoSystem A ( IStegoDecoder A

Interface Interface Interface
b IStegoSystem N b IStegoSystem
| [ 4 Properties
[ LR [ & KeySize(get:}:int SNsiods
) Embed(Stream data, ReadOnlySpan<byte> stegoKey) : void ) Extract(ReadOnlySpan<byte> stegoKey) : bytef]
\

13. abra: Részlet a szteganogrdfiai motor osztalydiagramjabol (sajat szerkesztés)

Fent lathatd (13. dbra), hogy maga a motor kifejezetten kevés tulajdonsaggal és
metodussal rendelkezik. Ez annak koszonhetd, hogy a S.O.L.1.D. alapelveket kovetve (de

nem teljesen betartva) valosult meg [33]:

1) Single responsibility principle
2) Open/closed principle

3) Liskov substitution principle
4) Interface segregation principle

5) Dependency inversion principle

Az elsO alapelv betartasa érdekében példaul a motor egy kdzos absztrakt osztalybol,
az EngineBase-bdl szdrmaztatva lett ketté osztva egy EncoderEngine-re és egy
DecoderEngine-re. Ez azért hasznos, mert az adatrejtés €s adat visszafejtés soran sziik-
séges paraméterek ezaltal nem keverednek, a kdzos funkcionalitas viszont megmarad. A
részletes osztalydiagramon mar lathaté (2. melléklet), hogy a motor altal hasznalt oszta-
lyok konstruktor injekcidval keriilnek atadasra, ezzel biztositva a megfeleld inicializaciot,
viszont a motor hasznaldjara bizva az atadott osztalyok konfiguralasat. A fenti abrat (13.

abra) (vagy a mellékletet) tovabb vizsgalva az is észrevehetd, hogy a motor 6nmagaban
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nem valdsit meg szteganografiai algoritmust, csak interfészt biztosit (fliggdség megfor-

ditasi elv).

A szteganografiai motor tervezése sordn tovabba az allapot visszajelzésre is figyel-
met forditottam. Az osztdly ProgressChanged eseményére feliratkozva kovethetd az
adatrejtési €s adat visszafejtési folyamat allapota, valamint, a log4net osztalykonyvtarnak
koszonhetden részletesen napldzza a folyamat 1épéseit is. Ezen feliil a motor munkéja
nem csak megfigyelhetd, hanem meg is szakithato CancellationToken-ek atadasaval,

ezzel tdmogatva az aszinkron programozast.

4.1.1. Az adatrejtési réteg

A motort tiikkrozve, egy kozos funkcionalitast definiald interfészbdl (IS-
tegoSystem) leszarmaztatva két interfészt definidltam: egyet az adatrejtést megvalositd
osztalyhoz (IStegoEncoder), és egyet az adat visszafejtést megvaldsitdo osztalyhoz
(IStegoDecoder). Ezaltal az implementalé nem kényszeriil felesleges funkcionalitas
megvaldsitasara, viszont semmi sem akadalyozza meg abban, hogy egyetlen osztaly for-
majaban valdsitsa meg mindkét interfészt, betartva az interfész szegregécio elvét. Az
IStego-interfészeknek koszonhetéen a motorhoz megvalositott szteganografiai rendsze-
rek szabadon konfiguralhatoak az altaluk implementalt fajlformatumnak, valamint algo-
ritmusnak megfelelden, és teljesen elkiiloniilnek a motort6l. A motor még az elkésziilt
stego-fajl exportalasanak ¢s a kinyert adatok kimentésének a menetét sem hatarozza meg,
ugyanis a feladatkore csak a memoridban 1évo adatfolyamok kezelésére terjed ki (megint
csak betartva az egy feleldsség elvét). Ahogy lathato (13. ébra), a motor szolgaltat to-
vabba az IStego-interfészek szdmara egy ugynevezett stego-kulcsot. A stego-kulcs sze-
repe, hogy valamilyen titok segitségével inicializalhato legyen az implementalt sztegano-
grafiai rendszer, ezzel ndvelve a titkositott adatok biztonsagat is. Ennek kapcsan viszont

ki szeretnék fejteni egy problémat, amelyre a 3.3.4 alfejezetben utaltam.

Amennyiben vissza szeretnénk fejteni adatainkat, az elsd 1épés a stego-kulcs kisza-
mitasa. Tegyiik fel, hogy véletlenszeriien generalt salt-ot hasznalunk a jelszo6 hash kisza-
mitasahoz (amelybdl a stego-kulcs is szdmitva van). Ebben az esetben a stego-kulcs elo-
allitasahoz az adat visszafejtési folyamat legelején, az adatrejtési rétegben kell ismerniink
a salt értékét, ez azt jelenti, hogy ott is kell tarolnunk. A probléma ezzel az, hogy az
adatrejtési réteg a hibajavitasi réteg alatt helyezkedik el, azaz a salt értéke nem kapna

semmilyen védelmet az esetleges korrupcioktol, mikdzben kritikus informécid az adatok
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visszanyeréséhez. Ezaltal donteni kellet a stego-kulcs, (amely fontos biztonsagi funkcio-
nalitds,) és a salt alkalmazésa kozott. Amint kordbban emlitettem, a salt hasznalata egyéb-
ként is felesleges a program esetében, viszont amikor ebbe a problémaba iitkoztem, telje-
sen elvetettem a salt koncepciojat. (Egyéb, réteg szegregacids problémakat is okozna a

salt hasznalata, amelyre nem fogok kitérni.)

Az adatrejtési réteg az interfészek mellett tartalmaz egy ByteStream nevezetii
absztrakt segédosztalyt is, amely, ahogy a neve is utal ra, olyan adatfolyamok implemen-

talasdhoz nyujt alapot, amelyek bajtok szintjén manipulaljak az adatokat.

4.1.2. A hibajavitasi réteg

A motorban az egyetlen komponens, amely nem cserélhetd, a hibajavitasi réteg. Ez
abbol az egyszerl ténybdl kovetkezik, hogy ismerniink kell az alkalmazott hibajavitd ko-
dolast, valamint a paraméterezését ahhoz, hogy el tudjuk végezni a hibajavitast. Ameny-
nyiben altalanositjuk ezt a réteget, el kell tdrolnunk a stego-fajlban azt a metaadatot, hogy
milyen kdédolas volt alkalmazva. Természetesen ezen a metaadaton nem alkalmazhatjuk
azt a hibajavito kddolast, amelyet leir, hiszen nem lehetne visszaforditani. Alternativaként
a metaadathoz lehet alkalmazni egy fix hibajavito kodoléast, mikdzben a valddi adathoz a
metaadatban meghatarozott hibajavitdé kodolast hasznéaljuk. Viszont ez egyrészt felesle-
gesen bonyolult, masrészt a metaadatot magas redundanciaval kellene tarolnunk, amely
értékes tarhelyet pazarol, harmadrészt a 3.3.2 alfejezetben mar emlitettem, hogy a hiba-
javitas valdjaban csak specidlis esetekben hasznos. Tehat az optimalis megoldas az volt,
hogy a hibajavitasi rétegben alkalmazott kddolas fix, és a paraméterezése a motoron ke-
resztiil (RSParams tulajdonsag), a programozo6 altal hatarozhaté meg az adott implemen-
tacidhoz. (Az RSParams-ot null értéken hagyva teljesen kikapcsolhatd a hibajavito ko-

dolas.)
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A hibajavitasi rétegben torténé transzformaciok

Titkositott adat

Enkodolas

RS blokk 1 | RS blokk 2 | RS blokk n |

Dekddolas

\4
Titkositott adat 0 kiegészités

14. abra: A hibajavitasi rétegben torténdo transzformdciok (sajat szerkesztés)

A hibajavitasi rétegben az atadott titkositott adatfolyam egy egymast kdvetd Reed-
Solomon blokkokbol all6 adatfolyamma alakul, a fent lathaté modon (14. dbra). Mivel a
titkositott adat mérete nem mindig egészszerese a Reed-Solomon blokk iizenet szimbo-
lum méretének, a legutols6 blokk esetenként kiegészitést kell alkalmazzon. Ennek kovet-
keztében a dekddolds soran megjelenik egy probléma: el kell tavolitani a kiegészitést.
Mivel a kiegészitést az enkoder automatikusan elvégzi, nem lehet specialis, minden eset-
ben felismerhet6 kiegészitést alkalmazni. Igy tehat nincs més lehetéség, mint eltarolni az
adat méretét, és ez alapjan egyszeriien lecsonkitani az adatfolyam végét. Az adatfolyam

méretének tarolasat viszont a titkositasi rétegre biztam, és ennek hosszas indoklasa van.

4.1.3. A rétegek kozotti adatfolyamok csonkitasa

Legyen a tovabbiakban egy adott rétegben az eltarolt adat mérete L. A hibajavitasi
réteg létezésének kovetkeztében nem érdemes L-t az adatrejtési rétegben tarolni, hiszen
igy egy esetleges korrupcio teljes adatvesztéssel jarhat. (Technikailag ebben az esetben
probalgatéassal nyilvan meg lehetne talalni a valodi értéket, de nem praktikus.) Ha nem az
adatrejtési rétegben tarolodik L értéke, a tervezés soran feltételezni kell, hogy az adatre;j-
tési réteg altal kinyert adatfolyam nem csak informéciot, hanem felesleges adatot is fog
tartalmazni az informacio6 utan. Ezt a felsobb rétegekben el kell tavolitani. Mivel a hiba-
javitasi réteg opcionalis, L értékének tarolasa és az adatfolyam levagasa igy a titkositasi

rétegben kell, hogy sorra kertiljon.

Ebbdl a megoldasbol kifolydlag viszont megjelennek egyes teljesitménybeli prob-
1émék. Az els6, hogy amennyiben egy adott szteganografiai rendszer implementacioja

valdban felesleges plusz adatot ad vissza, a program eleinte a sziikségesnél tobb memariat
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fog hasznalni. Viszont hangstlyozndm, hogy ez a legtobb esetben maximum néhany me-
gabdjtot fog jelenteni, tehat elfogadhat6 hatrany az L érték védelmének érdekében. A ma-
sodik, amely sokkal jelentdsebb, hogy igy alapvetden a hibajavitasi rétegnek sokkal tobb
adatot kellene dekodolnia, mint amennyi sziikséges. Hogy ezt elkertiljiik, a hibajavitas
megkezdése elétt dekodolhatd az adatfolyam legelején elhelyezkedd kriptografiai fejléc,
amely tartalmazza L értékét. Ennek ismeretében a felesleges adat dekoddolasa (a 3.3.2 al-
fejezetben ismertetett egyenletek segitségével) mar elkeriilhetd. Igy amennyiben hasz-
nalva van a hibajavitasi réteg, a felesleges adat ott lesz levagva, amennyiben nem, a tit-

kositasi réteg egyébként is levagna, mivel L értékének megfelelden végzi a titkositas visz-

szafejtését.
4.1.4. A titkositasi réteg
A titkositasi réteg elemei
( CryptoSerializer A Cryptolnfo A
Class Struct
» Fields 4 Properties
4 Properties : AeadAlgorithm : AeadAlgorithm
A Keyslnitialized : bool “’ P ——
«‘ MaxAssociatedDataSize : int “ No_nce: b\{fte[] ]
A StegoKey : ReadOnlySpan <byte> o Plalotexte - vt
A StegoKeySize: int 4 Methods
4 Methods @ Cryptolnfo()
) CryptoSerializer() (+ 2 overloads) ®
D Decrypt() (+ 1 overload)
@ Dispose() : void CryptolnfoDTO ¥
@ disposedCheck() : void =
D Encrypt() : byte[] (+ 1 overload)
®p getDataEncryptionKey() : Key
®a getMetaEncryptionAlgorithm() : SymmetricAlgorithm
®a getMetaEncryptionKey() : ReadOnlySpan <byte>
@ GetMetalnfol() : Cryptolnfo (+ 1 overload)
@ getSecureRandomNonce() : byte[] AeadAlgorithm A
D InitializeKeys() : void (+ 1 overload) e
Ry isMetalnfoValid() : bool s
@ keyCheck() : void S
B _keyCheckl) : voi ChaCha20Poly1305
> Nested Types XChaCha20Poly1305

15. abra: A titkositasi réteg elemei (egyszertisitett) (sajat szerkesztés)
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A titkositasi réteg a CryptoSerializer osztaly formdjaban valosult meg. Ahogy
a 15. abra (és a 2. melléklet is) szemlélteti, ezen osztaly megvalositasa az egyik legkomp-
lexebb, a hasznalata viszont valojaban kifejezetten egyszert. MielOtt barmit is tesziink az
osztallyal, eldszor inicializélni kell a titkositasi kulcsokat. Ez kétféleképp teheté meg:
vagy példanyositds soran a konstruktor paraméterezésével, vagy utolag, az
InitializeKeys metodus meghivasaval. Az osztaly készenlétét a KeysInitialized

tulajdonsag jelzi.

Latszolag a kulcsok kiilon kezelése feleslegesnek tlinhet, hiszen az Encrypt és
Decrypt metddusok meghivdsa soran is kiszdmithatoak lennének. Viszont tekintve,
hogy a kulcsok kiszdmitdsa egy hosszas miivelet, nem lett volna elény0ds az osztaly tjra-
hasznalhat6saganak szempontjabol: ha tobb adatfolyamot szeretnénk titkositani ugyan
azzal a jelszoval, mikdzben nincs elkiilonitve a kulcsszamitas, feleslegesen szamoljuk ki

ujra és Ujra ugyan azt kulcsot.

Fontos gondolni a kulcsok memoridban 1év6 kezelésére is. A program életciklusa
soran a GC?7 gyakran mozgatja a menedzselt memoriaban 1évé adatokat, hogy optimali-
zalja a teljesitményt. Ez viszont a kulcsokra nézve biztonsagi kockazatot jelent. A GC
ugyanis az objektumok mozgatasa sordn csak masolatot készit azokrdl, mikdzben az ere-

detileg foglalt memoridban megmaradnak az értékek.

_pbkdfBytes = new byte[ pbkdfBytesSize];
_pbkdfBytesHandle = GCHandle.Alloc(_pbkdfBytes,
GCHandleType.Pinned);
pbkdf.DeriveBytes(password, salt, _pbkdfBytes);

1. kodrészlet: A kulcsok memoriaban valo mozgatasanak megakadalyozasa (sajat kod)

Hogy kikiisz6boljem ezt a problémat, a kulcsokat tarol6 tombot lerdgzitettem a me-
moridban, kdzvetleniil a kulcsok kiszamitésa el6tt (1. kodrészlet). (A kodrészletben 1at-
hato salt érték egy egyszerti nullakkal inicializalt tdmb.) Az osztély ¢€letciklusanak végén
természetesen a kulcsokat megfelelden meg kell semmisiteni, ehhez kézenfekvé megol-
das volt az IDisposable interfész implementalasa. A Dispose metédus meghivasa so-
ran egyszertien csak feliil kell irni a kulcsokat tartalmazo tombot valamilyen értékekkel,

példaul nullékkal, és fel kell szabaditani a GC szamara.

27 Garbage Collector

36



A kulcsokat tarol6 tomb felosztasa

32 bajt 32 bajt min. 32 bajt max. 32 bajt (valtozd)
- l IL ' JL Y JL )
Meta-kulcs Adat-kulcs Fenntartott Stego-kulcs
0 127

16. abra: A kulcsokat tarolo tomb felosztasa (sajat szerkesztés)

Mivel altalanossagban ésszerti egy kriptografiai titkot minél kevesebbszer felhasz-
nalni, (hogy a titok szivargasa esetén csokkentsiik a jarulékos kéarokat,) minden egyes
titkositasi feladathoz kiilon kulcsot alkalmaztam. Elsére furcsdnak tiinhet, hogy minden
kulcs egyetlen tombben tarolodik, viszont ez egyszerlsiti a kordbban emlitett memoria
kezelési problémat: a ReadOnlySpan<T> tipus hasznalatanak kdszonhetden lehetséges
volt a kulcsokat tarol6 tomb szegmenseire hivatkozva hozzaférni az egyes kulcsokhoz,
ezzel tovabbra is elkeriilve a kulcsok mésoléasat. Az emlitett szegmensek elhelyezkedését
¢s méretét a 16. abra szemlélteti. Természetesen mivel a jelszé feldolgozasat a
CryptoSerializer végzi, értelemszerli, hogy a stego-kulcsot is ¢ szolgéltatja. (A

stego-kulcs méretét az osztaly StegoKeySize tulajdonsaga hatarozza meg.)

Visszatérve az osztaly hasznalatara, a titkositasi kulcsok inicializaldsa utan mar

meghivhatoak az Encrypt és Decrypt metodusok.

A titkositasi rétegben torténé transzformaciok

1 bajt 4 bajt 1 bajt 1 bajt ~12 - 24 bajt
.- - - - A
Fejléc verzio| Plaintext méret | AEAD azonositd | Nonce méret [Nonce| (CryptoInfoDTO)

AES-ECB 4

—Y AEAD T .
Titkositott fejléc | | Titkositandd adat (plaintext) |

| !

Titkositott, hitelesitett fejléc | Titkositott, hitelesitett adat (ciphertext) | Hitelesité hash
C — J l «— 9
32 bajt Visszafejtés (decryption) 32 bajt

Hitelesitett fejléc | + | Hitelesitett adat (plaintext) |

17. abra: A titkositasi rétegben torténd transzformaciok (sajat szerkesztés)

37



A titkositasi folyamat elsé 1épéseként amennyiben nem lett specifikdlva az
AeadAlgorithm paraméter értéke (null), egy CSRNG?® hasznalataval véletlenszeriien
kivalasztasra keriil egy titkositasi algoritmus. Ezt kovetden elkésziil a kriptografiai fejléc:
a (szintén egy CSRNG 4altal) véletlenszertien generalt nonce, valamint a metainformaciok
egy CryptoInfoDTO% strukturdba szervezddnek (17. 4bra), (amely a CryptoInfo
struktara primitiv tipusokbdl all6 valtozata,) €s a StructPacker programcsomag segitség-
ével binaris adatfolyamma alakulnak. Normal esetben a metainformacidkat tartalmazo
fejléc nem lenne titkositva, viszont annak érdekében, hogy a program ne rendelkezzen
felismerhetd szignaturaval, (a fejléc strukturaja ismert, és kereshetd,) egy egyszerit AES-
ECB?° titkositasi eljarast alkalmazok, a meta-kulcs felhasznalasaval. Hangstilyozom,
hogy ennek nem célja a kriptografiai biztonsag szolgéltatasa, (bar a rejtett adat mérete
titkos,) csak potencidlisan megneheziti a program tamadésat egy rosszul implementalt
szteganografiai rendszer esetén. Tovabba kiemelném, hogy a fejléc felépitése szandéko-
san olyan médon lett megtervezve, hogy a nonce értéke atfedje a két 16-16 bajt méretii
AES blokkot. Ezaltal a fejléc alapjan sem allapithaté meg, hogy ugyanazzal a jelszoval
volt-e titkositva barmely két adatfolyam. Mivel a fejléc tartalmazza az alkalmazott AEAD
algoritmus azonositojat, a jovoben hozzaadhatoak 0j kriptografiai eljarasok is, megtartva
a régiek tamogatasat. Ezzel megvaldsul a kriptografiai agilitas kovetelménye, viszont
nyilvan a fejléc titkositasi eljarasa nem modosithato. A fejlécben lathatd verzidszam azt
a célt szolgalja, hogy visszafelé is kompatibilis maradhasson a szoftver egy esetleges fej-
léc modositas utan. A titkositasi folyamat utolso 1épéseként végbe megy az AEAD titko-
sitas az adat-kulcs felhasznalasaval, itt asszocialt adatként természetesen a titkositott fej-

léc van megadva, ezéltal hitelesithetd a visszafejtés soran.

A titkositas visszafejtése a fejléc feloldasaval kezdddik. Sajnos az NSec kdnyvtar
egy limitacidja, hogy az asszocialt adat (tehat a fejléc) csak az AEAD titkositas vissza-
fejtése soran hitelesithetd, igy potencidlisan korrupt fejléccel kell dolgozni ideiglenesen.
Ez biztonsagi kockazatot a gyakorlatban nem igazan jelent, a legrosszabb dolog, ami tor-
ténhet, hogy megprobal til sok memoriat lefoglalni a program az adatfolyam csonkitasa
soran. Miutan elhatarolddott a valddi informacid a felesleges adattol, megkezdhetd az

AEAD titkositas visszafejtése a fejlécben szerepld informaciok szerint. Ha sikertilt eljutni

28 Cryptographically Secure Random Number Generator
? Data Transfer Object
39 Electronic Codebook
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a programnak eddig a pontig egy korrupt fejléccel, az AEAD hitelesitési folyamata ter-
mészetesen el fog bukni. (A hitelesités az adatokra is vonatkozik, tehat semmiképpen sem
fog korrupt, vagy szandékosan modositott informacidt kinyerni a program.) Egyéb eset-
ben ezen 1épés utan véget ér az adatok feloldasanak folyamata, és a Decrypt metodus

visszatér a hitelesitett fejléccel, valamint az adatokkal.

4.1.5. A tomoritési réteg

A S.O.L.I.D. elveket kdvetve, a tomoritést eredetileg egy ICompressor interfészt
megvalositod injektalt osztaly hajtotta volna végre egy Compress és egy Decompress
metoduson keresztiil. Ezzel a megkozelitéssel viszont problémakba iitkoztem. Egyrészt,
mivel a tomorités allapot nélkiili, felesleges egy osztalypéldanyt Iétrehozni: a tomdorités
végrehajtasahoz csak a tomoritendd adatfolyam sziikséges €s elvégezhetd egy egyszerii
statikus metodussal is. Viszont statikus metodusok jelenleg nem definialhatdak egy inter-
fészen. Masrészt, a visszafejtési folyamat soran a motor hasznalojanak jra meg kellett
volna adnia a megfeleld osztalypéldanyt a kitomorités elvégzéséhez, ennek kovetkezté-
ben a motor hasznalojanak is kellett volna megjegyeznie, hogy milyen tomoritési algorit-
mus volt alkalmazva egy adott rejtési folyamat soran. Ez a gondolatmenet azt sugallja,
hogy alapvetden felesleges a tomoritést a szteganografiai motorra bizni, érdemes teljesen
elkiiloniteni. Azonban, mivel torekedtem arra, hogy a motort minél egyszeriibb legyen

alkalmazni, mindenképp kellett talalnom egy megoldast.
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A tomoritési réteg elemei
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18. abra: A tomdéritési réteg elemei (sajat szerkesztés)

Ahogy a 18. dbra szemlélteti, a tomdritési réteg végiil egy statikus osztaly formaja-
ban valosult meg. Mivel a tomorités és kitomorités eljarasok kozott sok az atfedés, egyet-
len Compress fliggvény van, amely szamara egy (beépitett) CompressionMode enu-

merator segitségével specifikalhatd, hogy milyen miiveletet végezzen.

Magénak a tomoritési algoritmusnak a kivalasztasa a CompressionAlgorithm
enumerator megadasaval torténik, ez alapjan példanyosul a tomorit6 Stream a
CompressionStreamFactory segitségével. Technikailag szebb megoldas lett volna,
ha a NoCompression opci6 helyett nullable tipusként definidlom az enumeratort, vi-
szont a nullable tipusoknak szerializaci6 soran plusz egy bajtot kell foglalni, és ez tar-
hely pazarlas lenne. (Tarolni kell az alkalmazott tomoritési algoritmus azonositdjat, hogy

az adat visszafejtés soran automatikusan kitomorithetd legyen az adat.)

Osszességében ennek a megoldasnak koszonhetden trividlis tovabbi tomoritési al-
goritmusok hozzaadésa, és amennyiben a motor hasznaloja sajat tomoritési algoritmust

kivan alkalmazni, egyszertien csak specifikalnia kell a NoCompression értéket.
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4.1.6. A rétegek egyiittmiikodése

A rétegek miikodésének ismeretében tekintsiik at roviden, hogyan alakulnak at a

rejtendd adatok az adatrejtési folyamat soran.

Az adatrejtési folyamat soran térténé transzformaciok

: Front-end
Fajl 1 \ \ Fajl 2 | | \ \ F&jl n
v
TAR archivum
................................. e

Encodinginfo
- -

Fejléc verzio | Témoritési algoritmus azonositdja | Adatrejtés datuma [Tomoritett adatok
1 bajt 1 bajt 8 bajt J

( Titkositas

Cryptolnfo| Encodinglnfo + tdméritett adatok, titkositva | Hitelesité hash

Hibajavit6 kodolas

RS blokk 1 |RSblokk2 | ... | RS blokk n ———Adatrejtés— Stego-féj

19. abra: Az adatrejtési folyamat soran térténd transzformaciok (sajat szerkesztés)

Ahogy a 3.3-as alfejezetben utaltam ra, a motor rétegei jol megfeleltethetdek az
adatrejtés 1épéseinek. Fent lathato (19. dbra), hogy az adatrejtés elsd 1épéseként a motor
tomoriti az adatokat, majd hozzajuk csatol egy metainforméciokat tartalmazo fejlécet.
Ezen fejléc tartalma, hasonldan a titkositasi réteg fejlécéhez, egy struktiraba van szer-
vezve (EncodingInfo), majd pedig szerializalva. Miutan a motor eldkészitette az ada-
tokat, mar ismerds lépések kovetkeznek: a tomoritett adatok titkositva lesznek, enko-
dolva, majd a stego-kulccsal egyiitt atadasra keriilnek a szteganografiai rendszert (adat-

rejto réteget) implementald osztalynak.

Az adatok visszafejtéséhez forditott iranyban kell elvégezni a 1épéseket, azzal a kii-
lonbséggel, hogy a folyamat sordn meg kell szabadulni az esetleges felesleges adatoktol.

Ennek a logikajat mar korabban ismertettem a 4.1.3-as alfejezetben.
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4.2. A parancssoros alkalmazas

Mivel a feladat nehezét a szteganografiai motor végzi, az alkalmazasok megvalosi-
tasahoz csak az /03! kezelését, valamint a kivalasztott szteganografiai algoritmust kellett
implementalni. A parancssoros program alapvetéen (egy specialis esetet kivéve®?) nem
interaktiv mddon lett megtervezve, az indulaskor megadott paraméterek alapjan elvégzi
a feladatat, majd kilép. Ebbdl kifolyolag a foprogram felépitését egyszeriibb volt proce-
duralis stilusban, egymast kdvetd metodushivasokra lebontva megvalodsitani (3. mellék-

let).

Az alkalmazas multiplatform, a digitalis mellékletek kozott elérhetdek binaris allo-
manyok Windows-ra, és Linux-ra, amelyek fliggdségek nélkiil indithatoak a megfeleld
rendszeren. (Linux esetében csak az Ubuntu volt tesztelve.) A program segédlete a

‘help’, "-h" vagy "--help’ paraméterekkel érhetd el.

Az adatrejtést megvaldsito osztalyokat az IStegoAlgorithm interfész altalano-
sitja, és a StegoSystemFactory példanyositja (3. melléklet). Ennek a megoldasnak
koszonhetden a program kiilondsebb modositas nélkiil bévithetd tovabbi adatrejtd algo-
ritmusokkal. Kiemelném, hogy a szoftverspecifikdcioban meghatarozott hasznalati ese-
tektol eltéré modon (3.1.2-es alfejezet), az alkalmazott algoritmust specifikélni kell, és
nem a program valasztja a hordozo fajlformatuma alapjan. (Jelenleg viszont van alapér-
telmezés, mivel csak egy algoritmus lett implementalva.) fgy a program sokkal rugalma-
sabb lehet az algoritmusokra tekintettel, nincsen fajlformatumokhoz kotve. (Az egyszeri
hasznalhatosag érdekében a WPF alkalmazas esetében nem tértem el ilyen mddon a spe-

cifikéciotol.)
4.2.1. A paraméterek feldolgozasa

A bemeneti paraméterek feldolgozasat a Mono.Options parancs értelmezd csomag
segitségével (amely szdmos paraméterezési konvenciot tamogat, ezaltal kivalod valasztas
volt), egy kiilon osztalyban implementaltam (CommandParser). Ez az osztaly a program
¢letciklusa soran egyszer hasznalatos, ezért (egyéb okok mellett) singleton-ként valosult
meg. Mivel a program két irdnyba indulhat el az alapjan, hogy adatot szeretnénk rejteni,

vagy adatot visszafejteni, két f6 parancs all rendelkezésre: az “embed’ és az "extract’.

3! Input/Output
32 Amennyiben nem adunk meg jelsz6 paramétert, a program interaktiv modon kéri be, és biztonsa-
gosabb modon, egy SecureString objektumban rogziti.
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Ezen parancsok paraméterezése kozott (a motort tikkrozve) van valamennyi atfedés, de
alapvetden érdemes volt Oket elkiiloniteni. Erre szolgalnak az EmbedParams és az
ExtractParams strukturak. Mikozben a program indulasakor a CommandParser sor-
ban dolgozza fel a paramétereket, egyuttal fel is tolti a valasztott parancsnak megfeleld
struktarat. (A Mono.Options mitkodésébdl adoddan az emlitett struktirakat osztalyszintii
tulajdonsagként kellett kezelnem.) Egy ideiglenes paramétervalidaciot kovetden (pl.: 1é-
teznek-e a fajlok, megvan-e adva minden sziikséges paraméter) a fOprogram mar hasz-

nalhatja is a megadott paramétereket.

Megvalodsult a standard bemenet, €s a standard kimenet atiranyitasanak kezelése is,
viszont a hasznalt parancssor karakterkodolasanak fliggvényében eltérd sikerrel miikodik.
A program az elkésziilt stego-fajlt a standard kimenetre fogja kiirni, amennyiben 4t lett
iranyitva. Ilyenkor, ha példaul PowerShell-t haszndlunk, az UTF-16 karakterkodolas ko-
vetkeztében a kimentett fajl korrupt lesz. A standard bemenet atirdnyitasa soran az ott
érkez6 adatok keriilnek a stego-fajlba, €s nem torténik TAR archivalds, mivel nem ismer-
tek az adatfolyammal kapcsolatos metainformaciok. Ennek kdvetkeztében a visszafejtett
adatokrol nem feltételezhetd, hogy mindig TAR formatumuiak lesznek: amennyiben si-
kertelen a kiolvasott adatok TAR kicsomagolasa, a program egyszeriien kimenti a nyers

adatfolyamot.
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4.2.2. A Random-LSB moddszer megvaldsitasa

A Random-LSB algoritmus elemei

» |

DRBG A (ImageISBStream A PNGStegoSystem
Class Sealed Class Class
- ByteStream
4 Fields » Fields
2y - . 4 Fields -
Y& _hashFunction : HashAlgorit... 4 Properties

€3 _buffer: byte*

€3 _bufferPinHandle : MemoryHandle
3 _disposed : bool

€3 _image : Image<Rgb24>

@, _state : byte[]
'Q, _stateBytesUsed : int
,Oo _stateCounter : ulong

& Capacity : int
p 4 InputFormats : string[]
& KeySize: int

4 Properties A OutputFileExtension : string

P rti
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/& Position : long @ Embed() : void
(TR ® ExportStegoFile() : void (+ 1 overload)
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Sealed Class g’ :sposeli) ‘VVDI ) FromFile() : PNGStegoSystem (+ 1 overload)
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€3 _generator: DRBG ® ImagelSBStream()
€ _log:lLog ®p insertBits() : byte
€ _map: uint]] Ry insertFragment() : byte
€3 _numBuffer: byte[] @ ReadByte(): int
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€ _shuffledCount : uint L ® WriteByte) : void
@ﬂ _targetStream : Stream
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\

20. abra: A Random-LSB algoritmus elemei (sajat szerkesztés)

Ahogy a 20. abra szemlélteti, a Random-LSB algoritmus tjrahasznosithato modon,
tobb osztalyra bontva valosult meg. (Ez a felépités a tesztelést is eldsegitette.) A képfajlok
dekddolasa, és enkodolasa a SixLabors.ImageSharp konyvtar segitségével torténik. En-
nek koszonhetden a program képes szamos bemeneti képformatumot elfogadni, (TGA,
TIFF, WEBP, PBM, JPEG, BMP, PNG, ¢s GIF) mikézben a memoridban altalanosan,

sRGB szintérben manipulalhatja azokat.

Maga az adatrejtés atlatsz6 moddon, az ImageLSBStream osztilyban torténik,
amely, ahogy a neve is utal ra, egy adatfolyam forméjaban teszi elérhetdvé a betoltott kép
LSB értékeit, mintha egy tarolohely lenne. Fontos teljesitmény szempontjabdl a memori-
aban 1év0 pixelek elérésének, és modositdsanak a sebessége. Mivel az adatfolyamot baj-
tonként kellett feldolgozni, rdadasul a kép barmely pontjat véletlenszertien elérve, igy

harom lehetdségem volt:
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e Az ImageSharp indexeld operatoranak a hasznélata
e A pixel pufferhez valo kozvetlen hozzaférés

e A pixel puffer masolasa menedzselt memoriaba

Egy rovid tesztelés soran mindhdrom lehetdséget kiprobaltam. Annak ellenére,
hogy az ImageSharp indexeld operatora a dokumentacid szerint egy nagysagrenddel
gyorsabb, mint a System.Drawing névtérben elérhetd fliggvények [34], mégis elfogad-
hatatlan teljesitményt nyujtott. A legjobb sebességet a pixel puffer masolasa biztositotta
volna, viszont a hatalmas memoriapazarlds nem indokolta a hasznalatat az egyébként is
elfogadhat6 sebességgel bird kozvetlen hozzaférés felett, igy az utobbi volt a legoptima-
lisabb megoldas, még ha nem is problémamentes. Ugyanis igy unsafe kontextusban,
pointerek segitségével kell kezelni a pixel puffert, tehat kritikus a pontos memoriacim
szamitds. Emellett ahhoz, hogy az ImageSharp képes legyen szolgaltatni a pixel pufferre
mutatd pointert, specifikalni kell a kép betdltése soran, hogy egyetlen blokk memoridba
toltse azt be. Ebbdl kifolyolag a memoria kezelés hatékonysaganak csokkenése mellett
kellden nagy felbontasi képek memoria allokdcioja sordn  elméletileg
OutOfMemoryException-t dobhat a program, ha nem talal kell¢ hosszusagu folytonos
memoriat.

Az LSB értékek feliilirasa adattal, valamint az adatok kiolvasasa trivialisan megva-
losithatdé néhany bitszintli mivelettel, ezért a 1épéseit nem részletezem, viszont az

ImagelLSBStream forraskodjaban jol kovethetd.

Az adatok véletlenszerli szétszorasat a TranspositionAdapterStream végzi,
minden miveletvégzés elétt. Ahhoz, hogy a véletlen-pozicio ismétlddéseket elkeriiljem
tobb lehetdségem is volt, a legoptimalisabbnak viszont azt a megoldast tartottam, ha egy
elére legeneralt index tablazatot dsszekeverek. Mivel a legkdzelebbi primitiv tipus, a
ushort tul kicsi volt, ez egy uint tipust szamokbol all6 tombot jelent, amely egységen-
ként 4 bajt méretli. Ennek kovetkeztében elméletben maximum 4 GiB adat indexelhetd,
viszont az atlagos képfajl kapacitasa sokkal kisebb ennél, nem is beszélve a memoria-
sziikségletrél. Keverd algoritmusként a Fisher-Y ates-re esett a valasztas, mivel egyszerti
implementalni, és hatékony. (A sajat implementaciom esetében annyiban modosul az al-
goritmus, hogy csak sziikség szerint torténik keverés, azaz nincsen elére megkeverve a

teljes index tomb.)
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A Fisher-Yates-nek viszont sziiksége van egy véletlen-forrasra, és a beépitett vélet-
lenszam generatorok seed mérete nem kellden nagy, hogy megfeleld biztonsadgot nyujt-
sanak. Szerencsére kriptografiai hash fliggvényekkel viszonylag egyszerii determiniszti-
kus véletlenszam generatorokat késziteni (DRBG?>? osztaly), igy nem volt sziikség tovabbi
osztaly kényvtarak keresésére. Egy, a NIST>* altal definialt konstrukciéhoz hasonld meg-
oldas lett implementalva, amely a bels6 allapotot egy szamlaldval kiegészitve mindig 6n-
magaval hash-eli [35]. Hash fliggvényként a publikacidoban is meghatarozott SHA-256-

ot alkalmaztam, igy elméletileg 248

allapotvaltas vihetd végre biztonsdgosan, miel6tt 0
seed-et kellene generalni [36, o. 38]. (Ez bdven azon a tartoméanyon beliil van, amit a
ulong tipust szamlal6 reprezentalni képes.) Hangsulyozom, hogy a DRBG osztaly imp-
lementacidja tobb, mint valdszinii, hogy tartalmaz valamilyen sebezhetdséget. Viszont
nem allapithaté meg vele kapcsolatban olyan egyértelmi biztonsagi probléma, amely in-

dokolna mas megoldasok keresését.

Az algoritmus hasznalatdhoz sziikséges interfészeket a PNGStegoSystem osztaly
valositja meg, amely példanyositja €s hasznalja a kordbban emlitett osztalyokat, valamint
altalanos informacidkat szolgaltat. Az elkésziilt PNG fajl exportalasa a lehetd legmaga-
sabb tomoritési opcidval torténik, az LSB adatrejtésbodl szdrmazd tomaritési hatékonysag
csokkenés korrigalasa érdekében. Ennek kovetkeztében az adatrejtési folyamat leglas-

sabb lépése altalaban az elkésziilt fajl kiexportalasa.

4.3. A WPF alkalmazas

A felhasznaloi feliilletes alkalmazds a WPF technoldgianak megfeleléen az
MVVM?? architektiirat kovetve valosult meg (4. melléklet). Mivel az adatrejtési algorit-
mus mar elkészilt a parancssoros alkalmazasban, €s a szteganografiai motor elkiiloniil,
igy valdjaban csak a felhasznaloi feliilet (View), és az interakcids logika (ViewModel)
megvalositasa volt sziikséges. Az alkalmazas felhasznaloi segédlete az 5. mellékletben

talalhato, €s a futtathaté allomanyok a digitalis mellékletben érhetdek el.

A felhasznaloi feliilet ¢és a hattérkod adatkotések —segitségével, az
INotifyPropertyChanged interfészen keresztil kommunikal. A PropertyChan-

ged.Fody csomagnak koszonhetden viszont egy ViewModelBase nevezetli absztrakt

3 Deterministic Random Bit Generator
34 National Institute of Standards and Technology
35 Model-View-ViewModel
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osztaly implementalasaval automatikusan megvalosult az interfész, ezzel sok felesleges
kédot megtakaritva. A gombnyomasok kezelésével szintén egy segédosztily, a
RelayCommand lett megbizva, amely, mivel az ICommand interfészt implementalja, hoz-
zakothetd egy adott gomb Command tulajdonsagahoz, és gombnyomas esetén meghivja a

gombhoz tartozé metodust.

4.3.1. A felhasznaloi feliilet

Stegosaurus - O X
Files to embed Cover image

Path Size
EM\Downloads\titkos Gzenet.txt 5 kB

%

E:\Downloads\titkos f3jl.bin 171 kB

& Add W Clear ¥ Select image Capacity

Parameters

=

El

== Advanced a
Encryption algerithm Compression algorithm
Randomly chosen Zstandard
Execute

© Ready to embed.

21. abra: A felhasznaloi feliilet adatrejtési nézete (sajat képernyokeép)

Bar a WPF alapértelmezett kinézete mar kifejezetten idejétmult, tovabbra is igaz,
hogy kivaldan testre szabhato. Természetesen sajat kontrollok tervezése, és implementa-
lasa egy hosszas folyamat, ebbdl kifolyolag sokkal érdemesebb volt egy stilus csomagot
alkalmazni: a WPF-UI a Windows 11 tervezési iranyzatait megkozelité felhasznaloi fe-
lillet csomag, és egyszert hasznalatanak koszonhetden kivalo valasztas volt egy egységes

kinézet kialakitasahoz.

Ahogy fent lathato (21. dbra), a program nézetei a baloldali navigacids savon valt-

hatoak, valamint a navigécids sav lablécén talalhato egy téma valtdo gomb is. (A program
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alapértelmezetten a rendszernek megfeleld témaval indul, az elsédleges szin viszont szan-

dékosan z61ld marad.)

A Random-LSB adatrejtési algoritmusbol kifolyolag a feliilet kifejezetten képfaj-
lokba rejté algoritmusokhoz lett tervezve, viszont nem igényel kimondottan sok valtoz-
tatast amennyiben ezt meg szeretnénk valtoztatni. Egyszertien csak le kell cserélni a hor-
doz6-kép (cover-image) eldnézetét egy altalanosabb megoldasra, és at kell venni a pa-
rancssoros alkalmazas altal definialt interfészeket. Ugyelve a memoriahasznalatra, az el6-

nézeti képet a program alacsonyabb felbontasban tolti be.

Amint a szoftverspecifikacié hasznalati esetei meghataroztak (3.1.2-es alfejezet),
az adatrejtéshez a felhaszndlonak csak néhany paramétert kell megadnia: a rejtend6 faj-
lokat és a hordoz6f3jlt, amelyeket fogd-és-vidd modszerrel is atadhatja, opcionalisan a
jelszot, €s esetlegesen a haladd bedllitdsokat, amelyek alapértelmezetten rejtettek. Miutan
a felhasznal6 megadta a sziikséges paramétereket, az "Embed’ gomb elérhetévé valik. A
felhaszndlo szdmara a visszajelzések az ablak aljan lathat6é informacios kartya, és a fo-
lyamatjelz6 sav segitségével valosulnak meg, tovabba az adatrejtési kapacitast a hordo-

z0t4jl alatt lathat6 iizenet tiinteti fel.

Az adat visszafejtési feliilet elrendezése hasonlo6 az adatrejtd feliilethez, ott viszont
természetesen mar csak a stego-fajlt, és a hozza tartoz6 jelszot kell megadnia a felhasz-

nalonak, a szoftverspecifikacioban leirtak szerint.

A 4. mellékletben lathato, hogy a jelszo mez6 értéke is adatkotéssel kertil atadasra.
Eredetileg a jelszavak kezelése a SecureString beépitett osztallyal tértént volna, igy
elkeriilve a jelsz6 tobbszori masolasat, viszont a WPF-UI jelsz6 mezdje sajnos nem ta-
mogatta ezt a lehetdséget. (A Microsoft Learn dokumentécidja szerint a SecureString
mar egyébként sem ajanlott, viszont tovabbra is nagyobb biztonsagot szolgaltat, mintha

egyszerti string-et hasznalnank [37].)

Annak érdekében, hogy a program feliilete reszponziv maradjon az adatrejtés és
adat visszafejtés folyamata alatt, a feladatok aszinkron mddon, megszakithatéan hajtod-
nak végre a hattérben. Ezt a szteganografiai motor aszinkron tdmogatésa is eldsegiti. Ha-
sonldan a parancssoros alkalmazashoz, a rejtendo fajlok egy TAR archivum formédjaban
keriilnek atadasra a motornak, és ahogy korabban utaltam ra, a motor ugyan azokkal a
paraméterekkel miikddik, mint a parancssoros alkalmazés esetében, igy a két alkalmazas

kompatibilis kimeneteket eredményez.
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4.3.2. A stego-fajl minoségbeli valtozasainak visszajelzése

A vizsgalt szoftverek tekintetében nem volt fellelhetd olyan funkcionalitds, amely
visszajelezte volna a felhasznal6 szamara, hogy az elkésziilt fajlban mennyire detektalha-
téak a valtozasok, azaz mennyire van biztonsagban az adat. Erre tettem probat az elké-
sziilt kép PSNR3® értékének kiszamitasaval. Bar a PSNR nem a legkivalobb mérték a
lathato valtozasok meghatdrozasara [37], gyakran alkalmazott szteganografiai algorit-
must ismertetd publikaciok korében az algoritmus hatékonysaganak értékeléséhez [38]—
[43], és trividlis implementalni. A PSNR értékének szamitasa az alabbi egyenlet szerint
valosult meg.

PSNR [dB] = 101 (MAX)
= 0810 MSE

3. egyenlet: A PSNR kiszamitasa [44]

ahol: PSNR — acstcs jel-zaj arany decibelben
MAX — amaximum lehetséges négyzetes hiba

MSE  — az atlagos négyzetes hiba

Az MSE meghatarozasa az alkalmazasi teriilettdl fiigg. Esetiinkben a legegysze-
ribb, ha az sRGB szintartoményra, mint euklideszi térre tekintiink, és a szinek kodzotti

tavolsag alapjan definialjuk [45, o. 63], [46], [44]:

Ywhl(Ri — R2)? + (G — G3)* + (By — B;)?]

MSE =
w-h
4. egyenlet: Az MSE kiszamitasa
ahol: w — akép szélessége
h — akép magassaga
R,G,B — azegyes szin csatornak értékei

Ennek kovetkeztében MAX = 2552 + 2552 + 2552 a szintartoméany 8 bites bit-
mélységbdl adodoan. Miutan definidltuk a mindségbeli valtozas mértékét, a kovetkezd
1épés az értékek jelentésének behatarolasa (mivel a felhasznaldé szdmara semmitmondo,

ha csak kiirjuk a PSNR értékét). A modern titkositasi eljarasoknak megvan az a kivanatos

36 Peak Signal-to-Noise Ratio
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tulajdonsdga, hogy a kimentiiket nem lehet megkiilonboztetni a véletlenszeri zajtol. Eb-
bdl kifolyolag titkositott adat rejtése esetében atlagosan 50% az esélye, hogy a kép egy
adott LSB értékét modositanunk kell. Ha az utols6 két LSB értéket irjuk feliil, valamint

az adott kép teljes kapacitdsat felhasznaljuk, gy tehat PSNRyy; =

MAX

1010g10(Tozrmoers?) ©

44.61 dB varhato. (Két biten a maximalisan reprezentalhaté

tavolsag 3, és mivel 50% a bitek valtozasanak az esélye, igy 1.5 lesz az atlagos kiilonbség
csatornanként.) Természetesen a legtobb kép kapacitasa nem lesz teljesen kihasznélva,

ennek megfelelden a 45 dB az értékelési tartoméany abszolut minimumaénak tekinthetd.

Ebbdl a gondolatmenetbdl kiindulva a kovetkezé mindségi tartomanyokat hataroz-

tam meg, 6 dB lépésekkel:

1. tablazat: A PSNR mindségi tartomanyok

A PSNR minéségi tartomanyok
PSNR | Min6ség
> 57 dB | Kivalo
> 51 dB | Elfogadhato
<51dB | Gyenge

fgy a program az alabb lathaté modon jelzi a felhasznald szaméra az adat észlelhe-

tdségi szintjét az adatrejtés végeztével.

Execute

© Embedding completed! Imperceptibility: acceptable (PSNR: 54.58 dB)

22. abra: Az adatrejtés minoségének visszajelzése (sajat képernyokep)
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4.4. A projekt értékelése

A projekt soran tobb ezer sor kod, 130 teszteset, €s két alkalmazas késziilt el, tobb,
mint 600 Git commit eredményeként. Tekintsiik at tehat a végeredményt dsszesitve. Az
egyszerliség érdekében a két program egyként lesz értékelve a tovabbiakban, tekintve,

hogy alap funkcionalitast tekintve azonosak.

4.4.1. A kovetelmények validalasa, és o6sszevetés a konkurenciaval

2. tablazat: A projekt értékelése

Ertékelési szempont Suly A Stegosaurus projekt pontja

Hordozhaté 1 1
Titkositas 1 3
Sztego-algoritmusok 1 1
Adatintegritas ellen6rzése 1 1
Relevans kimeneti fajl formatum 1 1
Fajl rejtés 1 1
Multiplatform 0.75 1
BdovithetGség 0.5 1
Konzolos interfész 0.5 1
Tomorités 0.5 1
Hibajavitas 0.25 1
Lancolas 0.25 0
Ux 0.25 3
Osszegzés 75%

Ahogy fent lathat6 (2. tablazat), ha a 2.2-es alfejezetben ismertetett szempontok
szerint egy gyors attekintést kovetden értékeljiik a projektet, kideriil, hogy 75%-os ered-
ményt kapna (a tobb algoritmus tdmogatasanak, valamint kisebb extra funkciok hidnya-
ban), ezzel masodik helyezést érve el az OpenPuff utan. Természetesen ez az értékelési
rendszer nem mutat teljes képet, és nem is ez a célja. Ennek tiikrében vizsgéljuk meg

részletesebben is az elkésziilt szoftver képességeit.

Az alkalmazott adatrejtési algoritmus egy kezdetleges megoldas, és egyben a kon-
kurencidval szemben a program legnagyobb gyengesége. Ennek ellenére viszont eleget
tesz minden adatrejtésre vonatkozo alap kritériumnak: az algoritmus nagy kapacitassal
rendelkezik (az értékelési rendszerben (2.2-es alfejezet) ez egy pontot jelent a haromboal),
¢és relevans kimeneti fajlformatummal dolgozik. Ezen feliil a program a felépitésébol ado-

ddan kifejezetten egyszeriien bovithetd fejlettebb algoritmusokkal, (bar ez legfoképp a
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parancssoros alkalmazas esetében igaz,) még ha nem is valdsult meg tobb adatrejtési al-

goritmus az elsd verzidban.

Informécidbiztonsagi szempontbol a program minden konkurens szoftvert egyér-
telmiien feliilmtl. Modern kriptografiai eljarasokat alkalmaz, kriptografiailag agilis, kor-
szerlen lassitja a jelszd hash kiszamitasat, valamint adat visszafejtés soran nem csak az
adat integritasat, hanem annak hitelességét is ellendrzi, ezzel lehetetlenné téve az aktiv
tamadasokat a tarolt informacioval szemben. Tovabba titkositja a metainforméacidkat tar-
talmazo fejléceket is, ezaltal a stego-kulcs feltdrése esetén sem szivaroghat ki semmilyen
informacio. Kordbban nem latott funkcionalitds, hogy hibajavité koédolast is alkalmaz,

ezzel hosszabb tdvon biztositva a tarolt informacidk épségét.

A felhasznaloi feliilet az aktualis tervezési konvencioknak megfelel, letisztult, és
egyszeriien kezelhetd. Feladatvégzés soran reszponziv marad, a folyamat allapotat és a
problémakat egyértelmiien kommunikalja a felhasznal6 felé. Ezek természetesen alap el-
varasok minden felhasznaloi feliiletes programtol, igy ilyen szempontbol a legtobb eset-
ben nem szarmazik valodi elénye a vizsgalt szoftverekkel szemben. Ettdl eltekintve egy
egyedisége, hogy becslést ad a rejtett adatok észlelhetéségére vonatkozdan. Tovabba, a
szoftverspecifikacionak megfelelden jelzi a felhasznald szamara a varhatd adatrejtési ka-

pacitast is.

Az egyéb kovetelmények koziil is tobbet teljesit: korszeri tomoritési eljarasokkal
tomoriti az adatokat, multiplatform, valamint kezeli a standard bemenet és standard ki-
menet atirdnyitasat parancssoros hasznalat esetén. Bar a hordozhatosag kdvetelménye is
tobbnyire teljesiil, hiszen nem sziikséges telepiteni a programot, valamint fliggdségek nél-
kiil indithato, a bindris dllomanyok nagy mérete problémat okozhat a program terjesztése

soran, €s ez egy jelentds hatrany a konkurenciaval szemben.

Mindent 6sszevetve a program sikeresen teljesitette a szoftverspecifikacidban meg-
hatarozott legfontosabb elvarasokat, viszont megvannak a sajat hatranyai is, amelyek

nagyrésze kikiiszobolhetd tovabbfejlesztéssel.

4.4.2. Tovabbfejlesztési lehetoségek

A projekt elsddleges tovabbfejlesztési irdnya tobb fajlformatum tamogatasa, azaz
tobb szteganografiai algoritmus implementéalasa. Ugyanis ez ndvelné az elkésziilt prog-

ramok hasznossagat a legnagyobb mértékben. Emellett természetesen érdemes hozzdadni
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azokat a kisebb funkcionalitasokat, amelyek nem valdsultak meg a szoftverspecifikacio-
bol. igy példaul tobb nyelv tamogatasa, ¢és az elrejtett fajlok végleges torlése. Ezutobbi
viszont fajlrendszer specifikus, ezért kifejezetten komplikalt a megvalodsitasa. Egy hason-
l6an problémas funkcionalitas, hogy a program képes legyen csak metainformaciokat ki-
olvasni egy adott stego-fajlbol. Ez a szteganografiai motor jelentds attervezését igé-
nyelné, és bar hasznos, egy attervezést sokkal érdemesebb a stego-fajlok lancolasanak
megvaldsitasara forditani. Ne felejtsiik el, hogy a szteganografiai motor jrahasznosithaté
tovabbi alkalmazasok fejlesztéséhez. Ezéltal a projektbe potencialisan bevonhatdak akar
mobil platformok is, mint példadul a Xamarin, de egy viszonylag 0j technoldgia a .NET
MAUI is, amely amennyiben kiforrja magat, érdemes lehet megfontolni. Szteganografia
mellett egyes szoftverek ajanlottak vizjelezési funkciokat is, ez is egy potencialis lehetd-
ség a projekt jov6jét tekintve. Erdemes lehet tovabba lehetévé tenni egyszerre tobb stego-
f4jl parhuzamos visszafejtését, ezzel jelentdsen felgyorsitva az adatok visszanyerésének

sebességét.

Az emlitett ) funkcionalitasok hozzaadasa mellett a jelenlegiek is tovabbfejleszt-
hetdek. A 4.3.2-es fejezetben utaltam ra, hogy a PSNR mellett 1éteznek pontosabb mod-
szerek is az észlelhetdség mérésére, ilyen példaul az SSIM>’. De mar egy percepcié alapu
szintartomanyban (pl.: HSI?® [45, 0. 58]) valo PSNR mérés is értékesebb eredményeket
hozhat. Egy mar kordbban emlitett probléma (4.1.4-es alfejezet), hogy egy technikai li-
mitacidbol adddoan a titkositas visszafejtése sordn a program ideiglenesen hitelesitetlen
fejléccel kell dolgozzon. Bér ez jelenleg nem jelent biztonsagi kockéazatot, a jovore te-
kintve érdemes egy megoldast taldlni a titkositasi fejléc hitelesitésére annak hasznalata

elott.

37 Structural Similarity Index Measure
38 Hue, Saturation, Intensity
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5. Osszefoglalas

Ezen szakdolgozatom célkitlizése egy felhasznaldbarat, modern adatrejtd alkalma-
zas fejlesztése volt. A szoftverprojektet megel6zden felkutattam a konkurens alkalmaza-
sokat, felmértem az altaldnosan elérhetd funkciokat és hianyossagokat egy értékelési
rendszeren keresztiil, valamint a kiemelkedd szoftvereket kozelebbrol is megvizsgaltam.
Az elemzés soran kideriilt, hogy a legfejlettebb programok is rendelkeztek olyan hianyos-
sagokkal és problémakkal, amelyek valdban indokoltdk egy 0j alkalmazas fejlesztését.
Tapasztalataim alapjan meghataroztam az elkészitendd szoftver projekttel kapcsolatos el-

varasokat és fobb funkcionalitdsokat, majd nekilattam a tervezésnek.

Az szoftver eldzetes tervezése jelentds kutatdbmunkaval jart, legféképp a kriptogra-
fia, és természetesen a szteganografia teriiletén. Felkutatva szamos modszert és eljarast
ugy gondolom sikeresen kivalasztottam a leg testhezallobbakat, és az elérhetd informa-

ciok alapjan a modern elvarasoknak megfelelden integraltam azokat a sajat projektembe.

A gondosan kivalasztott fejlesztési modszereknek kdszonhetden a fejlesztés rugal-
masan ment, és a szoftverprojekt a specifikacioban meghatarozottak szerint késziilhetett
el. A fejlesztés soran a legnagyobb kihivast kifejezetten a titkositas implementalasa je-
lentette, ugyanis az altalanos elvarasok mellett a biztonsagos miikddésre is kimagasloan

figyelni kellett.

A dolgozat utolso felében az elkésziilt munkat a legfontosabb részletek kiemelésé-
vel mutattam be, végiil értékeltem, és megvizsgaltam a tovabbfejlesztésre vonatkozo le-
het8ségeit. Osszességében az elkésziilt projekt egy jo alapot nyuijt, és rendelkezik valodi
potencidallal a konkurens szoftverekkel szemben, viszont tovabbi fejlesztést igényel, hogy

kiteljestiljon.
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Suly - - 1 1 1 1 1 1 0.75 0.5 0.5 0.5 0.25 0.25( 0.25
Stlyozott max. pont 15

Suoftver neve Eredmény (%) Eredmény Hordozhaté Titkositas Sztego-algoritmusok Adatintegritas ellenérzése Relevans kimeneti fajl formatum Fajl rejtés Multiplatform Bévithet6ség Konzolos interfész Tomorités Hibajavitas Lancolas UX
OpenPuff 80% 12 1 3 2 1 2 1 1 1 0 0 0 1 2
Steghide 70% 10.5 1 3 1 1 1 1 1 1 1 1 0 0 1
OpenStego 70% 10.5 1 3 1 0 1 1 1 2 1 1 0 0 3
Hide'N'Send 65% 9.75 1 3 2 1 1 1 0 0 0 0 0 0 3
SilentEye 63% 9.5 0 3 1 0 1 1 1 2 1 1 0 0 3
whStegodopen 60% 9 1 3 1 0 1 1 1 1 0 0 0 0 3
Image Steganography (asztali) 58% 8.75 1 3 2 0 1 1 0 0 0 0 0 0 3
Steg 57% 8.5 1 3 1 0 1 1 1 0 0 0 0 0 3
JPHS 53% 8 1 2 1 0 1 1 1 1 1 0 0 0 1
Red JPEG XT 52% 7.75 0 2 1 1 1 1 1 0 0 1 0 0 2
GifShuffle 52% 7.75 1 2 1 0 1 1 0 1 1 1 0 0 1
Hide&Reveal 50% 7.5 1 1 1 0 1 1 1 2 0 0 0 0 3
StegoShare 48% 7.25 1 1 1 0 1 1 1 1 0 0 0 1 3
SteganoG 48% 7.25 1 3 1 0 0 1 0 0 0 1 0 0 3
Anubis 45% 6.75 1 1 0 0 2 1 1 1 0 0 0 0 2
DeepSound 43% 6.5 0 3 1 0 1 1 0 0 0 0 0 0 2
MP3Stegz 42% 6.25 1 1 1 0 1 1 0 0 0 1 0 0 3
BMPSecrets 35% 5.25 1 1 1 0 0 1 0 0 0 1 0 0 3
Hallucinate 35% 5.25 1 0 1 0 1 1 1 0 0 0 0 0 2
Jhide 33% 5 1 1 0 0 0 1 1 1 0 0 0 0 3
Xiao steganography 32% 4.75 0 2 0 1 0 1 0 0 0 0 0 0 3
SteganPEG 32% 4.75 0 1 0 0 1 1 0 1 0 1 0 0 3
rSteg 30% 4.5 1 1 0 0 1 0 1 0 0 0 0 0 3
S-Tools 30% 4.5 1 2 0 0 0 1 0 0 0 0 0 0 2
Crypture 25% 3.75 1 1 0 0 0 1 0 0 1 0 0 0 1
Trojan 25% 3.75 0 1 0 0 1 1 0 0 0 0 0 0 3
DeEgger Embedder 25% 3.75 0 0 0 0 2 1 0 0 0 0 0 1 2
SteganographX Plus 18% 2.75 1 1 0 0 0 0 0 0 0 0 0 0 3
HexaStego-BMP 17% 2.5 1 0 0 0 0 1 0 0 0 0 0 0 2
ImageHide 17% 2.5 1 0 0 0 1 0 0 0 0 0 0 0 2
SSuite Picsel 13% 2 1 0 0 0 1 0 0 0 0 0 0 0 0
QuickStego 3% 0.5 0 0 0 0 0 0 0 0 0 0 0 0 2
StegaMail 3% 0.5 0 0 0 0 0 0 0 0 0 0 0 0 2
Atlag 40%

Sz6ras 19%
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A szteganografiai motor osztalydiagramja

A motor A titkositasi réteg
DecoderEngine A " EngineBase A EncoderEngine
Class Abstract Class Class
b EngineBase - EngineBase =
; 4 Fields ; Ezp(o&eruﬁur
4 Properties 4 Properties
@ _log:lLog
» StegoDecoder { get; set; } : IStegoDecoder —p /) e A y 4 AeadAlgorithm { get; set; } : AeadAlgorithm? 4 Fields
4 Methods © A CompressionAlgorithm { get; set; } : CompressionAlgorithm @ diposed i bool
RSParams { get; set; } : ReedSolomonParams? e 6 _disposed : boo
@5 copy(Stream source, Stream destination, long count, [int bufferSize = 65536)) : void A Serializer { get:} : CryptoSerializer A4 StegoEncoder { get; } : IStegoEncoder @ _log: lLog
) DecoderEngine(CryptoSerializer serializer, IStegoDecoder decoder) [ v 4 Methods €3 _metaEncBlockSize : int
& Extract([CancellationToken? cancellationToken = null]) - — — ® Embed(Stream data, [bool leaveOpen = false], [CancellationToken? cancellationToken = null]) : void Qﬂ _metaEncDataSize : int
S EngmeBase(CryPtoSenahzer serializer) i § EncoderEngine(CryptoSerializer serializer, IStegoEncoder encoder) €3 _metaEncKeySize : int
w reportProgress(int progressPercentage) : void @ _pbkdfBytes : bytel]
@ throwlfCancellationRequested(CancellationToken? token) : void @ _pbkdfBytesHandle : GCHandle?
4 Events € _pbkdfBytesSize: int
# ProgressChanged : ProgressChangedEventHandler @y _stegoKeySize: int
4 Properties
e - .. . . /‘ Keyslnitialized { get; } : bool
B dito A Metalnfo A A hibajavitasi réteg & MaxAssociatedDataSize { get; } : int
Sch R & StegoKey { get; } : ReadOnlySpan <byte>
= - = . ErrorCorrection kiilsé6 dependencia & StegoKeySize { get; set } : int
4 Properties » . . ' 4 Properties T e o
» Comp_)ressnonAlgonthm { ge_t' } : CompressionAlgorithm » Crypto_lnfo {get}: Cryptolnf_o @ CryptoSerializer)
p 4 Creat:onDaFe { get; } : DateTimeOffset p 4 Encodinginfo { get; } : Encodinginfo @ CryptoSerializer{bytel] password, P = eyDerivationAlg pbkdf, ReadOnlySpan<byte> salt)
A HeaderVersion { get;} : byte 4 Methods @ CryptoSerializer(SecureString password, PasswordBasedKeyDerivationAlgorithm pbkdf, ReadOnlySpan<byte> salt)
4 Methods ® Metalnfo(Encodinginfo encodinglnfo, Cryptolnfo cryptoinfo) & Decryptibyte[] ciphertext)
& Encodinginfo(byte headerVersion, CompressionAlgorithm compressionAlgorithm, DateTimeOffset creationDate) @ Decrypt(Stream ciphertext, [bool leaveOpen = false])
® [v4] Dispose() : void
@y disposedCheck() : void
® Encrypt(byte[] plaintext, [AeadAlgorithm? aead = null]) : byte[]
A ReedSolomonl A ; ;
:ulcocﬁlglnfoDTO I Params ® Encrypt(Stream plaintext, [AeadAlgorithm? aead = null], [bool leaveOpen = false]) : byte[]
ct ct
@5 getDataEncryptionKey(AeadAlgorithm algorithm) : Key
P ~ 7 = ®5 getMetaEncryptionAlgorithm() : SymmetricAlgorithm
L . . & Sropehes . : ®a getMetaEncryptionKey() : ReadOnlySpan <byte>
y 4 Com?resslonAlgomhm { get; set; } : byte P BPockSize {get;}:int ) ® GetMetalnfo(bytel] ciphertext) : Cryptolnfo
& CreationDate { get:set; }: long P 4 FieldGenPoly { get: } : int ) GetMetalnfo(Stream ciphertext, [bool leaveOpen = false]) : Cryptolnfo
/& HeaderVersion { get; set; } : byte A FieldSize { get; } : int ®y getSecureRandomNoncelint size) : byte[]
& SerializedSize { get; }:int » MessageSize { get; } : int @ InitializeKeys(byte[] password, PasswordBasedKeyDerivationAlgorithm pbkdf, ReadOnlySpan<byte> salt) : void
4 Methods A ParitySize { get } : int & InitializeKeys(SecureString password, PasswordBasedKeyDerivationAlgorithm pbkdf, ReadOnlySpan<byte> salt) : void
7] & RS_225223{ get; } : ReedSolomonParams @y isM lid(Cryptolnfo Info) : bool
4 Methods ©a keyCheck() : void
) GetDecodedSize(int encodedDataSize) : int 4 Nested Types
) GetEncodedSize(int dataSize) : int T T
AeadAlgorithmFact 1
®p isPowerOfTwo(int number) : bool : Static Class S/ :
@y prettyPrintPoly(uint poly) : string 1 \
® ReedSolomonParams(int fieldSize, int fieldGenPoly, int paritySize) : 4 Methods :
@ ToString() : string : ® GetAlgorithm(AeadAlgorithm algorithmChoice) : AeadAlgorithm :
N\ : ® GetAlgorithm(AeadAlgorithm? algorithmChoice) 1
| @ GetRandomAlgorithm() :
S : @p secureRandomByte(byte min, byte max) : byte :
A tomoritési réteg Az adatrejtési réteg N e e
" Bytestream A Cryptolnfo A
Abstract Class Struct
b Stream
= Properties
4 Fields “
ARSI AR e T e e e o 0 5 5 o TP " ” ,* @ _length:long /& AeadAlgorithm { get: } : AeadAlgorithm
: :::;("cwhn ::":!:pr then 4 Properties & HeaderVersion { get; }: byte
1 A CanCurrentlyRead { get:} : bool & Nonce{get;}: byte[]
i NoCompresion £ ConCurentlySeek {get:} s bool /& PlaintextSize { get } : uint
I . . Brotl & CanCurrentlyWrite { get: } : bool Y T
] Qﬁ _compressionRatios : double[] s & Capacity{get; ] : long
: R Zstandard ¥ Closed { get; set; } : bool @ Cryptolnfo(byte headerVersion, uint plaintextSize, AeadAlgorithm aeadAlgorithm, byte[] nonce)
Le th )2l
: ) Compress(Stream data, CompressionAlgorithm algorithm, CompressionMode mode, [bool leaveOpen = false]) : MemoryStream . ﬁm:gt Lostiood
! ®p getMeanCompressionRatio{CompressionAlgorithm algorithm) : double : . . .
1 @p bufferGuard(byte[] buffer, int offset, int count) : void A = 7
: 4 Nested Types ® Close): void CryptolnfoDTO AeadAlgorithm
[ o o o e @ closeGuard() : void Sl B
[ N N o :
: | CompressionStreamFactory ol @, positionGuard(long position) : void
1 : A Claec : ® Read(byte[] buffer, int offset, int count) : int 4 Properties Aes256Gecm
: H : & ReadByte(): int ) ) /. AeadAlgorithm { get: set: ) : byte ChaCha20Poly1305
H : 4 Methods | ® Segk(lang offset, Se‘ekOrlgln evngln) : Ion? ) Spre & HeaderVersion {iget; seti) : byte XChaCha20Poly1305
1 ® GetC ionS S ionT: c sonAloarthmalaorthm 2 S I @ Write(byte[] buffer, int offset, int count) : void
H : ompressionStream(Stream compressionTarget, CompressionAlgorithm algorithm) : Stream i @ WriteBytelyteakoe) vord F Keysize(get )it & Nonce { get; set: } : byte[]
: 1 @ GetDecompressionStream(Stream compressedData, CompressionAlgorithm algorithm) : Stream 'I - A PlaintextSize { get: set; ) : uint
Y —
| T T T T e T mm e mmmmmmm e mmmmm——— e 4 Methods
IStegoDecoder A IStegoEncoder ®
Interface Interface
= Istegosystem b IStegoSystem
4 Methods 4 Methods
[ Extract(ReadOnlySpan<byte> stegoKey) : bytel] ® Embed(Stream data, ReadOniySpan<byte> stegoKey) : void
F

2. melléklet: A szteganografiai motor osztalydiagramja (sajat szerkesztés)




A parancssoros alkalmazas osztalydiagramja (részlet)

IStegoAlgorithm ¥
Interface

= IStegoEncoder

= |StegoDecoder

=p IStegoExporter

A4

IStegoExporter A
Interface

4 Properties

A OutputFileExtension : string
4 Methods

) ExportStegoFile() : void

Static Class

4 Methods
@) GetStegoAlgorithm() : IStegoAlgorithm

StegoSystemFactory A

CommandParser A

Class

p Fields

4 Properties
A% EmbedCommand : Command
EmbedParams : EmbedParams
ExtractCommand : Command
ExtractParams : ExtractParams

Root : CommandSet
SelectedCommand : CommandChoice?
SilentMode : bool

» Methods

/ﬂ
)
/
/’ Parser: CommandParser
)
/t
/«

decidelLoglevel() : void

embed() : void

execute() : void

export() : void

extract() : void

getCryptoSerializer() : CryptoSerializer
getEmbedInputDatal() : Stream
getinternalErrorException() : Exception
getPassword() : SecureString
getStegoFile() : Stream
IndexFileName() : string

Main() : int

setLoglevel() : void

setUpLog4Net() : void

tryExtractTar() : void

EmbedParams ¥
Struct

ExtractParams ¥
Struct

CommandChoice A StegoAlgorithm A
Enum Enum

Embed RGB24LSB

Extract

3. melléklet: A parancssoros alkalmazas osztalydiagramja (sajat szerkesztés)




A WPF alkalmazas osztalydiagramja

{ ViewModelBase ¥
{ Abstract Class

PathToThumbnailConverter ¥

Class

L HidingCapacityConverter ¥
Class

ByteToKByteConverter ¥

Booleaninverter ¥

Class Class
ExtractViewModel A EmbedViewModel
Class Class
-+ ViewModelBase - ViewModelBase
4 Fields 4 Fields

?e, _cancellationTokenSource : Cancellati...
@é _firstReady : bool

€3 _stegoFile: Filelnfo

Qﬁ _stegoFileExtension : string

Properties

A CancelExtractCommand : ICommand
InfoBarMessage : string
InfoBarSeverity : InfoBarSeverity
InfoBarTitle : string

‘e

/v
y
& IsBusy : bool
y 4 ParametersReady : bool
& Password : string
A Progress: int
& ReadyToExtract : bool
A RunExtractCommand : [Command
& SetStegoFileCommand : [Command
A Singleton : ExtractViewModel
A StegoFile: Filelnfo
4 Methods
®p executeExtractOperation() : void
g extractCoreAsync()
@y ExtractViewModel()
@y getExtractFolderPath() : string
@5 getStegoDecoder() : PNGStegoSystem
Ry setStegoFileFromDialog() : void
®p tryExtractTarArchive() : void

RelayCommand A
Class

4 Fields
4 _action : Action
4 Methods
[ CanExecute() : bool
@ Execute() : void
B RelayCommand()
4 Events
4 CanExecuteChanged : EventHandler

3 _aeaditemsSource : Dictionary<int, string>

€3 _seadRandom: int

@é _cancellationTokenSource : CancellationTokenSource
@é _compressionltemsSource : Dictionary <CompressionAlgorithm, string>
€3 _coverFile: Filelnfo

3 _coverFileDialogFilter : string

&3 _firstReady : bool

Properties

A AddinputFilesCommand : ICommand

A4 Aead : AeadAlgorithm?

A AeadChoice: int

& AeaditemsSource : Dictionary <int, string>
CancelEmbedCommand : [ICommand

ClearinputFilesCommand : ICommand
CompressionChoice : CompressionAlgorithm
CompressionltemsSource : Dictionary <CompressionAlgorithm, string>
CoverFile: Filelnfo

HidingCapacity : long?

InfoBarMessage : string

InfoBarSeverity : InfoBarSeverity
InfoBarTitle : string

InputFiles : ObservableCollection <Filelnfo>
IsBusy : bool

ParametersReady : bool

Password : string

PasswordEncoding : Encoding

Progress: int

ReadyToEmbed : bool
RunEmbedCommand : ICommand
SetCoverFileCommand : ICommand
Singleton : EmbedViewModel

Methods

® AddinputFiles() : void

@e addInputFilesFromDialog() : void

Qﬁ embedCoreAsync() : Task

€y EmbedViewModel()

Ry executeEmbedOperation() : void

@4 getExportPath() : string

Ry getStegoEncoder{) : PNGStegoSystem

@y setCoverFileFromDialog() : void

R R R R R R S R N

Ry tarArchivelnputFiles() : MemoryStream

4. melleklet: A WPF alkalmazas osztalydiagramja (sajat szerkesztés)




5. melléklet: Felhasznaloi segédlet a felhasznaloi feliiletes alkalmazashoz (sajat szer-

kesztés)

A Stegosaurus alkalmazas Windows 7-ig visszamenden minden Windows verzio-

val kompatibilis, €s telepités nélkiil indithatd a Stegosaurus.WPF.exe megnyitasaval.

A program hasznalata adatrejtéshez

Stegosaurus = O X
( RYAS Y4 )
Files to embed Cover image
Path Size
o E:\Downloads\titkos fajl.bin 171 kB
-3
N = E:\Downloads\titkos tGzenet.txt 5kB
—/
& Add W Clear ¥ Selectimage
\ 7\ J
(i N
Parameters 5
E} ERRAAAXXRXAAKAARRNKN AXXXRK ARXXXKK
. J
a R
3= Advanced 6' ~
Encryption algorithm Compression algorithm
Randomly chosen Zstandard
& J
(Execute 7. )
1 © Ready to embed.
\ J

Az adatrejtés 1épéseit a fenti dbra szemlélteti:

1. (Opcionalis) Valasszuk ki a bal oldali navigacios sav aljan talalhat6 gomb
segitségével a tetszésiinknek megfeleld témat.

2. Valasszuk ki a bal oldali navigécids sav tetején az adatrejtési nézetet.

Tall6zzuk be a rejteni kivant fajlokat az Add gomb megnyomasaval, vagy
huzzuk Oket a listaba fogd és vidd mddszerrel. Amennyiben hibaztunk, a
Clear gomb megnyomasaval torolhetdek a lista elemei.

4. Tallézzuk be a célf3jlt, amelybe rejteni kivanjuk az adatokat. Akarcsak a 3.
1épésben, itt is alkalmazhat6 a fogd és vidd mddszer.

5. (Opcionalis) Adjuk meg a jelszot. A program nem hatdroz meg specidlis
feltételeket a jelszdval szemben, azonban érdemes minden esetben egyedi,
¢s legalabb 14 karakter hossziisagu jelszot alkalmazni a legnagyobb bizton-
sag érdekében. (A jelszd maximalis hossza 256 karakter.)



6.

(Opcionalis) Hatarozzuk meg az adatrejtési paramétereket. Amennyiben
ugyan azt a jelszot tobbszor tervezziik felhasznalni, titkositasi algoritmus-
ként ajanlott az XChaCha20-Poly1305 opciot valasztani. A maximalis to-
moritési arany elérése érdekében a Brotli-t valaszthatjuk, mint tomoritési
algoritmust.

A sziikséges paraméterek megadasa utan az Embed gombra kattintva indit-
hat6 az adatrejtés folyamata. A folyamat végeztével csak meg kell adnunk
a felugro ablakban az exportaldsi Gitvonalat, és a Mentés gombra kattintva
a program kimenti az elkésziilt f4jlt.

A program hasznalata adat visszafejtéshez

Stegosaurus = O X
[ & [ Stego-image A
—
¥ Select image
\ J
( 3
Parameters 3
R a——
\ J
(| N
Execute 4
© Ready to extract.
- =)

Az adat visszafejtés 1€péseit a fenti abra szemlélteti:

1.
2.

Vélasszuk ki a baloldali navigacios sav tetején az adat visszafejtési nézetet.

Tallozzuk be a rejtett adatokat tartalmaz6 fajlta Select image gomb meg-
nyomasaval, vagy huzzuk a fajlt az tires feliiletre.

Adjuk meg az adatrejtés soran hasznalt jelszavunkat (amennyiben hasznal-
tunk jelszot).

A paraméterek megadasat kovetéen az Extract gombra kattintva indithato
az adat visszafejtés folyamata. A visszafejtés végeztével meg kell adnunk a
felugro ablakban az exportalasi utvonalat, és a Mappavalasztas gombra
kattintva a program kimenti a kinyert fajlokat.
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