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Rendelet a digitalis elemeket tartalmazo termekekre vonatkozo
horizontalis kiberbiztonsagi kovetelményekrdl

(Kiberreziliencia jogszabaly)
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Egyéb szabalyozok

SZTFH

Szabdlyozott Tevékenységek
Felugyeleti Hatésdga

CSA

2019-ben hatalyba lépett torvény, amely f6 elemei kozé
tartozik az ENISA 3allandé megbizatasa, amelyet egy egységes
eurépai rendszer bevezetése kisér, az IKT-termékek, -
szolgdltatasok és -folyamatok tanusitasi keretrendszere.

DORA

A Bizottsag 2021-ben kozzétette a pénzlgyi szektorra
vonatkoz6 digitdlis mdkodési reziliencia rendelettervezetet,
amellyel a teljes EU-s pénziigyi szektorra egységes, ardnyossagi
és kockdzatalapu megkozelitésen alapuld kiberbiztonsagi
kovetelményeket kivdn bevezetni a fogyasztéi bizalom
novelése és a hatdron atnyulé mikodés megkdnnyitése
érdekében.

NIS 2

Az iranyelv képezi a kiberbiztonsagi kockazatkezelési
intézkedések és bejelentési kotelezettségek alapjat az iranyelv
hatalya ald tartozé6 valamennyi d4gazatra, gy az
energiaszektorra, a kozlekedésre, az egészségligyre és a
digitdlis infrastruktdrara nézve.
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Két fo probléma

SEBEZHETOSEG

= termékek alacsony kiberbiztonsagi szintje
= szeéles kdrben elterjedt sebezhetoségek

= elégtelen biztonsagi frissitésekhez vezetett
= tobbletkoltsegek

www.sztfh.hu

TERMEKEK KIBERBIZTONSAGA

= felhasznalok megfelelo tajékoztatasa

teljes életciklusra kiterjedo kiberbiztonsagi kévetelmeények
= elegtelen biztonsagi frissitesek

piacfelligyelet és végrehajtasi szabalyok
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A joqgszabaly célja és hatal

» gyartdk, forgalmazok szabalyozasa
» sebezhetdségek kezelése

» a felhasznalok megfeleld tajékoztatasa

» kdzvetlenul vagy kozvetve egy masik eszkézhdz vagy
haldézathoz kapcsolodo eszkdzok

= termékek teljes életciklusara kiterjed

= kotelezo kiberbiztonsagi kovetelményeket vezet be
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szabal
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hatalya

SZTFH

Szabdlyozott Tevékenységek
Feltgyeleti Hatdsaga

Hatalya minden olyan termékre kiterjed, amely kozvetleniil vagy kozvetve egy
masik eszkozhoz vagy halozathoz kapcsoladik, kivételek: példaul az open-source
szoftverek vagy a mas unids szabalyozds hatdlya ald tartozé termékek (orvostechnikai
eszkozok, légi kozlekedés, autdk).

A rendelet a termékek teljes életciklusara kiterjed6é kotelezé kiberbiztonsagi
kovetelményeket vezet be a digitalis termékek gyartdira és kereskeddire nézve,
valamint a felhasznaldk megfelel§ tdjékoztatasat biztositd elbirdsokat hataroz meg.

A rendelettervezet Ill. melléklete meghatarozza a kritikus fontossagu termékek
korét, amelyekre kilonleges megfelel6ségértékelési eljaras vonatkozik, és amelyek
szamara el8irhatd az eurdpai kiberbiztonsagi tanusitvany kotelez6 megszerzése.

Az e rendeletnek megfeleld, digitalis elemeket tartalmazo termékek forgalmazasat a

tagallamok nem akadalyozhatjak az e rendelet hatalya ala tartozo szempontok miatt.
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A rendelet meghatarozza

Oa

a digitalis elemeket
tartalmazo termékek

forgalomba hozatalara

vonatkozd szabalyokat

az ilyen termékek
kiberbiztonsaganak

biztositasa érdekében;

a digitalis elemeket

tartalmazo termékek

tervezésére

fejlesztésére és

gyartasara vonatkozo

alapveté
kovetelményeket,

valamint a gazdasagi
szerepldk e termékekkel
kapcsolatos

kotelezettségeit;

gyartok altal a digitalis
elemeket tartalmazo
termékek teljes

életciklus alatti

kiberbiztonsaganak
biztositasa érdekében
bevezetett

sebezhetdséqgkezelési

eljarasokra vonatkozd

alapvetd
kovetelményeket;

a gazdasaaqi szerepldk

kotelezettségeit,

valamint a
piacfelligyeletre és az
emlitett szabalyok és

kdvetelmények

végrehajtasara

vonatkozd szabalyokat
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Biztonsaagi kovetelmények

A digitalis elemekkel
rendelkezd termékeket
ugy kell megtervezni,
fejleszteni és gyartani,
hogy a kockazatok
alapjan megfelel6
szintii kiberbiztonsagot

biztositsanak

A digitalis elemekkel
rendelkezd termékeket
ismert, kihasznalhato
sebezhetoség nélkiil

kell szallitani

megfeleld ellenorzé
mechanizmusokkal
biztositsa a
jogosulatlan
hozzaférés elleni
védelmet, beleértve, de
nem kizarélagosan a
hitelesitési, identitas-
vagy hozzaférés-kezel6

rendszereket

a tarolt, tovabbitott

személyes vagy egyéb
adatok
bizalmassaganak,
illetve a tarolt,
tovabbitott vagy mas
maodon feldolgozott
személyes vagy egyéb
adatok, parancsok,
programok és
konfiguraciok
sértetlenségének

védelme

biztonsaggal

kapcsolatos
informaciokat
nyujtson a vonatkozo
belso tevekenysegek
rogzitésével és/vagy
nyomon kovetésével,
beleértve az adatokhoz,
szolgaltatasokhoz vagy
funkciokhoz val6
hozzaférést vagy azok

modositasat
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Biztonsaagi kovetelmények
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Biztonsagos
alapértelmezett
konfiguracio: termék
eredeti allapotba valé
visszaallitasanak
lehetbsége, biztonsagi
frissitések
automatikus
telepitése, felhasznaldk
eltavolithatnak minden

adatot és beallitast

Adatminimalizalas:
Csak azokat az
adatokat dolgozza fel,
amelyek megfelel6ek,
relevansak és
korlatozottak az adott
termék tervezett
felhasznalasi céljahoz

viszonyitva

Védi az alapveto

funkcidok
rendelkezésre allasat,
beleértve a DDoS
tamadasokkal
szembeni
ellenallosagot és

csOkkentést;

Minimalizalja sajat
maguk vagy kapcsolt
eszkodzeik altal okozott
negativ hatast mas
eszkozok vagy
halézatok altal
nyujtott szolgaltatasok

rendelkezésre allasara

Olyan médon legyen

tervezve, fejlesztve és
gyartva, hogy
minimalizalja a
tamadasi feliileteket,
beleértve a kiilso

interfészeket
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Sebezhetoségek kezelésére vonatkozo kovetelmeén

A DIGITALIS ELEMEKKEL RENDELKEZO TERMEKEK GYARTOINAK KOTELESSEGE

7

azonositani és

dokumentalni a
termékben talalhato
sebezhetéségek és a
szoftveres Osszetevok

jegyzéekének
elkészitését (SBoM) egy
altalanosan hasznalt és
géppel olvashato
formatumban
(fliggdségek

azonositasa)

a digitalis elemeket

tartalmazo termékekkel
kapcsolatos

kockazatokkal
kapcsolatban

haladéktalanul kezelni
és orvosolni a

sebezhetdséget,
beleértve a biztonsagi

frissitéseket is;

hatékony és
rendszeres teszteket
és felulvizsgalatokat
végezni a digitalis
elemekkel ellatott

termék biztonsagarol;

amint a biztonsagi
frissités elérhetové valt,
nyilvanossagra kell
hozni a javitott
biztonsagi résekkel
kapcsolatos
informaciokat
(sértlékenysegek
hatasait, sulyossagukat
és a felhasznaldkat a
hiba elharitasaban

segité informaciokat);

biztositani, hogy
amennyiben
rendelkezésre allnak
biztonsagi javitasok
vagy frissitések,
azokat késedelem
nélkiil és ingyenesen
terjesztik, a
felhasznalokat a
vonatkozo

informaciokkal ellatni.
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Kritikus fontossagu termékek

l. osztaly

I1l. melléklet

Il. osztaly

...p Diztonsagi szempontbol kritikus funkciot
lat el a termék

www.sztfh.hu

... KOzponti rendszerfunkciokat lat el a
termék

Illa melléklet

Rendkiviil kritikus termékek
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Kritikus fontossagu termékek

|dentitaskezeld rendsz
ho

Onallo és

Szoftverek

Rosszindulatl szoftvereket keresd, eltavolitd vagy

SIEM

esemenykezelo rendsz

Fizikai halozati interfészek

I1l. melléklet

Tizfalak, behatolasjelzé és/vagy
megeldzési rendszerek

mikroprocesszorok és
mikrokontrollerek

ASIC

Alkalmazasspecifikus integralt aramkarik

FPGA

Felhasznalas helyén programaozhato logikai
capumatrix

Operacios rendszerek
szerverekhez, asztali szamitdgépekhez és
mobileszkézékhiz

Intelligens kartyak-, kartya-
olvasék és tokenek
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Meqgfeleloségeértéekelés

Belso ellendrzésen alapulé megfeleloségértékelési

eljaras

EU-tipusu vizsgalat




::: SZTF

Piacfeliig
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Nemzeti kiberbiztonsagi tanusito hatdsag

Nemzeti illetékes hatdsag

Meglévo vagy uj hatosag

Az (EU) 2019/1020 rendelettel 6sszhangban
nemzeti piacfelligyeleti hatdsagok
piacfeligyeletet végeznek az adott tagallam
tertletén. A tagallamok meglévé és (j
hatdsagot is kijelolhetnek piacfeligyeleti
hatdsagként eljard hatosagnak, beleértve az
(EU) 2022/2555 irdnyelv (N1S2) [8. cikk]
cikkében emlitett nemzeti illetékes
hatosagokat vagy az (EU) 2019/881 rendelet

58. cikkében emlitett kijel6lt nemzeti

kiberbiztonsagi tanusitd hatésagokat...
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Koszonom a figyelmet!
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dr. Bencsik Balazs
kiberbiztonsag@sztfh.hu
Kiberbiztonsagi Tanusitasi Igazgatdsag
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