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Vazlat

 Kritikus infrastruktira elemnek tekinthetd-e a az ellatasi lanc?
 SolarWinds

* Industroyer

* Industroyer2 vs. DataWiper

» Osszefoglalas



Az ellatasi lanc lehet-e kritikus infrastruktura

Az cllatasi lanc kozvetleniil nem jelenik meg a kritikus infrastrukturak
felsorolasanal, ha szigortan értelmezziik a 2012. évi CLXVI. térvényt.
Azonban mindenhol megjelenhet, mint Kkritikus infrastruktarat
kiszolgal6 rendszerelem, hiszen a rendelkezésre allas kiemelkedden
fontos ezeknél a szervezeteknél, mivel szamos gazdasagi, tarsadalmi és
egyéb teriilet mitkodését meghatarozo elemeket foglal magaban.

Az cllatasi lanc a termeldktol a fogyasztokig terjedd haldzatot jelent,
amely a nyersanyagok beszerzésétdl a gyartason, az elosztason és a
kiszallitason keresztiil a végfelhasznalokig terjedo folyamatokat foglalja
magaban.

Az ecllatasi lanc Kkritikus jelentdségli a gazdasagi stabilitds ¢és a
tarsadalmi miikodés szempontjabol



Az ellatasi lanc ellen 1ranyulo tamadasok felerosodese

Az ellatasi lanc elleni tdmadas a szervezetek és beszallitoik kozotti
kapcsolatot veszi célba. Egy tamadas akkor tekinthetd ellatasi lanc
komponenssel rendelkezonek, ha legalabb két tamadas kombinaciojabol
all. Ahhoz, hogy egy tamadas ellatasi lancot érinté tamadasnak
mindsiiljon, a szallitonak és a vevOonek egyarant célpontnak kell lennie.
A SolarWinds volt az egyik els6 ilyen jellegi tamadas, amely
megmutatta az ellatasi lancot erintd tamadasok potencialis hatasat.
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SolarWinds

SolarWinds Orion Platform ellen iranyult tamadas, amely egy sikeres
kiberbiztonsagi incidens volt, és 2020 decemberében valt ismertté. Ezt a
tamadast ismertté valt "SolarWinds-hack™ vagy "Sunburst” néven ismerik.

1. Atamadoék a SolarWinds Orion Platformba bejutva manipulaltak az egyik
szoftverfrissitést, amelyet a SolarWinds iigyfelek automatikus frissitési
rendszere hasznalt.

2. Az artalmas szoftver egy backdoor-t nyitott meg a rendszereken, amelyen
keresztiil a tamaddk tovabbi tevékenységeket folytathattak a
c¢lpontokban.

3. A tamadok tovabbi 1épéscket tettek a célpontokban, és informaciokat
ogyujtottek, Illetve hozzaférést szereztek a célcsoportok halozati
rendszereihez.



SolarWinds tamadasi lanc
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Konkluzi6

* Az yjonnan megjelend szoftverfrissiteések vizsgalata elengedhetetlen a
szervezet biztonsagos miitkodése szempontjabol (sandbox).

* Erds autentikacio ¢€s jogosultsagkezelés.

* Network Monitoring és Threat Detection. Belso ¢és kiilsé hatarvédelmi
rendszer fontossaga (SIEM, NGFW, TOC/SOC). []

o Uzemeltetési szemlélet” csokkentése. N

* Kiberbiztonsagi tudatossag és képzes. b ra



Industroyer

* Célpont: 2016, ukran energiahaldzat

Képes kozvetleniil irdnyitani az elektromos aldllomasok kapcsoloit és
megszakitoit. Ezek a kapcsolok €s megszakitok az analdg kapcsolok
digitalis megfeleldi. Igy a potencialis hatds az aramelosztas egyszerd
kikapcsolasatol kezdve a tényleges meghibasodasokon at a
berendezések sulyosabb karosodasaig terjedhet.
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Industroyer technikai hattere

 Helyi proxyval hitelesiti magat a belsd halozaton keresztiil a backdoor
telepitése elott.

A hitelesités utan HTTP-csatornat nyit a kiilsd6 a C2 szerver felé. A
késobbi kommunikacié ezt kovetden a belsé proxyn zajlik.

« Létrehoz egy fert6zott fajlt a helyi rendszeren (melyen keresztiil
¢letben tartja a kapcsolatot), amely egy futd szerviz szolgaltatashoz
kapcsolodik.

* A megfertdzott szolgaltatas folyamatosan nyitva tartja a backdoor-t,
ugy, hogy eldre meghatarozott id0kozonként Ojranyitja a kapcsolatot a
tamadod szerver felé, igy a rosszindulatia program tovabbra IS fut az
Ujrainditasok utan Is.



Industroyer tamadasi mechanizmusa
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Konkluzi6

Az Industroyer rendkiviil testreszabhatdé malware.
Az altalanos kommunikacios protokollok némelyikét hasznalja.

Az elemzett kodsorok egyes Osszetevoit ugy tervezték, hogy specifikus,
Iparl kornyezetben hasznalatos hardvereket célozzanak meg, ezért
figyelmezteto jelként kell szolgalnia a kritikus rendszerek biztonsagaért
felelOs személyek szamara vilagszerte.



Kiegeszito vedelmi intezkedések

« Halézati szegmentalas: Az Iparl iranyitd rendszerek és halozatok
szegmentalasa, vagyls elkiilonitése, segithet minimalizalni a tamado
terjedését, ha az egyik teriiletet érinti.

* Biztonsagi mentés és visszaallitasi terv: Rendszeres biztonsagi
mentéseket kell késziteni a Kritikus rendszerekrol, és visszaallitasi
terveket kell kidolgozni. Ez lehetové teszi a gyors helyreallitast és a
mikodési sziinet minimalizalasat, ha egy tamadas vagy karositas
torténik.



Industroyer 2

Célpont: az ukran energetikal vallalat.

Tamadas idOpontja: A beavatkozast 2022.04.08-ra tervezték, de a jelek
arra utalnak, hogy a tamadast legalabb két héttel elotte elokészitették.

A tamadasban 1CS-képes rosszindulata szoftvereket és Windows, Linux
¢és Solaris operacios rendszerekhez alkalmazhatdo lemeztorloket
hasznaltak. Nagy valoszinliséggel a tamadok az Industroyer
rosszindulati szoftver 0j verzigjat hasznaltak, amelyet 2016-ban az
ukrajnal aramkimaradashoz hasznaltak.




Industroyer 2

Az Industroyer2 mellett a Sandworm tobb pusztito
kartevO csaladot Is hasznalt, koztiik a CaddyWiper-t.

A CaddyWiper-t elészor 2022.03.14-én fedezték fel,

amikor egy ukréan bank ellen hasznalték. éé\ C%
A CaddyWiper egy valtozatat 2022.04.08 14:58-an vawoer  cadapmiper
ismét felhasznaltdk a kordbban emlitett ukran —71—
energiaszolgaltato ellen.
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Industroyer 2

* Az Industroyer2-t egyetlen Windows futtathat6 fajlként telepitették, amelynek
neve , ¢s egy ltemezett feladat segitségével 2022.04.08-an
16:10:00 UTC-kor futtatta le. A PE idobélyege szerint 2022.03.23-4n allitottak
Ossze, ami arra utal, hogy a tamadok tobb mint két hétig tervezték a tdimadast.

* Az Industroyer2 nagymértékben konfiguralhatdé. Részletes konfiguraciot
tartalmaz a testében, amely a rosszindulati programok miveleteit vezérli. Ez
eltér az Industroyer-tol, amely a konfiguraciot egy kiilonallé .INI fajlban
tarolja.

* A rosszindulati szoftver megsziintet egy legitim folyamatot, amelyet a
szokasos napli miiveletek soran hasznalnak. Raadasul atnevezi ezt az
alkalmazast ugy, hogy a fajlnévhez .MZ-t ad hozza. Ezt azért teszi, hogy
megakadalyozza a valédi folyamat automatikus gjraindulasat. Ez a komponens
képes bizonyos ICS-rendszereket vezérelni az aramellatas leallitasa érdekében.



Industroyer 2

« A CaddyWiper egy loader segitségével a Hex-Rays IDA Pro szoftver
egylk legalis komponensének, konkrétan a tavoli IDA debugger
szerver fajljanak javitott valtozatanak alcaztak.

A patch-elt binaris kod egy fajlbol tolti be a titkositott shellcode-ot,
amely a CaddyWiper kissé modositott valtozata. Ez torli a meghajtd
particidinak Kiterjesztett informacioit: a Master boot record (MBR)
vagy a GUID Partition Table (GPT). Ezaltal a gép indithatatlanna
valik.

* A megtamadott energiavallalat halézatan tovabbi, Linux és Solaris
rendszert futtatd, pusztitd hatasu kartevoket Is talaltak. A tamadasnak
két f6 OsszetevOje van: egy féreg és egy Wiper.



Konkluzi6

A jovOben varhaté, hogy a Kkritikus infrastruktarakat célzé
kibertamadasok elszaporodnak. A torl6automatizmussal kiegészitett 1
Industroyer jellegli timadasokra nagy eséllyel szamithatunk a jovOben
IS.

A védekezés modja (az eddig emlitetteken feliil) talan az lehet, hogy a
nyilvdnossagra keriilt tAamaddkddokat at kell elemezni és hozzajuk kell
igazitani a védelmi rendszerek biztonsagi szabalyait.

Idével nagy eséllyel a mesterséges intelligencia Is sikeresen besegithet
majd az ilyen tipusu tamadasok idében torténd megallitasdhoz.



Osszefoglalas

A techn010g1a1 fejlodes ¢s a digitalizacio folyamatosan novekszik. Az
Ipari 1rany1t0 rendszerek, az energiaellatas, a viz- és hulladékkezelés, a
kozlekedés és mas kritikus infrastruktarak szorosan kapcsolodnak a
digitalis technologiakhoz. Ezaltal a Kkritikus infrastrukturak egyre
sebezhetObbek lesznek a kibertdmadasokkal és a kibertérben jelentkezo
fenyegetésekkel szemben.

A kiberfenyegetések egyre kifinomultabba valnak, és azok, akik
tamadasokat inditanak, egyre novekvd erdforrasokkal és szaktudassal
rendelkeznek. Ezért nagyon fontos, hogy a védelem oldalarol Is
tisztaban legyiink az aktualis tdmadasi trendekkel a sikeres védekezésre
valo felkeszulés erdekeben.




Keérdések?



Forrasok

» CyberArk Blog Team: The Anatomy of the SolarWinds Attack Chain https://www.cyberark.com/resources/blog/the-anatomy-of-the-
solarwinds-attack-chain (etsitve: 2023.11.18.)

» Industroyer: Biggest threat to industrial control systems since Stuxnet https://www.welivesecurity.com/2017/06/12/industroyer-biggest-
threat-industrial-control-systems-since-stuxnet/ (letslitve: 2023.11.18.)

» MalPedia for win.industroyer https://malpedia.caad.fkie.fraunhofer.de/details/win.industroyer (etsitve: 2023.11.18.)

 How Kaspersky Industrial CyberSecurity deals with an APT based on Industroyer malware https://www.kaspersky.com/enterprise-
security/mitre/industroyer (etsltve: 2023.11.18.)

* WIN32/INDUSTROYER A new threat for industrial control systems https://web-assets.esetstatic.com/wls/2017/06/Win32_Industroyer.pdf
(letdltve: 2023.11.18.)

« CRASHOVERRIDE Analysis of the Threat to Electric Grid Operations https://www.dragos.com/wp-content/uploads/CrashOverride-01.pdf
(letdltve: 2023.11.18.)

* ENISA Threat Landscape 2023 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023 (letsltve: 2023.11.18.)

« Threat Landscape for Supply Chain Attacks https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks (etsitve:
2023.11.18))

» Kiberbiin6z6k célpontja lett az energiaszektor https://greendex.hu/kiberbunozok-celpontja-lett-az-energiaszektor/ (letsitve: 2023.11.18.)

+ Kibertamadas is okozhatta a pakisztani 4aramsziinetet https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-is-okozhatta-a-pakisztani-
aramszunetet/ (letsltve: 2023.11.18.)

» WeLiveSecurity by ESET: Industroyer2 Industroyer reloaded https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/
(letoltve: 2023.11.18.)
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Ko0szOonom a figyelmet!



