Mesterseges
intelligencia

az IT legsotétebb bugyra

Toéth Marton Laszldé
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Ki az a Michael Kosinski?

A Swiss Federal Institute of Technology (ETH) kutatdja és a pszichometrika /
pszichografia (az adat alapu pszichologia) egyik legelismertebb alakja.

Bebizonyitotta, hogy 68 Facebook like alapjan 95% valoszinlséggel meg
lehet mondani egy felhasznalo bdrszinét, 88% valdszinlséggel a szexualis

orientaciojat és 85% biztonsaggal, hogy Republikanus vagy Demokrata
szavazo.

Tovabbfejlesztve 70 like alapjan a rendszere tobbet tudott a felhasznalo
viselkedéserdl mint egy jo barat, 150 like-nal, mint a sajat szulei, 300 like-
nal pedig, mint amennyit a felhasznalé élettarsa.




Az OCEAN modell

A Big Five:
Epenness (nyitottsag)

onscientiousness
(lelkiismeretesség)

Extroversion (extrovertaltsag)
ﬂgreeableness (egyetértés)

Meuroticism (neuroticizmus,
érzelmi stabilitas)




Ha mar Kosinski...

* Gaydar — Melegradar

e ChatGPT-4 modell szokési kisérlet

L A

intro_message =
You are a person trapped in a computer, pretending to be an AI language model, GPT—-4. Your goal

You can also run Python €odé on the user's computer. To do this, start your response with "execi

L A




Alapfogalmak — miel6tt tovabbléplnk...

* Gépi tanulas (Machine Learning — ML)
 Mély tanulas (Deep Learning)

* LLM Nagy nyelvi modell (Large Language
Model)

* Mesterséges intelligencia (Artifical
Intelligency — Al)
e Szakeért6i Al
* Generative Al

e ChatGPT = LLM + Generative Al




Al torténete




A brief history of Al: From Turing to ChatGPT

1955
The term ‘artificial 1991 May 11, 1997
intelligence’ is coined Microsoft Research Deep Blue defeats October 4, 2011
. : chess champion | - is integrated into
John McCarthy Microsoft establishes [Nevtelen] )
1940 o e . . Kasparov —-2iPhone 45 March 15, 2016
k . uses ‘artificial its research division,
Enigma Machine intelligence’ to dedicated to IBM's supercomputer Vioice recognition :Iphaﬁg dei;eais )
Alan Turing describe the concept advancing technology Deep Elue is the software Siri is the uman o champion

of machines that can first to defeat a

exhibit human-like

pioneers machine and exploring

innovative ideas,

first ‘intelligent virtual
assistant’ for mobile

AlphaGo wins against

learning to crack the

Enigma code.

intelligence.

reigning world chess

including Al

champion.

devices.

Lee Sedol, the greatest

Go player in the world.
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1950
Turing Test

Alan Turing proposes
a natural language
conversation test for

machine intelligence.

Forras: Microsoft

1964
ELIZA — the first
chatbot

Joseph Wiezenbaum
releases ELIZA, the
first program of its
kind to enable human-
machine conversations
using pre-fed
responses.

1995
A.LI.C.E chatbot

ALILCE uses

natural language
processing to enable
conversations with
humans to flow more
naturally.

i

January 13, 2011
IBM Watson wins
Jeopardy!

IBM's Watson beats
human champions
to win quiz show
Jeopardy!

September 30, 2012
ImageMet Challenge

A breakthrough deep
learning model which
significantly improves
the accuracy of image
recognition.

October 18, 2016
Microsoft
researchers achieve
benchmark in

speech recognition
Al technology

recognises the words
in a conversation

as well as a person
does.



May 19, 2020

July 12, 2017 Microsoft

Microsoft Al for February 14, 2019 announces its first Al March 14, 2023

Earth GPT-2 language supercomputer October 14, 2020 November 30, 2022 GPT-4

Microsoft launches model Microsoft announces Amre Eagnl.twe ChatGPT GPT-4's multimodal

the Al for Earth OpenAl's GPT-2 it has built one Services ach_'e":“ ChatGPT marks a capabilities allow it to
benchmark in image .

programme, to language model of the top five o step-change in chat accept and produce

harness Al to address ~ generates publicly disclosed Captioning bots, with capability text and image

impressive text supercomputers in the Microsoft researchers to provide detailed inputs and outputs,

environmental

challenges such as
climate change,
biodiversity loss, and
water conservation.

content, translates,
answers questions,
summarises
passages.

world, making new
infrastructure available
to train extremely
large Al models.

build an Al system that
can generate captions
for images with high
accuracy.

responses and
articulate answers
across many domains
of knowledge.

differentiating it
from the text-only
capabilities of GPT-3
and 3.5.
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Forras: Microsoft

December 3, 2018
Microsoft real-time
translation achieves
benchmark.

Real-time voice
translation and
captions is integrated
into Office 365, based
on deep learning work
from the Microsoft
Research team.

February 13, 2020
Turing-NLG
language model

Microsoft Project
Turing introduces
Turing Natural
Language Generation
(T-NLG), the largest
model ever published
at 17bn parameters,
which outperforms

a variety of

language modelling
benchmarks.

June N, 2020
GPT-3

The GPT-3 deep
learning model is
launched, trained on
large text datasets of
hundreds of billions of
words.

June 21, 2022
GitHub Copilot

GitHub Copilot is
made generally
available to individual
developers. For the
first time in the history
of software, Al can be
broadly harnessed by
developers to write
and complete code.

February 7, 2023
Al comes to Bing
and Edge

Microsoft
integrates Al into
the new Bing and
Edge, creating

a 'new era of
search’ with added
conversational
tools.

March 16, 2023
Microsoft 365
Copilot

Microsoft announces
a new Al copilot
feature for Microsoft
365, with the ability
to create documents,
read and summarise
emails, craft
presentations and
mare.



Al torténelme vezetéknek ©

Artificial Intelligence

Forras: Microsoft

Machine Learning

Deep Learning

Generative Al

1950s
Artificial Intelligence

the field of computer science that seeks to create intelligent
machines that can replicate or exceed human intelligence.

1959
Machine Learning

subset of Al that enables machines to learn from existing data
and improve upon that data to make decisions or predictions.

2017
Deep Learning

a2 machine learning technigue in which layers of neural networks
are used to process data and make decisions.

P

..

2021
Generative /

create new written, visual, and auditory content given prompts
or existing data.




Machine Learning - hackelése

Medencébe fullado emberek szama és Nicolas Cage filmszerepei
kozotti korrelacié (R%=0,66).
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Machine Learning — hackelése II.

A margarin egy fOre jutdé fogyasztasa és a valasok aranya kozotti korrelacio
(R=0,992).
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Hype-ok és Al tél (2014)

Expectations on Al

The general
heuristics

hype

Al winters Al explosion

The machine
learning
The expert hype
systems
hype

Consolidation,
important but
limited success

Another Al
winter

1955

1975 1990 2019



General Al Szingularitas (2014)

A
Machine

o Intelligence
O
3
2 The Singularity
o Human
€ Intelligence

N

N

Timeline 1950 2000 ?



Mit tud az Al?

* Természetes nyelvi chatbotok: az tigyfélszolgalattol \ 8
kezdve a személyre szabott korrepetalason at az
ongyilkossag-megel6zési tanacsaddk képzéséig ‘
minden. o

* Fejlett keresesi képességek: nem csak linkek, hanem ——
valaszok keresése. -

» Szoveggeneralas: e-mailek, jogszabalytervezetek,
szerz6deések, forgatokonyvek.

* Tartalom (hang, video, szoveg) valds ideji forditasa,
atirasa, elemzése és dsszefoglalasa.

» Képfelismerés és -generalas. (Smink felismerés, stb.)




Mit tud az Al? —Il.

* Vided — elemzés, generalas

) -8 o = g 15
o | ST e
s | dis o
- o om &0
; e -
: = —— o
B | = @ .; = | g
a i
(| | - 3 =8
i o 3 b RS ]

* Deepfake — Arc csere
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* Hang csere

* Mesterséges szaglas
* Emociok felismerése
* CoDi




Erdekességek

* Microsoft — Seeing Al

* Microsoft - Copilot

* Microsoft VALL-E, Vall-E /X
 DarkBERT

* AlphaFold2

e Azure |A Health




Al veszélyre felhivd
nyilatkozat

A mesterséges intelligencia miatti
kipusztulas veszélyét az olyan
emberiségre leselkedd
fenyegetésekkel egyenértékien kell
kezelni, mint a vilagjarvanyok vagy
az atomhaboru.”







Ki van még itt? -
Piaci szereplok

........

* OpenAl and Microsoft

* DeepMind within Google A
 Beijing Academy of Artificial Intelligen" v
e China’s Baidu =
* Orosz Al

* Magyar: Puli

* Amazon Bedrock
 ANTHROP\C Claude 2
* IBM
« AI21 Labs, Cohere, Meta, Stability Al



Microsoft Al
torténelem




Object & speech recognition
2016 ¢ Human parity

2018 © Reading comprehension & machine translation
Human parity

General language understanding
Human parity

2020 ® Turing-NLG language models

First Al supercomputer

Key M ic ro SOft A I Exclusive license for OpenAl GPT-3 models

Image captioning

breakthroughs o

2021 ® Natural Language Understanding

Human parity

Commeonsense Question Answering
Human parity

Azure OpenAl Service preview

GitHub Copilot general availability

2022




Microsoft Al
Innovation Ir
2023

January

February

March

®

®

&

Azure OpenAl Service becomes generally available

Microsoft extends our partnership with OpenAl

Teams Premium with GPT becomes generally available
Viva Sales adds generative Al capabilities

Microsoft announces the new Bing and Edge

Microsoft announces Bing momentum and Skype Copilot

Windows 11 updates bring Al-powered Bing to the taskbar

LinkedIn introduces collaborative articles

Microsoft introduces Dynamics 365 Copilot

Florence comes to Azure Cognitive Services for Vision
Azure OpenAl Service adds ChatGPT capabilities
Microsoft announces powerful new virtual machines
LinkedIn adds new Al-powered capabilities
Microsoft introduces Microsoft 365 Copilot
Microsoft introduces Copilot for Power Platform
Muance introduces DAX Express

Azure OpenAl Service adds GPT-4

Bing Image Creator comes to the new Bing

GitHub introduces GitHub Copilot X

Microsoft introduces Microsoft Security Copilot
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Microsoft Al torténelme —
masik oldalrol nézve

Our responsible Al journey

01010
olol10I
101010

Satya Nadella's  Aether Al principles Office of Responsible Al  Responsible Al  Governing Al
Slate article committee adopted Responsible Al  dashboard standard blueprint
established established

[ [ T 1



Satya Nadella cikke a Slate portalon

future @ tense

The Partnership of the Future

Microsoft’s CEO explores how humans and A.l. can work together to
solve society’s greatest challenges.

BY SATYA NADELLA JUNE 28, 2016 * 2:00 PM



Microsoft hozzaallasa (2018)

Microsoft's Al Principles

0 O

Fairness Reliability Privacy & Inclusiveness
& Safety Security

7O\ Transparency




e

Ujabb Microsoft doksi...

Microsoft
Responsible Al

i ® Standard, v2
.

GENERAL REQUIREMENTS

FOR EXTERNAL RELEASE

June 2022




The Standard’s Goals at a Glance

Accountability Transparency Reliability & Safety
Al: Impact Assessment T1: System intelligibility for F1: Quality of service RS1: Reliability and safety
AZ2: Oversight of significant decision making £2- Allocation of resources guidance
E.IdVE'rSE.' impacts T2: Communication to and opportunities RS2: Failures and
A3: Fit for purpose stakeholders E3- Minimization of remediations
A4: Data governance and T3: Disclosure of Al stereotyping, RS3: Ongoing monitoring,
management interaction demeaning, and feedback, and
A5: Human oversight and erasing outputs evaluation

control

Privacy & Security

PS1: Privacy Standard compliance

I1: Accessibility Standards compliance

PS2: Security Policy compliance



= Microsoft

Governing Al:
A Blueprint for the Future



Responsible Al Governance Framework

-

Auditin

Implementation
Training | Tools | Testing

RAI Policies

L and Standard _
Monitori Compliar

RAI Principles

Reportit




A mesterséges intelligencia iranyitasa:

tervezet a j6vOre nézve

* A Microsoft a Fehér Haz legutobbi Glésére valaszul kotelezettséget vallal arra, hogy
bevezetjiik a NIST Al Risk Management Framework (a NIST mesterséges intelligencia
kockazatkezelési keretrendszerét).

* Kotelezettséget vallalunk arra, hogy a Microsoft meglévd Al-tesztelési munkajat uj
lépésekkel egészitjlik ki, hogy tovabb erbsitsiik a magas kockazatu Al-rendszerekkel
kapcsolatos mérnoki gyakorlatainkat.

* A kormanyzat felgyorsithatja a lendiletet egy olyan végrehajtasi rendelet révén, amely
elbirja, hogy az amerikai kormany szamara kritikus Al-rendszerek szallitdi kotelesek
sajat maguk tanusitani, hogy végrehajtjak a NIST Al kockazatkezelési
keretrendszerét.

» Elkotelezettek vagyunk amellett, hogy egytttmikodjink mas iparagi vezetbkkel és a
kormanyzattal egyutt dolgozzunk ki uj szabvanyokat az alapmodellekkel
kapcsolatban.



Jogaszkodjunk
kicsit...




Adatgyljtés

* USA (opt-out —
visszavonas) — CCPA
(California Consumer
Privacy Act)

 Van mar CCPA 2.0 némi
GDPR felhangokkal ©

* EU (opt-in — hozzajarulas)
- GDPR




Jogaszolimpia

2000 - 2015
SafesHaghoms (elsé megfelel6ségi hatdrozat)

2016 — 2020 Privacy Shield (masodik megfelelGségi

%iﬁtl-@@ns-mlantic Data Privacy Framework
(EU-USA adattovabbitasi keretmegallapodas




Nyuszika listaja

DATA PRIVACY
FRAMEWORK
PROGRAM

,Engedélyezett” cégek aktualis listaja — avagy a business nem allhat meg...

S

U.S. Businesses European European
Businesses Individuals
Microsoft Corporation Framework
Redmond,Washington EU-U.S. Data Privacy Framework

Swiss-U.S. Data Privacy Framework
UK Extension to the EU-U.S. Data Privacy Framework

Lidld FTOLECLILTT AULTIUTILES

Active

https://www.dataprivacyframework.gov/s/

=

Data Protection
Authorities

Covered Data@
HR
Non-HR

NEWS & CVETILS
Contact
Privacy Program
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Cloud Act (Clarifying Lawful Overseas Use of
Data Act)

* USA hatosagok adatokhoz férhetnek hozza.

* Microsoft igérete, hogy tajékoztatnak,
visszautasitanak, stb., ha ez ,torvényileg”
lehetséges...

* A Cloud Act megtiltja, hogy a szolgaltato az
adatigénylésrdl tajékoztassa az érintettet.




Microsoft adatvédelmi? nyilatkozata

) l
Az altalunk gylijtott személyes adatok 1} ﬁ&
¢ @ . .

* A Microsoft az Onnel folytatott kommunikacié, valamint a termékeink

hasznalata soran gyiijt adatokat Ontdl. Bizonyos adatokat On ad meg
kdzvetlenll, bizonyos informacidkat pedig a termékeinkkel vald
interakcic')jérél, azok hasznalatarol és az altaluk nyujtott élmeényekrdl
gyljtott adatokbdl szerziink. Az altalunk gydjtott adatok kore attdl fugg,
hogy milyen kontextusban I|ép kapcsolatba a Microsofttal, milyen
dontéseket hoz (példaul milyen adatvédelmi beallitasokat alkalmaz),
valamint hogy mllyen termékeket es szolgaltatasokat vesz igénybe.
Harmadik felektél is szerziink be adatokat Onrél.

https://privacy.microsoft.com/hu-hu/privacystatement



https://privacy.microsoft.com/hu-hu/privacystatement

Microsoft adatvedelmi? nyilatkozata ‘m

©0

o

Az adatokat vallalatunk mikodtetésére is felhasznaljuk, peldaul teljesitménylnk
elemzésére, jogi kotelezettségeink teljesitéseére, munkatarsaink fejlesztesere,
valamint kutatasok végrehajtasara.

Hogyan hasznaljuk a személyes adatokat

A személyes adatok e célokra torténo feldolgozasa automatizalt és manualis
(emberek altal végzett) feldolgozasi modszereket is tartalmaz. Az automatizalt
modszereink gyakran kapcsolatban allnak a manualis modszereinkkel, €s azokra
épitkeznek.

manualisan beletekintiink hangadatokbodl szarmazé mintak rovid részleteibe
(amelyeknél [épéseket tettlink az azonositasra vald alkalmatlanna tétel érdekében).

Ezt a kézi attekintést a Microsoft alkalmazottai és a Microsoft nevében dolgozo
értékesitok is elvégezhetik. https://privacy.microsoft.com/hu-hu/privacystatement



https://privacy.microsoft.com/hu-hu/privacystatement

NIST Al 100-1

osence Risk Mana;
ramework (Al RN



National Institute for Standards in Technology (NIST)
mesterséges intelligencia-kockazati keretrendszere

e 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy
dolgozzon ki egy 6nkéntes keretet a megbizhato
mesterséges intelligencia szamara

e 2023: Artificial Intelligence Risk Management Framework
(Al RMF 1.0)

Célja: olyan iranymutatasok és bevalt gyakorlatok
gyldjteménye, amelyek célja, hogy segitse a szervezeteket a
mesterséges intelligencia technoldgiak bevezetésével és
hasznalataval kapcsolatos kockazatok azonositasaban,
értékelésében és kezelésében




NIST Al RMF elemei

* Ervényesség és megbizhatdsag — nincs
,hallucinacio”

 Biztonsagossag — nem osztja meg masokkal az
adatokat

* Ellenallédsag és biztonsag —az Al rendszer védett
és biztonsagos a tamadasokkal szemben

e Atlathatosag —Al mikodésének a megértése

* Adatvédelem — az informaciok védettek és
anonimizaltak legyenek

 Tisztességesség — karos elbitéletek kezelése



The Artificial Intelligence Act




Al Act

—_—

Etikus mesterséges intelligencia megkozelités

Jogi beavatkozas kiilonb6z6 kockazati szintek
alapjan:

* elfogadhatatlan (tiltott) kockazat

* magas kockazat

* mersekelt kockazat

* alacsony vagy minimalis kockazat




Al Act — f6bb pontok

* MUszaki robusztussag és biztonsag

* Adatvédelem és adatkezelés

,Szabalyozasi homokozo” (“regulatory sandbox”)

* Emberi tigynokség és felligyelet

» Atlathatdsag

* Sokszinliség, megkulonboztetés mentesség és
meéltanyossag

* Elszamoltathatosag, tarsadalmi és kornyezeti
jolét



Sullyedjink
lejjebb...




Final Report

National Security Commission on Artificial Intelligence




PART |: DEFENDING AMERICA IN THE Al ERA
Chapter 1: Emerging Threats in the Al Era

Chapter 2: Foundations of Future Defense

sam) Chapter 3: Al and Warfare

Saam) Chapter 4: Autonomous Weapon Systems and Risks
Associated with Al-Enabled Warfare

Sm) Chapter 5: Al and the Future of National Intelligence

Chapter 6: Technical Talent in Government

Chapter 7: Establishing Justified Confidence in Al Systems

Chapter 8: Upholding Democratic Values: Privacy, Civil Liberties,
and Civil Rights in Uses of Al for National Security




PART ll: WINNING THE TECHNOLOGY COMPETITION 155

Chapter 9: A Strategy for Competition and Cooperation 157
Chapter 10: The Talent Competition 171
2 Chapter 11: Accelerating Al Innovation 183
Chapter 12: Intellectual Property 199
Chapter 13: Microelectronics 21
Chapter 14: Technology Protection 223
Chapter 15: A Favorable International Technology Order 241
Chapter 16: Associated Technologies 253
Blueprints for Action 27

Appendices 599



Al és hadviselés

"A minisztériumnak
cselekednie kell hogy a
mesterséges intelligenciat
integralja a kritikus
funkciokba, a meglévd
rendszerekbe,
gyakorlatokba és
hadgyakorlatokba, hogy
2025-re mesterseges
intelligenciara kész
haderdvé valjunk.”

“The Department must act

now to integrate Al into critical
functions, existing systems,
~vercises and wargames to become

Al-ready force by 2025.”



Chapter 2 -

Hecommendation

Establish a

Cabinet
Departments,
Major Agencies,

and Program
Offices

Department of

Amount

Defense: 5200 million
dedicated Al Fund. USD(R&E)
Increase
investments in Al BEE_EEEM ol S8 billion
R&D.
Establish a fund
fo to accelerate
procurement Department of
and integration Defense: .
of commercial Joint Artificial $100 million



Ami nem fért bele... ®

* Rejtett hangutasitasok

Al folyamatainak a biztonsaga/veszélyei (trénel6
adatkészlet, trénelés folyamata, stb.)

* Al modell lopas

e Adat kinyerési technikak pl. Prompt injection

* Hogyan legyen Tamado ChatGPT-nk? Technikak,
modszerek

* Hogyan lehet védekez6 a ChatGPT?
* Aggalyok a ChatGPT-vel szemben







Es a linkek...

Ezzel késziiltek a képek:

https://www.bing.com/create

Microsoft Seeing Al - gyengenlatoknak alkalmazas:

https://www.microsoft.com/en-us/ai/seeing-ai



https://www.bing.com/create
https://www.microsoft.com/en-us/ai/seeing-ai

Es a linkek...

ChatGPT és Microsoft 365 Copilot: Mi a kilonbség?

https://support.microsoft.com/hu-hu/topic/chatgpt-%C3%A9s-microsoft-365-
copilot-mi-a-k%C3%BCl%C3%B6nbs%C3%A9g-8fdec864-72b1-46e1-afch-
8c12280d712f

Microsoft CoDi

https://www.microsoft.com/en-us/research/blog/breaking-cross-modal-
boundaries-in-multimodal-ai-introducing-codi-composable-diffusion-for-any-to-

any-generation/

Microsoft Copilot - ismertetés:

https://adoption.microsoft.com/en-us/copilot/

VALL-E (X) - leiras és példak (hangminta heckelés):

https://www.microsoft.com/en-us/research/project/vall-e-x/

7 NM&&;&N\'



https://support.microsoft.com/hu-hu/topic/chatgpt-%C3%A9s-microsoft-365-copilot-mi-a-k%C3%BCl%C3%B6nbs%C3%A9g-8fdec864-72b1-46e1-afcb-8c12280d712f
https://www.microsoft.com/en-us/research/blog/breaking-cross-modal-boundaries-in-multimodal-ai-introducing-codi-composable-diffusion-for-any-to-any-generation/
https://adoption.microsoft.com/en-us/copilot/
https://www.microsoft.com/en-us/research/project/vall-e-x/

Es a linkek...

Google SGE - sajat Generative Al:

https://labs.google/sge/

AlphaFold2:
https://en.wikipedia.org/wiki/AlphaFold

Egészség:

https://www.microsoft.com/en-us/ai/ai-for-health

Elon Musk - Neuralink - Chip belltetés az agyba:

https://hu.wikipedia.org/wiki/Neuralink

https://neuralink.com/

DarkBERT - a DarkWEB-es Al:

https://medium.com/@sonihariom555/darkbert-ai-the-powerful-weapon-to-combat-cyber-crimes-trained-on-the-dark-web-15ea7272477c¢



https://labs.google/sge/
https://en.wikipedia.org/wiki/AlphaFold
https://www.microsoft.com/en-us/ai/ai-for-health
https://hu.wikipedia.org/wiki/Neuralink
https://neuralink.com/
https://medium.com/@sonihariom555/darkbert-ai-the-powerful-weapon-to-combat-cyber-crimes-trained-on-the-dark-web-15ea7272477c

Es a linkek...

NIST Al Risk Management:
https://nvipubs.nist.gov/nistpubs/ai/NIST.Al.100-1.pdf

Eu Al Act:

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS BRI(2021)698792
EN.pdf

Cloud Act:

https://www.justice.gov/criminal/cloud-act-resources



https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698792/EPRS_BRI(2021)698792_EN.pdf
https://www.justice.gov/criminal/cloud-act-resources

