EIVOK 35.
(-2023 aprilis 27-)

(B)usiness (E)mail (C)ompromise —
(mint a vezetdi elkotelezbdes es motivacio eszkoze)



Inspiracio - otletadok
WITSEC szakmai nap 2022.10.26 - dr. Ambrus Orsolya (Bonafarm Zrt.)

(https://www.youtube.com/watch?v=2LgrhZB9754 )

EIV 2018 — Orosz Lajos — (tanar, az NKE Min&ségligyi Bizottsag elnokhelyettese volt)

valasza egy kolléganak, aki kevésnek tartotta a konzultacios gyakorlat végén a
beszamolora kapott idbkeret:

,ha a szervezet vezetdjevel egyszerre szalltok be a liftbe és kevesebb, mint 5 perced van,
hogy udvarias érdeklédésére valaszul felkeltsd az érdeklédését és ilyenkor hosszas
szakmai fejtegetésekbe bonyolodsz, akkor elszalasztottal egy lehetéséget, amelyet

felkinalt a sors...”


https://www.youtube.com/watch?v=2LgrhZB9Z54

Bemutatkozas

Dr. Murakoézi Gergely (Dr. Bakos - Dr. Smied - Dr. Murakézi Ugyvédi Iroda)

dr.mura@t-online.hu

Jerabek Gyorgy (Hétpecsét Informacidbiztonsadgi Egyestilet — titkar)

titkar@hetpecset.hu



mailto:dr.mura@t-online.hu
mailto:titkar@hetpecset.hu
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Inspirdacio: - Dr. Ambrus Orsolya — Bonafarm Zrt. - El6adds elhangzott: WITSEC — 2022,

illetve: https://www.fbi.qgov/how-we-can-help-you/safety-resources/scams-and-safety/common-scams-and-crimes/business-email-compromise

és még: https.//www.microsoft.com/en-us/security/business/security-101/what-is-business-email-compromise-bec

Miért éppen a ,,BEC” érdekes? (4/1)

* A legjovedelmezbbb elkovetési forma (atszoktak a zsaroldvirusban edzett blinoz6i
csoportok)

* |C3 (FBI Internet Crime Complai Center) — 2013 6ta koveti nyomon — globalis kar kozel
43,3 milliard S (2016. julius és 2021 december kozott)

* A kitettség egyre nG — és ebben az Ml is segit... ®


https://www.fbi.gov/how-we-can-help-you/safety-resources/scams-and-safety/common-scams-and-crimes/business-email-compromise
https://www.microsoft.com/en-us/security/business/security-101/what-is-business-email-compromise-bec
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Hogyan ,,mtkédik” (4/2) — legnépszertibb formdi &—» a—»
i ©2

Cybercriminal poses Finance sends Cybercriminal
as company exec funds to receives money
and emails finance cybercriminal's
person account

* vezérigazgatoi csalas (CEO Fraud)

&

i a I ka | m a ZOtti p OStafi é k ko m p ro m itté I é Sa (a CCO u nt Compromised Recipients transfer Cybercriminal

employee account is payments to receives money
used to request cybercriminal's

compromise) =

* hamis szamlazasi adatok — szallitoi csalas (false iNVOIC  owems  comomes  pomenaae

compromises account is used to
employee email send notifications to cybercriminal's

scheme) et e

= y
* adatlopas (data theft) 3’? 5_.

Cybercriminal Compromised Pllis sent to Cybercrimina
compromises account Is used to cybercriminal's receives Pll,
employee email request Pllofother ~ accoun t uses it for further

employees/execs compromise attacks



Folyamat
(B)usiness (E)mail (C)ompromise | Chpor i ﬂ

Hogyan ,,mikédik” (4/2) — a ,folyamat”

célpont kivalasztasa

2, Puhatolozas,
clzott tamadas
olokeszitese

4. Pénzilgyi
) , , e tranzakeio
e ,puhatoldozas” (OSINT) — tamadas el6készitése

* informaciécsere, hamis adatok eljuttatasa

L e ., Business Email Compromise Timeline
(] p e n Z u gyl t ra n Za kC I O An ot of how i uinos) amol comprcen i it by e exgind i grovgn

3, Informacio csere, hamis adatok
eljuttatdsa
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Ki a felel6s? (4/3) — jogi és IT vonatkozdsok

e Btk. 373. § - Csalas
* Btk. 422-424. § - IT rendszereket érintd cselekmények
e Btk. 399-400. § - pénzmosas

« SzerzOdés teljesitése, karokozas, szerz6désszegés
 6:525 § - karokozas, karosulti kozrehatas

* Ptk. LXIII. 6:439 § - karbiztositas

e Ptk LXIIIl. 6:470 § - felel6sségbiztositas




(B)usiness (E)mail (C)ompromise
Ki a felelés? (4/3) — jogi és IT vonatkozdsok
e OSINT — mi derithet6 fel? - (,passziv” keresés)

* Social Engineering (Phishing, Whale, Scam) - (felhaszndloi
,interakcio” sziikséges)

V4

* Malware (trojai, spywere) - (,aktiv” felhasznaloi , interakcio
szlikséges)

* informaciobiztonsag (infrastruktdra, halozat, levelezes) —
(rendszergazddk, beszallitoi lanc, IBF...)

* Adatvédelem (DPO, Compliance, etc.)
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Hazai és kiilhoni példdk... (4/4 - 1)

,Elismerte a poloszévetség: 54 millio forintot utalt rossz szamldra, nincs meg a pénz”
(https://telex.hu/sport/2022/11/22/vizilabda-teves-utalas )

»From 2013 to 2015, Evaldas Rimasauskas carried out a series of BEC scams, leading him

to a 5-year sentence in federal prison. This guy set up a fake company impersonating a
Taiwanese hardware supplier Quanta Computer.”

,Puerto Rico Government - In early 2020, the government of Puerto Rico was still

recovering from a 6.4 magnitude earthquake when they found that they had fallen victim
to a BEC scam. The victim was the director of Puerto Rico’s Industrial Development

Company, Ruben Rivera, who mistakenly made the transaction of 52.6 million to a fake
bank account.”



https://telex.hu/sport/2022/11/22/vizilabda-teves-utalas
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Hazai és kiilhoni példdk... (4/4 - 2)

1. Holland eladd, német vevd, kbzel 500e EUR 6sszeg

- Magyarorszdgon, szerb dllampolgdr dltal alapitott cég

- profi e-mail és telefonos kommunikdcio angolul és némettiil

- 1 nap utdn észlelték, ekkor gyorsan felvették veliink a kapcsolatot

- BRFK Korrupcio és Gazdasdgi Blin6zés Elleni Osztdly és Pénzmosds és
Terrorizmusfinanszirozds Elleni Iroda (FIU, Financial Intelligence Unit) hathatds
segitségével az 6sszeg kb 1/3-a meglett, a maradék eltiint a nemzetkézi bankok
utvesztbjében




Hazai és kiilhoni példdk... (4/4 - 3)

2. Magyar eladd, osztrdk vevé, kézel 100e EUR Gsszeg

- lengyel magdnszemély dltal Magyarorszdgon nyitott szamldra eltéritett ésszeg
- profi e-mail kommunikdcioé németiil

- hosszabb id6 utdn észlelték

- nem volt mdr lehetéség az dsszegbdl semmit megtaldlni

- a felek kézott polgdri jogi vita alakult ki a felel6sség kérdésében, amely mai napig is tart
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Hazai és kiilhoni példdk... (4/4 - 4)

3. Magyar ligyvéd, magyar ligyfél, ismeretlen 6sszeg
- magyar lgyvéd a magyar lgyféltél letéti szamlan fogadott volna 6sszeget

- az ligyfelet telefonon arrdl értesitette ismeretlen személy, hogy vdltozott a letéti szamla
szdma

- az tgyfél — nagyon helyesen — kézvetleniil felvette a kapcsolatot az dltala személyesen
ismert ligyvéddel, és tisztaztdk, hogy semmiféle szamlaszam vdltozds nem volt

- a csaldsi kisérlet meghiusult
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Hazai és kiilhoni példdk... (4/4 - 5)

4. Der grofSe Hintergrundbericht:
DSGVO und Business E-Mail Compromise lassen Cyber-Schdden hochschnellen

,Business E-Mail Compromise (BEC) liberholt zum ersten Mal Ransomware und
Datenschutzverletzungen als Ursache von Cyber-Schéden, so der aktuelle AIG EMEA1
Cyber-Schadenreport. Nahezu ein Viertel der gemeldeten Schdden aus dem Jahr 2018 lief8
sich demnach auf Business E-Mail Compromise zurtickfiihren. Im Vergleich zum Vorjahr
(2017) bedeutet dies einen Anstieg um 11 %. Ransomware, Datenschutzverletzungen
durch Hacker und durch Fahrldssigkeit von Mitarbeitern sind dem Bericht zufolge die
anderen hauptsdchlichen Ursachen von Cyber-Sicherheitsvorfdllen.”
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Jerabek Gyorgy

titkar@hetpecset.hu

https://www.linkedin.com/in/gyjerabek/

https://www.facebook.com/syrakuza

+36 30 9847 860



mailto:titkar@hetpecset.hu
https://www.linkedin.com/in/gyjerabek/
https://www.facebook.com/syrakuza
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Dr. Murakozi Gergely

Dr. Bakos — Dr. Smied — Dr. Murakozi Ugyvédi Iroda

dr.mura@t-online.hu

+36 20992 4675


mailto:dr.mura@t-online.hu
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