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Elozmenyek

NIS - halozati és informacios rendszerek

2016/1148 (EU) iranyelv « biztonsaganak az egész Unioban egységesen

magas szintjét biztosito intezkedesekrol

« piaci szereplok elfogadtak

* nem egyertelm( értelmezés

Kiberbiztonsagi torvény . heterogén megualésitas

« IKT-termék: halozati vagy informacios rendszerelem vagy azok

csoportja .

> 2019/881 EU rendelet

« IKT-szolgaltatas: szolgaltatas, amely teljes mértekben vagy

legnagyobb részben informacio ... tovabbitasabdl, tarolasabdl,
lekérdezesébol vagy kezelesébol all

« IKT-folyamat: IKT-termék vagy IKT-szolgaltatas tervezese,
fejlesztése, rendelkezésre bocsatasa illetve nyujtasa vagy

karbantartasa céljabdl vegzett tevékenység

www.sztfh.hu




Kiberbiztonsagi tanusitas

Altalanos
Ibtv. lI/A. fejezet

Tanusito
hatosagok
Hadiipari kutatas, fejlesztés, gyartas és kereskedelem
718/2021. (XII. 20.) Korm. Rendelet
Gyarto Megfeleloségi onértéekeles
Ertékelés
tipusai

Akkreditalt es nyilvantartasba vett szervezet Megfelel6ségértékelés

. www.sztfh.hu



Europai kiberbiztonsagi tanusitas

érintett termékek és szolgaltatasok kategoriai Alap
kiberbiztonsagi kovetelmények (szabvanyok vagy muszaki eloirasok) Jelentos
az értékelés tipusa Magas

garantalt szint

MINDEN EU TAGALLAMBAN AUTOMATIKUSAN EL KELL FOGADNI!

Tervezetek: Jovo:
EUCC T
EUCS (European Cybersecurity Certification Scheme for Cloud Services) e |oT

. | www.sztfh.hu



2022/2555 (EVU) iranyelv — NIS2

2016/1148 (EU) iranyelv <«

Kiberbiztonsagi torvény - > 2019/881 EU rendelet

NIS2 - az Uniod egeész teriileten egységesen

2022/2555 (EU) iranyelvy < magas szintli kiberbiztonsagot biztosito

intezkedeésekrol

www.sztfh.hu




Kiket erint? — kiemelten kritikus agazatok

| . ENERGIA SZALLITAS
villamosenergia, olaj, féldgaz, tavho, éqi i vigi kS0t
hidrogén @ égi, vasuti, vizi, kozuti
EGESZSEGUGY

egészségugyi szolgaltatok,
referencialaboratoriumok

000
000

ivoviz, szennyviz 000

DIGITALIS INFRASTRUKTURAK
hirkdzles, IXP-k, bizalmi szolgaltatok,
felho- es adatkozpont szolgaltatok, TLD-
nyilvantartok, DNS-szolgaltatok

K+F, gyogyszeralapanyag és
gyogyszerkészitmény gyartas, kritikus
orvostechnikai eszk6zok

KIHELY!EZETT,(BIZTONSAGI)
SZOLGALTATOK

VILAGUR

foldi tamogato infrastrukturak

. www.sztfh.hu




Kiket erint? — kritikus agazatok

POSTAI- ES FUTARSZOLGALATOK W
orvostechnikai eszkozok, elektronikai- és

HULLADEKGAZDALKODAS

ELELMISZER ELOALLITAS ES

optikai termékek, villamos berendezések, FORGALMAZAS
egyéeb gépek g g g
000
JARMUGYARTAS

online piactér, online keresomotor,

jarmuvek, potkocsik kozésségimédia-szolgaltatasi platform

KUTATOHELYEK

www.sztfh.hu




Kiket erint? - meretkorlat

Kriteriumok .,amelyek a 2003/361/EK ajanlas mellekletenek 2. cikke szerint

kozepvallalkozasoknak minosilnek vagy meghaladjak az

102 és 2Mm(€)

emlitett cikkben a kézepvallalkozasokra vonatkozoan eloirt

Mikrovallalat kliszobértekeket”

502 és 10M (€)

Kisvallalat

Tobb, mint

50 &

vagy 10M ()

2502, és 50M (e) .
Kbézepvallalat

Nagyvallalat

www.sztfh.hu




Méretkorlat aléli KIVETELEK

Meghatarozott szolgaltatok
nyilvanos elektronikus hirkozlés, bizalmi szolgaltatok, TLD-nyilvantartok, DNS-szolgaltatok,
domainnév-nyilvantartok

Kritikus szervezetek
CER (2022/2557 EU) iranyelv alapjan azonositott

Koz-szempont
szolgaltatas zavara jelentOs hatasu lehet a kbzvédelemre, kbzegészsegre, kozbiztonsagra

nemzeti jog alapjan

nemzeti vagy regionalis szinten

Egyetlen szolgaltatasnyujto
szolgaltatasa a kritikus tarsadalmi vagy gazdasagi tevekenységek fenntartasahoz elengedhetetlen

www.sztfh.hu




Szamokban

Alapvets Fontos

Kiemelten kritikus nagyvallalat
Egyes szolgaltatok

Kbézig szervek

CER

Mindenki mas

Energiaszektor 14 60 500

Szallitas 7 30 400

Kiemeltenn Bank és pénzigy 5 100 100

kritikus  Egeszségugy és gyogyszeripar 40 230 900

szervezetek |4z s szennyviz 14 40 500
Digitalis + IKT 0 40 2000

Egyéb alap 11 200 500

Egyéb kritikus szervezetek NA 900 5500
Osszesen: 91 1600 10400

www.sztfh.hu



Kotelezettsegek

L ez . IBIR bevezetése
Informaciomegosztas

Kockazatelemzés

BC, DR

Kiberfenyegetesek

Incidensek

. , Szallitoi lanc biztonsaga
Serulekenysegek

EIR-ek életciklusa

Best practice-ek

Incidenskezelés

Képzes

Képzés

Jelentos incidensekre

, Kotelezo vezeto testllet tagjainak
Egyéb eseményekre dnkéntes

www.sztfh.hu




Incidens

m olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a halézati és informacios rendszerek biztonsagara

m olyan esemény, amely veszélyezteti a halozati és informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztll elérheto szolgaltatasok rendelkezésre allasat, hitelességet, sertetlenséget vagy bizalmassagat

Korai elorejelzeés

%
Kivalto ok? részletes leiras: értékelés, kivaltd ok,

intézkedések, hataron tuli hatas

Hataron atnyulik-e?

72 Ora

(bizalmi: 24 6ra)

Eszlelés Eseménybejelentés

, , elso értékelés: sulyossag,
JelentOs esemény

hatas, fertozottsegi mutato

www.sztfh.hu




Egyéb teendok

§

Valsagkezelés Hatosag(ok)

« |KT ellatasi lanc * Nemzeti terv « Feladatszabas « Alland6 szolgaltatas e Anonim incidens-
« Kobzbeszerzések « Gyakorlatok « Egyuttmukodeés * Proaktivitas bejelentés biztositasa
 Nyilt internet «  Képzések « Kozel valds idejl «  Onkéntes médon is
« Tudatositas « NBSZ NKI tamogatas
« KKV-k kiberbiztonsaga « EU-CyCLONe « SZTFH « Sérulekenysegek « Kozponti EU adatbazis
« Aktiv biztonsag kozzetétele
_ Birsag! _
Alapvetd szervezetek: Fontos szervezetek:
< 10M EUR vagy éves bevétel < 2% < 7M EUR vagy eves bevetel < 1,4%

www.sztfh.hu



-

2024. j(]lius 1. € .

NIS2 atiiltetés -

jogszabalyok, rendeletek

2025, januér 17. € o

legalabb 2 évente felllvizsgalat + naprakészen tartas

www.sztfh.hu

.......... . EU elnﬁkség

2024. december 31-ig

v D024. oktéber 17.

NIS2 ala eso szervezetek adatszolgaltatasa

név, agazat, telephely(ek), mail, telefonszam, szolgaltatassal

erintett tagallamok, IP-tartomanyok



KOszonom a
figyelmet!

Kiraly Anna
anna.kiraly@sztfth.hu
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