HIRKOZLESI ES INFORMATIKAI
TUDOMANYOS EGYESULET

A N eivo

Services - Motivation - Partnership

Informaciobiztonsagi
képzesek
SMP ChatBot

Bodis Péter
IT Biztonsagi vezet6 / CISO
2023. oktdber 25.



S/A\NF

SOLUTI ONS

Services - Motivation - Partnership

IﬂI 34 eéve a piacon

9 12+ orszagban

s%a 320+Kollégaval

7Zycertop

\—- ISO/IEC 27001



S/A\NF

SOLUTIONS

Services - Motivation - Partnership

IT Security ® Szolgaltataskatalogus - Megoldasaink

® Projektek: 30+ futo projekt

° Kollegak: 12+ (mérnék, architect, tanacsado, konzulens)
* Innovativ megoldisok: 5+ (automatizacic )

SZakmaij konferencizik: ITB, Bankszektor, HTE...
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IT Security
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Innovativ
IT Security E

Informaciobiztons&gi tudatositis — ChatBot - QVIC

Védelmi szabélykészit Management Center - YARA
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Eddig ismert
megoldasok

Informaciobiztonsagi
tudatositas

« szemelyes oktatas

« hirlevél

« intranet oldal

« e-mail

« e-learning

« ticketing rendszer

« informaciobiztonsagi

szabaduloszoba

1%
4%
5%
10%
30%
10%

10%



SANE Informaciobiztonsagi

SOLUTIONS

tudatositas

Tapasztalatok - nem ér el mindenkit
« tul altalanos

« nem érdekes

« nem motivald

« nem visszamérheto
« nem hatékony




SANC Chatbot

SOLUTIONS

Mi volt a cél? Egy informaciobiztonsagi
Mit kerestem? szakérto,

egy tanar,

egy Orangyal,

aki folyamatosan fejlodik,
nem farad el,

ha kérdezik valaszol,

ha lerazzak visszatér...
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Mely teruleteken
alkalmazhato?

Automatizacio

Felhasznaloi kor
Utemezés

Tanagyag tartalom
Felhasznaloi interakcio
Incidenskezelés
Visszameéreés

Motivacio
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Otletbdl
Termeék

QVIC ChatBot
10

2021.

Sajat 6tlet
Tanulmany
Hétpecsét kilondij

2022. - 2023.

Fejlesztés

2023.

Termék: SMP - QVIC Chatbot

2023. Q3. - 2024. Q1.

SMP bevezetés, kiterjesztés

2024. Q1.

Ertékesités / Szolgaltatas
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Ms Teams
integracio

T

QVIC ChatBot

Bevezeteés

Talk-A-Bot implementacio
SMP projekt

Teams integracid
felhasznaloi aktivalas
alkalmazas aktivalas
tananyagok (11)
szabalyzatok
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Eltero meélységii
tananyagok

QVIC ChatBot
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Kiterjesztés

normal felhasznalo
szakmai adatgazda
VIP felhasznalo
lzemelteto
fejleszto
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Szervezeti
Kultara

1

QVIC ChatBot
13

Motivacio

pontrendszer kidolgozasa
riportok

beosztotti motivacio
vezetoi motivacio
felsovezetoi motivacio



14:21

Mit tegyek, ha gyanus e-mailt kaptam?
SMF QVIC BOT (SMPreRelease) 14:21

SOLUTIONS @ Nézem is, kérem varjon... &

Kedves felhasznalé! Amennyiben gyanus e-mailt kaptal, kovesd az alabbi Iépéseket:

1. Ne kattints semmilyen linkre vagy nyisd meg a mellékleteket.
2. Ne valaszolj az e-mailre, és ne oszd meg személyes vagy bizalmas informaciokat.
3. Ellenérizd az e-mail felad6jat és cimzettjét, hogy valéban a vart személyek kozott szerepelnek-e.

14:24

M S Tea m S Hol tudok informéacidbiztonségi incidenst bejelenteni?
- V 4 LY 4
integracio

QVIC BOT (SMPreRelease) 14:24

@ Feldolgozas = folyamatban, kérem varjon... B

Kérlek, fordulj az Informéaciobiztonsagi vezetéhéz az informéciébiztonsagi incidensek bejelentéséhez. O
felelos az informacidbiztonsagi oktatasok megszervezéséért és lebonyolitasaért, valamint dokumentalt
informaciok tarolasaért. Az informaciobiztonsagi vezetovel térténo egytttmikodés soran kézélni kell az
informéaciébiztonsagi kovetelményeket a harmadik felekkel kotott megallapodasok esetén is.

Hogyan tudom elérni az Informaéciobiztonséagi vezetot?

QVIC BOT (SMPreRelease) 14:25

@ Egy pillanat @, a valaszokat & generalom... il

Az Informacidbiztonsagi vezetd eléréséhez az SMP-nél a kovetkezd lépéseket kell tenned:

1. Az SMP digitalis adatvagyonanak vagy az altalad kezelt ugyfél adatvagyon bizalmassaganak,

QVIC ChatBot sértetlenségének és rendelkezésre alldsanak kdzvetlen veszélyeztetése esetén haladéktalanul

értesitsd az Informaciobiztonsagi vezetdt a ME—mail cimen, vagy az IT tzemeltetési
14 vezetdt, ha az Informacidbiztonsagi vezetd elérhetetlen.
—
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Okatoanyagok
tematikai

QVIC ChatBot
15

1. Adathaldszat

2. Social Engineering

3. Hitelesités, jelszdvalasztas, -kezelés

4. Tavmunkavégzés biztonsagosan

5. KoOzosségi oldalak veszélyei

6. Bankkartyas csalasok, csald webaruhazak

7. Fizikai biztonsag, céges informacidk
megvédése otthoni kérnyezetben

8. Telefonos biztonsag (i0OS, Android)

9. Irodan kivuli biztonsag, utazasok

10. Szamitdgépes kartevdk és virusok

+ FelhoOszolgaltatasok hasznalata

+ Szabalyzatok (IBSZ, IBIR, ...)
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@ QVIC BOT (SMPreRelease) chat

Okatoanyagok
tematikai

Jelszobiztonsag

Felhéalapua

Social Engineering szolgaltatasok hasznalata

QVIC ChatBot
16
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QVIC ChatBot

Eredmények

felelossegi szintek szerint
minden felhasznalo elérhet6
Utemezheto,
incidens-menedzsment
nyelvfliggetlen

érdekes,

motivalo,

hatékony
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Hatéekony
Tudatossag

QVIC ChatBot
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Eredmények

a human faktorhoz koétheto
kockazatok csokkentése

incidensek idoben torténo
azonositasa

a Helpdesk leterheltsegenek
csOkkentese

meérhetdség
ertekelés
fejlesztés...
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