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Az 5G rendszer célkitlizései
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0

AZ 5G RENDSZERREL SZEMBEN TAMASZTOTT

NMH KOVETELMENYEK

Az IMT-2020 legfontosabb célkitizései (ITU-T Focus Group, 2015) :

Magas felhasznaloi adatsebesség

lgen nagy felhasznalo-siriség kiszolgalasa
Igen kicsi késleltetés €s magas megbizhatosag
Targyak nagy tomegben torténd haldzatra kapcsolasa (1oT)

Nagy sebességl mozgas (mobilitas) esetén is valtozatlan minéség
Emelt szintl multimédia szolgaltatas
Konvergens alkalmazasok differencialt kezelése
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0 AZ 5G RENDSZER KOVETELMENYHAROMSZOGE

Enhanced Mobile Broadband (eMBB)

Gbyte-ok masodpercek alatt —l_.

Okos otthon/éptilet ‘
Beszéd

Okos varos @

3D video, UHD képernydk

Munka és jaték a felhében

Kiterjesztett valdésag
; Ipari automatizalas
— Kritikus alkalmazasok

Onvezetd autok

Massive Machine Type Ultra-reliable and Low Latency
Communications Communications
(mMTC) (uRLLC)
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0 UJ ALAPELVEK, UJ BIZTONSAGI KIHIVASOK
NV—H
« Az 5G rendszer 0sszetettebb funkciokat fog betolteni, mint a korabbi
mobil rendszerek
* Az 5G rendszer sokkal szélesebb szolgaltatasi palettat fog nyujtani, mint
a korabbi rendszerek
« Az 5G rendszer sokkal tobb adatot fog kezelni — és igy sokkal tobb
adatot is 6rizhet, tarsithat — mint az el6z6 mobil rendszerek
Kovetkezmeny: A biztonsag kulcskerdéssé valik, meg kell 6rizni a bizalmat
 |TU-T SG17: Security tanulmanyi csoport
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NVHH

Végberendezés
biztonsag

Malwares
Side channel attacks
Zombies

Altalanos
biztonsagi
eszkozok

AZ ITU-T 5G VEGTOL-VEGIG BIZTONSAGI VAZA

Hozzaférési halozat
biztonsag

Air interface security
Fronthaul & backhaul
security
MEC security
SDN/NFV security
Cloud security

Cryptography (including
Quantum-safe Cryptogr.)
Security situation awareness

Security emergency response

Szolgaltatas és

Maghaldzat biztonsa
g g alkalmazas biztonsag

Network capability exposure Service security

security Big data security
Inter network security Web security
SBA security Information security
Network slicing security Cloud security
SDN/NFV security

Cloud security

IDM PKI Al/ML (DLT)
Authentication technologies (incl. Biometrics)
Threat intelligence handling

Security testing and certification
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0
NVMH A7 ITU-T 5G VEGTOL-VEGIG BIZTONSAGI VAZA

Szolgaltatas és

Végberendezés Hozzaférési haldzat Maghalézat biztonsag
biztonsag biztonsag alkalmazas biztonsag
Malwares Air interface security Network capability exposure Service security
Side channel attacks Fronthaul & backhaul security Big data security
Zombies ' Tty Web security
MEC security SBA security Information security
SDN/NFV security Network slicing security Cloud security
Cloud security SDN/NFV security
Cloud security
o ryptography (including IDM PKI Al/ML (DLT)
Altalanc')s. Quantum-safe Cryptogr. Authentication technologies (incl. Biometrics)
biztonsagl Security-sittradti areness
eszk6zok SEE e Threat intelligence handling
Security emergency response Security testing and certification
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Az 5G rendszertechnikabdl
adodo biztonsagi kihivasok
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D0 RENDSZERTECHNIKAI CELKITUZESEK
NVHH

« Az 5G rendszertechnika alapvetd célkitiizései
« Lapos halozati architektura
« Az SDN és NFV alapelvek maximalis hasznalata

« Avezérlési sik (control plane) és az adatsik/felhasznaldi sik (user
plane) elvalasztasa

« Minden funkcio 6nall6é egységbe szervezése — felhbnativ
megoldasok tamogatasa

« Erb6forrasok optimalis kihasznalasa az alkalmazasoknak megfelel6en
— halézatszeletelés (network slicing)

« Magasszintl koordinacio — orkesztracio (orchestration) a teljes 5G
rendszer felett
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= AZ 5G REFERENCIAMODELL ES A SERVICE-BASED

NVH  ARCHITECTURE (SBA)

AMF
NSSF  NEF NRF PCF UDM AF AME

DN
NEF
Npcf Nudm Naf NRF

Nnssf Nnef Nnrf

NSSF
| Nausf | Namf | Nsmf |

oy
AUSF UDM

UPF
/‘ \ Vezérlési sik UE
(R)AN UPF DN

Ng Felhasznaloi (adat) sik

Application Function

Access and Mobility Management Function
Authentication Server Function
Data Network

Network Exposure Function

NF Repository Function

Network Slice Selection Function
Policy Control Function

(Radio) Access Network

Session Management Function
Unified Data Management

User Plane Function

User Equipment
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0 TAMADASI PONTOK AZ 5G RENDSZERTECHNIKABAN
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A 3GPP FELADATMEGOSZTASAES

NVH  MUNKACSOPORTJAI

Radids hozzaféresi
hal6zat (RAN) TSG

RAN WG1

Layer 1 (Physical) space
RAN WG2

Layer 2 and 3 protocols

RAN WG3
Access network interfaces
+0O&M

RAN WG4
Performance requirements
RAN WG5
UE conformance testing

RAN WG6
Legacy RAN
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Szolgaltatasi/Rendszer
Aspektusok (SA) TSG

SAWG1
Service requirements

SAWG?2
Architecture

SAWG3
Security

SAWG4
Codecs, multimedia system

SAWGS
Telecom management

SAWG6
Mission-critical services

dr. Bartolits Istvan NMHH

Maghalézat & vég-
berendezés (CT) TSG

CTWG1
Mobility management, Call
control, Session
management

CTWG2
Policy, QoS and
interworking

CTWG3
Network protocol

CT WG4
Smart card application

2023. oktober 25.
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A MULTI-ACCESS EDGE COMPUTING (MEC)

*  AKkis késleltetésl rendszerek kulcsa az informacid kozeli ponton
torténd feldolgozasa.

Alehetséges megoldas: Multi-access Edge Computing,
korabban: Mobile Edge Computing (MEC)

*  Ahalézat peremén mikodd autondm feldolgozo egység

«  Szerepe lehet pl. a kozlekedési infrastrukturaban (onvezet6
autok, varatlan kozlekedési informaciok stb.)

. Kozvetlenudl a RAN halézat adatainak a feldolgozasa a kozponti
rendszer beavatkozasa nelkul Ilgen kis késleltetés (1)

*  Ateljes hal6zat szamara csak az aggregalt adatok kerulnek
megadasra — itt mar a késleltetes nem lényeges

. Tobb helyen nevezik ,fog computing”-nak is
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DDNVI—H A MEC ES AZ EDGE CLOUD BIZTONSAGA lﬁl
* A haldzaton akar tobb szaz vagy tobb ezer MEC is mikodhet
. Lehetséges tamadasi pontok:
*  Nem biztonsagos felhordohal6zat a MEC és a RAN halozat
elemei kozott
* Amennyiben a MEC és a maghaldzat nyilvanos interneten
van 0sszekapcsolva, akkor tamadas az internet feldl
. Megosztott infrastruktura hasznalata harmadik felek
alkalmazasainal
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o A KVANTUMBIZTOS KRIPTOGRAFIA BELEPESE ;?2‘

Kuszobon all a kvantumszamitogepek kereskedelmi megjelenése

*  Ajelenlegi rendszerekhez képest drasztikus kapacitas- es
sebessegnovekedes

- A nagy szamitasi igény altal veédett kriptografiai megoldasok
ezzel pillanatok alatt feltorhetéveé valnak

«  Peter Shor (1994): az RSA, az ECDSA, az ECDH és a DSA
torhetove valik

. Helyettuk poszt-kvantum titkositasra van szukseg

. Erre 2021 vegen mar szuletett hazai jogszabaly is

(2013. évi L. tv. modositasa)
- Avilag els6 poszt-kvantum 5G SIM kartyaja: IDEMIA 2021. dec.
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Az 5G kezdeti konfiguracidjabdl
adodo biztonsagi kihivasok
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o A SZABVANYOSITASI MENETREND KET FONTOS &
NVHH KOVETKEZMENYE =

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028

A mult...

és a jovo...
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0 ATYUK VAGY A TOJAS PROBLEMA ES MEGOLDASA
NV 5G Non Standalone és 5G Standalone New Radio

3GPP 5G Timeline 5G

Continue to evolve LTE
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DD ATYUK VAGY A TOJAS PROBLEMA ES MEGOLDASA
NVI-H 5G Non Standalone és 5G Standalone haldézat

4G 5G

Gbyte-k mésodpercek alatt A‘
3D video, UHD képernySk
Munka és jaték a felhSben

Okos otthon/épiilet
Kiterjesztett valdsdg
: automatizélas
Kritikus alkalmazésok
Okos véros Onvezets auték
III
»

Massive Machine Type Ultra-reliable and Low Latency
Communications Communications
(mMTC) (uRLLC)

ITU-T kovetelmények

-—
4 Non Standalone Standalone
4G halozat + 5G NR (New Radio) SG-NSA SG-SA
ez legyen a kezdetimegoldas | Control Plane ————— Data Plane

» A megoldas tokéletes az indulashoz, de megtartja a 4G haldzat korlatait.
» Amig ezek a korlatok nem zavarodak, addig novelhet6é az eMBB, a mobil szélessav éiménye.
» Az 5G tobbi elénye viszont csak az 5G standalone halézaton tud érvényesuini.
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o A SZABVANYOSITASI MENETREND KET FONTOS &
KOVETKEZMENYE &4

Els6 kovetkezmeny:

« A Non Standalone rendszerek még a 4G rendszer biztonsagi
szintjét képviselik, csak a radiés hozzaferési haldézatban jelenik
meg az 5G rendszer. Az 6sszes 5G maghalozati védelem ebbdl
meg hianyzik!!!

Masodik kovetkezmeny:
« Ateljes — végtdl végig terjedd — biztonsagi megoldasok csak a
Release 17 telepitése utan lesznek jelen a haldézatban

 ARelease 17 2022-ben elkészult, de még nem kezdték meg a
szolgaltatok a telepitéset

« Tovabbra is foként 5G NSA rendszerek izemelnek a vilagban

Informacidbiztonsag aktualis kihivasa konferencia dr. Bartolits Istvan NMHH 2023. oktober 25. 21



0

NVHH  TOVABBI BIZTONSAGI MEGFONTOLASOK

Az LTE rendszer a korabbi RADIUS helyett bevezette a
DIAMETER protokollt az autentikacio, az autorizacio és a
szamlazas rendszerebent. A DIAMETER rendelkezett néhany
biztonsagi problémaval, de az 5G is a DIAMETER-t hasznalja

Az 5G az SDN és az NFV bevezetésevel a HTTP és a REST
API protokollokat is hasznalja — ezeket a weben is sikerrel
tamadjak a hackerek

Az 5G a megfogalmazott kovetelményeknek megfelelben
flexibilis és erdteljesen konfiguralhato , de ez rejtett biztonsagi
problémakat hozhat el6 a késdbbiekben

A kés6bbiekben varhato tobb millid 10T eszk6z a botnetek
sokasagaval tamadhatja a rendszert

Informacidbiztonsag aktualis kihivasa konferencia dr. Bartolits Istvan NMHH 2023. oktober 25.
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A RAN halozat biztonsagi
kihivasai

Informaciobiztonsag aktualis kihivasa konferencia dr. Bartolits Istvan NMHH 2023. oktéber 25. 23



0
NVHH A7 OPEN RAN KEZDEMENYEZES HATTERE

« A beszallitok rendszerei olyan specifikus interfészeket hasznalnak a
megosztott RAN hal6zatban, ahol a belsd interfészek nem egységesek
— Kovetkezmény: a kivalasztott beszallitdo kvazi monopolhelyzetbe kerul
— Megoldasara magalakult az O-RAN Alliance és olyan interfészt dolgoztak ki, ahol a
RAN halézat elemei beszallité-fuggetlenek

Az EU Toolbox on 5G cybersecurity egyik kivanalma:

— Biztositjak, hogy minden szolgaltaté megfelel6, tobb értékesitore kiterjedd
stratégiaval rendelkezzen az egyetlen beszallit6tdél (vagy tobb, hasonld kockazati
profillal rendelkez6 beszallitotdl) vald jelentds fuggés elkeriilése vagy
korlatozasa érdekében, igy biztositva nemzeti szinten a beszallitok kozotti
megfeleld egyensulyt és elkerulve a magas kockazatunak tekintett beszallitoktol
valé fuggést; ehhez el kell kerulni az egyetlen beszallitotdl valo fuggést, tobbek
kozOtt a berendezések nagyobb interoperabilitasanak eldmozditasa révén;
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0 AZ O-RAN MEGOLDAS ALAPGONDOLATA

EPC/NGC

Nyilt interfészek és API-k egyuttmikédni képes RAN komponensekkel
NFV modulok és referencia architektura
Intelligencia és automatizmus a Plug and Play szamara

O-RU - Open Remote Unit O-DU - Open Distributed Unit O-CU - Open Centralized Unit
OFH - Open Fronthaul RIC — RAN Intelligent Controller

Informaciobiztonsag aktualis kihivasa konferencia dr. Bartolits Istvan NMHH 2023. oktober 25.
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NVHH  AZ OPEN RAN BIZTONSAGI KERDESEI )

Az O-RAN Alliance intenziven dolgozik a specifikacion

A felmerul6 biztonsagi kérdések:

Az RU és a DU kozotti integritas megteremtése biztonsagi
resektdl mentesen, megfeleld titkositasi algoritmusok hasznalata

« Egyseges biztonsagi rendszer kidolgozasa a megosztott
funkciokra

* Az egyseges menedzsment rendszer biztonsagos kialakitasa
TLS (Transport Layer Security) és digitalis alairas hasznalataval

« Az O-RAN platformok, komponensek és alkalmazasok teljes
mertékl biztonsagi rendszere

Ezeknek és mas felmeruld biztonsagi kérdéseknek a kezelésére az

O-RAN Alliance kulon biztonsagi csoportot hozott Iétre.
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D
NM-H  AZ OPEN RAN BIZTONSAGI KERDESEI

Az Eurdpi Unid friss dokumentuma:

« 2023. majus 11.: Report on the cybersecurity of Open RAN,
(EB & ENISA k6z0s dokumentum)

A dokumentum a szabvanyositoknak tovabbi munkat, a
tagorszagoknak pedig ovatossagot javasol a bevezetést
illetoen

« Javaslatok az 5G Toolbox eszkoztaranak a kib6vitésére
(szabalyozasi és miszaki jellegl felvetések)

Ezzel egyltt az Open RAN kidolgozasa halad elére és egyre

inkabb az intelligens megoldasok felé mozdul el — nem lehet

leirni a gondolatot, de nem tudni, mikorra lesz érett
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A halozatszeletelés és a biztonsag
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I AZ EROFORRASOK OPTIMALIZALASA: A
NVHH  HALOZATSZELETELES (NETWORK SLICING)

Az 5G halbzatoknak az egymassal ellentétes koveteiIményeket

egyszerre kell kielegitenitk

« Kovetkezmeény: Olyan haldzat kell, melyben rugalmasan
allokalhatok az er6forrasok

Az ,ellentmondd” kovetelmeények kezelésére az uj elv a Network
Slicing, a halozatszeletelés elve

« Ahalézatszeletelés elve lehetdseéget ad a szolgaltatoknak arra,
hogy az alkalmazasi szukségletnek megfeleldéen optimalizalt,
veégtol-vegig terjedo virtualis halozatot hozzon letre a szukséges
mennyisegl erdforrassal

Informacidbiztonsag aktualis kihivasa konferencia dr. Bartolits Istvan NMHH 2023. oktober 25.
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D0 AZ 5G HALOZATSZELET ELETCIKLUSA

A halozatszelet példany elbkészitese

= s

A halozatszelet
Halozati kornyezet kulcsparaméterei
elokeészitése halézati exportalashoz

és
konfiguralas

Modositas

Létrehozas Feliigyelet |==

Jelentés

—— o o o o o o o
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~
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NM-H  AHALOZATSZELETELES ES ABIZTONSAG &5

A halozatszeletelés tehat az er6forrasok optimalis kiosztasat hivatott

megvalositani

» Az erdforrasok egy resze a felnénativ megoldasokban bdvithet6

« Az er6forrasok mas része ugyanugy korlatos, mint eddig (pl.
atviteli kapacitasok)

* Az idealis halozatszeleteléshez célszerl a mesterséges
intelligencia képesseégeit (is) hasznalni

 Megakadalyozando viszont, hogy szels6seges vagy hamis
igényekkel egy halozatszelethez indokolatlan mennyisegben
rendeljen hozza erdforrasokat — erre az orkesztracios
rendszernek is fel kell készulnie
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Koszonom a figyelmet!



