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1. Bevezetés




TOP 3 iizleti kockazat 2023

Allianz

1 3

- 34% *25%

2022 1(44%) 2022 10(11%)

Cyber incidents® Macroeconomic
(e.g. cyber crime, developments
A A (e.g. inflation, deflation,
musmg Rl monetary policies,
downtime, data breaches,

fines and penalties) austerity programs)

= 34%

2z *22%
Business w
interruption Energy crisis
(incl. supply

chain disruption)

Source: Allianz Risk Barometer2023
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2 19%

2022:5 (19%)

Changes in
legislation and
regulation?

(e.g. trade wars

and tariffs,

economic sanctions,
protectionism, Euro-
zone disintegration)
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Vv 17%

2022:6(17%)

Climate change

and financial risks as a

(e.g. physical, operational

result of global warming)
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1t 14%

2022:9(13%)

Shortage
of skilled
workforce®
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1+ 13%
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¥ 19%

2022 3(25%)

Natural
catastrophes

(e.g. storm, flood,
earthquake, wildfire,
extreme weather events)

Political risks and
violence

(e.g. political instability, war, terrorism,
civil commotion, strikes riots, looting)




II. Kibertdmadasok
anatomiaja 0




Kibertamadasok evolicioja

Kibertamadasok evolacioja Unsophisticated
attackers

» Scriptkiddies
» Opportunistic hackers
» Hobbyists

You are attacked
becauseyou are on the
internetand have
vulnerability.

Becausethey can
Amusement
Experimentation
Nuisance
Notoriety

Sophisticated
attackers

» Hackers
» ldeological hacktivists

You are attacked
becauseyou are on the
internetand have
information of value or
they disagree with you.

Money
Embarrassment
Political

Social

Environmental causes

» Malicious insiders
» Competitors

Your currentor former
employee seeks financial
gain from stealing/selling
yourlP.

» Revenge
» Personal gain
» Stock price manipulation

Organised crime

» Criminal gangs
» Generic and APT

You are attacked
becauseyou have
money or something of
value that can be sold.

Inside information
Creditcards
Identities

Cash

Exfiltration

Attacker resources and sophistication
Threats that most organisations recognise the need to mitigate

Nation
sponsored
attacks

You are targeted
becauseofwho youare,
what you do, or the
value of yourlP.

State sponsored espionage
Market manipulation
Competitive advantage
Military/political objectives

Emphasis on detect and response




Tamadok és motivacioik

Tamadok és motivacioik

e of Hacker
Script Kiddies

Definition
A hacker that does not possess technical expertise and relies on pre-
developed scripts and programs to perform attacks.

Motivation Includes:
Thrill of the Challenge
Malicious Intent
Financial Gain

Thrill-Seeker

A hacker that break into systems/network for entertainment value
(non-malicious intent)

Thrill of the Challenge
Admiration of fellow hackers

Insider Hacker

An employee/consultant that performs security exploits within their
firm’s system/network utilizing organizational knowledge. Typically
this type of hacker is a disgruntled/departing employee, contractor or
whistleblower.

Revenge
Exposing firm weaknesses
Deception/fraud

Hacktivists

A socially or politically motivated hacker with the intention of fulfilling
a social or political agenda.

Promation of political or
social beliefs

Website and Social Media
Defacement

Cyberterrorists

A hacker with threatening objectives such as harming people or
destroying critical systems and/or information.

Invoke Terror/Fear/Panic
Disruption
Cause chaos

Cyber Warriors/State
Sponsored

A hacker that works for a specific governments to serve their
military/economic objectives via cyberspace. These hackers have
limitless time and funding to target civilians, corporations, and
enemies of the state.

Promote governmental
beliefs

Damage economies
Invoke Terror/Fear/Panic
Exert Dominance

Cause chaos




Tamadasok lefolytatasa

Hogyan visznek véghez a
tamadok egy kibertamadast?

Intelligence

Gathering Data Exfiltration

Stealth Reconnaissance Privilege Escalation Clean up

Establish Enable
Foothold

Escalate Gather & Extract
Privileges Encrypt Data
Data

Enterprise Lateral
Persistence Recon Movement

Atftacker Phishing emails ~ Aftacker gets  Local privileged  Internal network  Attaining access Obtaining
searches fora  are sent and/or  access into the access s hunt after to domain level  access fo all data of trophies onto  attack evidence
focused aftack external organization obtained domain level elevated domain level a secured from all systems

target vulnerability elevated privileges accounts location
exploited privileges account

Identify trophy ~ Data exfifration ~ Removal of

On-site attacker can breach
the wireless of local
networks via local access
often gained through social
engineering.



Magyar kérhazakban eldfordult zsaroldvirus tamadas

Megyei korhaz

Teljes megye ellatasa
(1,5m fa)

800 aktiv agy

6 dolgozo az IT
osztalyon

Zsarolo virus terjedése

A beszallito szerverén
tarolt adatok tithkositasa
azelso gep

megfertozését kovetoen
kb. 6 perc elteltével
kezdodott meg.

Page 9

Kivalto ok: korhazi beszallitok egy
routeren keresztul 6ssze voltak
kotve a korhaz IT rendszerével,
beszallito titkarsagi gépén
zsarolovirus fert6zés

Fertozés lefolyasa

a) Beszallito jelezte a korhaz felé
az IT rendszere lassulasat
Kivizsgalas kozben
zsarolovirust detektaltak
Beszallito leallitotta a teljes IT
rendszerét
Azonnali fizikai levalasztas a
korhaz halézatarol
Hatosagok értesitése (OKF,
AEEK, NKI)

Virusellendrzés a teljes
korhazi rendszeren

.. —  WIFI
Korhaz _ E Diagnosztika
m > TY
2|5 I I ol (2 :—:—_—: — WIFI ..
\ Laboratorium
= N

Altalanos tanulsagok

A kérhaz vezetésének tisztaban kell lenni, hogy a Kiberbiztonsag a
korhazi miikodés és a betegbiztonsag szempontjabol kritikus tényez6.
Az informatika és az informaciobiztonsagi képzettségét naprakészen
kell tartani (munkavallald, IT, dontéshozok)

Az informatikai beszallitok megbizhatdsaga felértékelddot

Az IT szinten kapcsolodé beszallitok illetve az ellatasi lanc jelentds
biztonsagi kockazatot hordozhatnak

A biztonsag novelése érdekében sziikség esetén tamogatokat, kiilsé
cégeket, tanacsadokat is sziikséges alkalmazni.

Mentések, naplozas, végpontvédelem, kartékony kodok elleni védelem,
tlizfalak, gyakorlatban tesztelt BCP/DRP tervek!

Forras: http://real.mtak.hu/132133/1/fa3312dbda1220b77b7dbe62700a997f.pdf
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Belsd problémak szervezeti szinten

Milyen problémakkal kiizd
altalaban az IT biztonsagi
teriilet?

Szervezeti hierarchia Koltségvetes Szakértdi csapat

Korszer({ rendszerek Belsd szabalyozdsok Kiilsd szabalyzoi megfelelések

A




Bels6 problémak technoldgiai szinten

Milyen problémékkal kiizd az 1. Lejart tamogatasu OS 2. Frissitések hianya 3. Halozati szeparacio

IT biztonsagi teriilet technikai

Priority . Priority Priority

=S28
4. IT biztonsagi tudatossag 5. Végponti védelem 6. Szabalyozasi rendszer

Priority

Priority Priority
1010110 O
100 100“ g ! -' | | =
110101 : -

7. Mentesirendszerek 8. BCP/DRP 9. Adathordozok védelme

Priority Priority Priority
g T E: '”' A E: = -
1 B =)= --

10. Felhdé adatbiztonsag 11. Titkositas 12. Webes alkalmazasok

Priority Priority @ Priority

Page 12 EY




Motivacios kiilonbségek

u oo P W4 S m P e e 7
Motivéciés tényezoka A helyi iizemeltetés miért nem tarja fel a problémat?

tamado, védekezo és
vizsgalati oldalon )
Fejleszték, uzemeltetok |  vizsgalatot végzok Tamadék

le] o] L]
® @




IV. Jellemzo kibertamadasi
formak 0




Gyakori tamadasi formak

Gyakori timadasi formak . Emberi megtévesztésen alapul6 tamadasok

Mobil eszkozok elleni tamadasok
Hamis banki applikaciok, ,Wallet” szoftverek (amik lehetnek rosszindulatiiak)
Mobiltelefonra specializalt banki malware-ek
Hamisitott SMS iizenetek (sms spoofing, a két faktor megkeriilésére)
Phishing tamadas mobil alkalmazas szinten (overlay attack)
Klénozott sim kartyak
Magas szintii supply chain tamadasok

Botnetekkel elvégezhetd tamadasok
* Keylogging
Email spamming (malware / phishing)
Payperinstall szolgaltatas (telepitésért cserébe fizet az egyébként malware alkalmazas)
(D)DOS
Bruteforcing

Third party alkalmazasok/szolgaltatok kapnak korlatozott hozzaférést a bankoki
rendszerekhez




Leggyengébb lancszem

Aleggyengébb lancszem A felhasznal6k egyre nehezebb helyzetbe keriilnek, mert:
tovabbrais a felhasznald - L :
* Uj, ismeretlen megoldasok érkeznek, melyeket nem ismernek

» A csalok folyamatosan fejlesztik a tamadasi technikajukat, amihez a védelmi képességek lassan tudnak
felfejlodni
Legutobbi befizetését

elutasitottak, kérjuk, er sitse meg
fizetési adatait, kulonben fiokjat

Leggyakoribb tamadasi technikak felhasznalok ellen: felfiiggesztiiik:

sZamia com

ttps://honara

A banki iigyintézés csalas
Hamis linket alkalmaznak email-es vagy SMS-es megkeresés soran

Aprohirdetéssel osszekapcsolhatd csalasok lebonyolitasa

Nyereményjaték

»Raijesztéses” modszer

Aki a sajat pénzét onként elutalja, vagy banki hozzaférési adatait onként kiadja, azt semmilyen hatosag és
- — bank sem tudja megvédeni - ,,Bankszovetség fotitkdra”

i Kbressen berninhet VIHIMB




V. Védekezési lehetoségek




Kiilsd technologiai kitettségek kontrollalasa

* Kiilso kitettségek
horizontalis azonositasa Ve | ™\  Alegrosszabh forgatékanyvre kell szamitani, javasolt a biztonsagi rések haladéktalan
=~ ®— feltarasa és javitasa a szervezet internet iranybol elérhetd eszkozein és hatarvédelmi

Korabban feltart
sériilékenységek \ | / rendszerein, akar kiilsd szolgaltato igénybevételével.

feliilvizsgalata
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Kiilsd technologiai kitettségek kontrollalasa

Szervezet (belsd szolgaltatasok)

www.bank.hu support.bank.hu
7]
/| * 7| webmail.bank.hu
. ' I N
-- - remotework.bank.hu
A 1 - crm.bank.hu
a sales.bank.hu intranet.bank.hu
payment.bank.hu
flrewa" bank hu prlvate.bank.hu
RELCEEES afr.bank.hu
psd2.bank.hu
Q I | Q I KULSO SZEGMENS LEGNAGYOBB KOCKAZATOK
D O O D O * Sok altartomany/ szolgaltatas * Elavult szolgaltatasok, frissitések hianya
[j_l dl_l dl_l * Nincs holisztikus leltar * Sériilékeny applikaciok és halozatok
* Kiilonb6z6 beszallitok és tamogatas * Gyari beallitasok
* Elfelejtett rendszerek és teszt kornyezetek * Emberi tényezo gyengeségei
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Harmadik feles kockazatok kezelése

Beszallitéi auditok elvégzése

a harmadik feles/ ellatasi . v e e gy o
linchoz kithets kockazatok Mieért fontos ellenoriznunk a beszallitoinkat?

kontrollalasa érdekében , , , .y
 Megbizhato kapcsolatokban valé megbizas

« Gyengébb védelmi intézkedések

Milyen szabvanyokat alkalmazzunk a beszallitok
ellendrzése soran?

« Nagyon szeles a valaszték (sajat policy, NIST, COBIT,
GDPR, IBTV+BM VHR)

Page 20 EY



Mindségbiztositas Biztonsagi vizsgalatok

Kulsd/bels6 fejlesztések Sérulékenyseég vizsgalatok
Beszallitok Célzott betoreési tesztek
Technoldgiai megoldasok Forraskdd vizsgalatok
bevezetése Technologiai tesztek

IT audit Felkészités

Adminisztrativ szabalyzok
felUlvizsgalata, elkészitése
Teljes IT biztonsagi
keretrendszer felllvizsgalata,
elkészitése

Oktatasok elvégzese

IT Biztonsagi keretrendszer
GAP elemzése (GDPR,
NIS, NIST, IBTV, ISO27k)
IT biztonsagi auditok

IT technoldgiai auditok




Koszonjlik a figyelmet

Minden harmadik valaszadé (36%) arra szamit, hogy olyan sikeres tamadas
fogja érni, amelyet jobb kdltségallokacioval el lehetett volna kerdlni.

76% szerint a kollégak csak akkor vonjak be az IT biztonséagot a projektekbe,
ha a tervezeési szakasz befejezodott.

. /4
Mihaly Zala
Partner | Head of Technology Consulting and Cybersecurity
Ernst & Young Tanacsado Kft.
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