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Szoftver ellatasi lancot érinto
biztonsagi kockazatok
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Mirol lesz sz6?

Szoftver ellatasi lanc sajatossagai
Korabbi emlékezetes incidensek
Tovabbi témaba vagé kockdzatok

Mi a megoldas? (Ugye megmondtam ! :-)
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Szoftver ellatasi lanc sajatossagai

A termék eredete akar bonyolultabb lehet, mint a fizikai termékek
esetében. / Honnan van az , alkatrész” / , er6forras”?

A fejlesztés mogotti folyamatok is bonyolultabbak lehetnek, mint a
fizikai gyartasban

Kiesés / probléma esetén (szintén) nagyon nehéz pétolni / cserélni
Kritikus infrastruktura-e a szoftverfejlesztés?

A kibertérben tamadéeldny van!!
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Szoftver ellatasi lanc tdmadasa
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Masodlagos aldozatok:
ugyfelek

Elsodleges aldozat: szoftverfejlesztd cég

=r

o Kartékony
Legitim S.zoﬂverfns’mto kod eljut az
forraskod infrastruktira tigyfélhez
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| Kartékony kod
beszirasa

Tovabbi
tamadasok (pl.
adatlopas)
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2021. februdr Franciaorszag Cetreon; ~600 érintett ~2 év

2020 Solarwinds Orion / Fireeye érintettség kulén téma ...

Dréadma tobb felvondsban

March - Estimated start
of distribution of
Solorigate backdoor

Distribution of SUNBURST and target-profiling**
e

Sep 4 — Attackers start

accessing SolarWinds*

May - Estimated start of
actual hands-on-
keyboard attacks

Sep 12 - Attackers start Activation of TEARDROP**
P G R N RG]

injecting test code*

Nov 4 — Attackers stop Feb 20 - Solorigate Jun 4 - Attackers remove
injecting test code* backdoor is compiled malware from SolarWinds
and deployed* build environment*
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Sep Oct Nov Dec Jan Feb  Mar Apr May Jun Jul

Continued hands-on-k(iboard activity**
g R R e

* Info disclosed by SolarWinds
** Estimated timeline of activity
based on forensic analysis

Dec 12 - Solorigate
supply chain attack
disclosed

Aug  Sep Oct  Nov  Dec

2021

Jan
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2015.12.17. Juniper ScreenQOS
2016 Fortinet

2013. EMC / RSA : Dual_EC_DRBG algoritmus

2014 Yulong Coolpad gyari 2012. ZTE haldzati eszkdz frissités
2021. januar MS Exchange 0 day ~30.000 érintett

3rd party alkalmazésok

Konténerek
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Kovetelmények szabasa! Tanusitas! Végre!

NIS2 - Kovetelmények a szervezeteknek: a beszallitdi
lancok kezelése ( Elldtasi l[dnc menedzsment:
kockazatkezelési terv, beszerzési eljarasok,
kovetelmények tamasztasa, ellenbrzések, hitelesséq,
stb.)

Kérdés: Lecsuszik-e a lancon a teljes kovetelmény-
rendszer?

Kérdés: Piaci el6nyt jelenthet-e egy tanusitvany?
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Szoftvereket hasznalni kockazatos !  Audit Consulting Project Management
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Koszonom a

figyelmet!
ACPM IT Tanagsade Zit.

Sechanyrieedan 1 76

~Budapest, 1051
www.acpmit.com
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