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Altaldnos Uzleti tartalom / General business content

A gyakorlat témajanak a kivalasztasa

A Dbegyakoroltatni kivant tevékenységet célszerii elore meghatarozni és
amennyiben lehetséges az éves tervezésben szerepeltetni, szervezeti egység
szintjén — a szukséges szakértelem, technika és személyi allomany
biztositasanak az érdekében.

« A gyakorlat témajaval osszefuggésben minden érdekelt felet célszeri eldre
azonositani — (pl. phishing, insider threat, loT/célhardver, ransomware, 3rd
party/supply chain/vendor, fizikai veszélyhelyzetek, komplex szituaciés
gyakorlatok/active threat).

« A kibertamadas kovetkezményeként fellépo fizikailag is manifesztalodo
krizishelyzetek esetében szukséges azt tisztazni, hogy a gyakorlat soran
ezen kovetkezmények felszamolasa IS részeét képezi-e a
feladatvégrehajtasnak.

- Szukséges a gyakoroltatni kivant fébb szervezeti funkciokat elore
meghatarozni — pl. tervezés, koordinaciéo, menedzsment, kommunikacié, jog,
compliance, hatésagi kapcsolattartas, kritikus infrastruktura védelme,
uzemeltetés, ugyfélérintettség - panaszkezelés, stb.
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A gyakorlat vegrehajtasanak biztositasa

* Infrastrukturalis feltételek - Hany funkcionalis csoport vesz részt? Melyik
csoportnak szukséges szeparalt elhelyezés/halézat, dokumentacio/virtualis
war room, hangszigetelt fizikai war room stb.

« A gyakorlat dokumentaciéjanak és sablonjainak elokészitése - pl.:
jegyzokonyv, udvozlo levél, levelezési sablonok, jelentések sablonjai, stb.
 Kulcsszereplok belsé telefonkonyvének oOsszeallitasa — nem csak a

résztvevoké, hanem minden széba joheté szakértelemé vagy vezetési szinté
IS, amelyeket meg kell tudni szdélitani.

« Tamogatasi feladatok azonositdas és dedikalasa - pl. catering,
jegyzokonyvvezetd, halézati / AV tamogatas, stb.

« A végrehajtas helyszineinek bejarasa — pl. uléalkalmatossagok, asztalok,
monitor, stb.

« Az igénybevételre tervezett allomany eligazitasa 24-36 éraval annak kezdete
elott és annak vezetdi biztositasa, hogy a gyakorlat idétartama alatt ne
keruljenek mas feladatba bevonasra.
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A gyakorlat vegrehajtasanak biztositasa

Az élet nem all meg ...

. ezért a gyakorlat idétartamara mindig gondoskodjunk fuggetlen, a
gyakorlatba nem bevont allomanyrél és vezetésrol a valos életben
jelentkez6 incidenskezelésifeladatok biztositasanak az érdekében.

Ha és amennyiben Ilehetséges, gondoskodjunk parhuzamos
kommunikacids csatornakrol és szeparalt fizikai elhelyezésraol.
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Gyakorlat kozben

- Onéllé, a gyakorlattol fiiggetlenitett jegyzékdonyvvezetdé - a feladatok
végrehajtasaban nem érintett és a gyakorlatban nem animalt résztvevot
célszerii valasztani — akinek a feladata az osszes résztvevé minden
tevékenységének és levelezésének, stb. osszegyljtése és idorend szerint
jegyzokonyvezése.

- A dontések meghozatalanak idépontja legyen transzparens, hogy a
szakallomanyt osszefogdé csoportok tudjak, hogy mennyi idejuk van egy
adott dontés szakmai elokészitésére — a dontés lehet ,,most” (pl. emberélet
veszélybe kerulése), lehet ,,majd” (pl. vezetoi testulet elé kell felterjeszteni és
nincsen moéd soron kivuli egyszemélyi dontésre), illetve lehet adott idopont

IS,
 Kis dolognak tinhet, de ... a mosdd, dohanyzdéhely és az ebédlé a lehetd
legkozelebb legyen, minimalizdlva a ki-, és beléptetést és az

informacioszivargast (pl. ebéd vagy dohanyzas kozbeni ,na mi van” jellegi
kérdések kapcsan).
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TAFE

« A tapasztalatfeldolgozas (After-Action Report/Improvement Plan) célja a
felkészultségi szint felmérése, a gyakorlatban kulon értékelheté elemek,
mozzanatok, szaktevékenységek, sthb. értékelése - az éles
feladatvégrehajtasra val6é képességszint felmérése céljabol.

« A TAFE célja nem a gyakorlat sikerességének a meghatarozasa, hanem az,
hogy felmérjuk, hogy szervezetunk képességein mit kell még javitanunk.

A kulonboz6 gyakorlatokat célszerii azonos szempontrendszer és értékelési
modszertan segitségével mérni, hogy azok alkalmasak legyenek a
trendanalizisre is szervezeten belul.

« A gyakorlat céljait egyesével kell kulon-kulon értékelni, kiemelve az
erosségeket és a fejlesztendo teruleteket.

A gyakorlatban résztvevé kulonbozo szervezeti egységek résztvevoi kozotti
kommunikaciét és egyuttmikodést kulon célszerii értékelni.
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After-Action Close

« Célszeri a felsbvezetésnek eloterjeszteni egy koszonodlevél javaslatot, a
részt vevo Kollégak munkajanak a megkoszonésére.

« A TAFE érdekében a belso, kozos értékelést minél elobb végre kell hajtani,
hogy még élénk legyen a részt vevok emlékezete és ezekre tamaszkodva
tudjunk javitani a folyamatainkon.

« Meg kell teremteni annak a lehetéségét, hogy a gyakorlatot végrehajtéd

csoport vezetojét is értékelhesse a beosztott allomany, mert maskulonben
nem képesek felszinre kerulni az incidenskezelés vezetéjének hibai,

tévedései, stb.
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Closmg

Koszonom a figyelmet !!!

Kérdések ?
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