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A gyakorlat célja “““Ex

» Incidenskezelési kepességek gyakorldsa 2022
» Felkészules egy komolyabb incidensre

» Kommunikdcios csatorndk tesztelése

» Kapcsolatok kialakitasa, elmélyitése

» Belsd eljarasrendek begyakorlaso

» Sajtoval vald kapcsolattartas gyakorldasa

» Egyéb szerepldkkel vald kapcsolattartds



Kerettortenet — a kezdet

» Minden résztvevo vallalat globdlis kibertdmadds
Adldozatdva valik (versenytarsak, kolfoldiek is)

» Belsd rendszereket, felhdszolgdltatasokat tamadtak

» Nem muUkodik a netbankolds, tfranzaktalds, kartyds
muveletek (ATM, POS, online)

» Panikhangulat alakul ki a polgarok kdrében

» Elfogy a készpenz, boltok ronamozasa, fizikai
OsszetUzések
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Kerettortenek — a tamadads

» Salzonymus anarchista csoport tdmad, vezetdjuk
Salzenberg

» Egy komplex és Ujszeru wipert 1oltdttek fel o
haldzatokba

» Alapos, tobb éves tervezées eldozte meg a tadmadast

» Cél: monetaris rendszer eltorlése
mm) 5O lesz az Uj fizetoeszkdz

» soval behintett fold
» Birdk kdnyve 9:45
» Karthagod eleste




Kerettortének — a tdmadads




Kerettorténet — a megoldads

» EqQy sikeresen levdalasztott gépen kell keresni o
nyomokat (atadott VM)

» TObb szdlon a nyomozads (bankok, bankszovetség,
hatosdgok), kommunikacio es informacio
megosztds kiemelten fontos

» Elrejtett flagek a nyomok -> ezek dekodoldsa vezet
el a bunbanda rejtekhelyéhez

» A nap vegen kdzos egyuttmukodessel elfogjak o
hatosadgok Salzenberget




&, Gyakorlat infrastrukturdjo

‘ » Intézmények valds infrastruktirdjdt semmiféle
tdmadas nem érte

» A szervezetek incidenskezelo csapatként vettek részt

" A cél azincidenskelezési és NEM az Uzemeltetési
kepesseég gyakorldsa volt

» Kapcsolat az infrastruktiraval NINCS
» Technikai adat az infratdl elkUlonGlten mUkddik
e o » Hirportal

;;:‘ » Kozosségi oldal



Résztvevok csapata

» Gyakorlatert felelds vezeto (a gyakorlat szemszogebdl vezetd ,s
szerepben, a szervezet belso hierarchidja szerint nem feltetlen
vezetd) — 1 10

» Csapat koordindciojaért felelds

» A sajtomegkeresés elsddleges cimzettje
» Incidenskivizsgdld csapattag - 2 f6 e}

» Technikaiincidensek kezelése

» Fenyegetésmenedzsment

» Kapcsolattartas
» ,,Sajtdszovivd” — 1 6 ,
» ,Jogdsz” -1 0 h -
» A feladatok megolddasaba bevont emberek szama nem volt :,.;

limitalva 00
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A részvevok feladata |. rész

» Bejelentések fogadasa
» Fenyegeteltség menedzsment, a sajtd folyamatos

monitorozAsa I
V 4 ° ° L4 _/‘ /l
» Reakltiv incidenskezeles )

N\ .. TO DO LIST |

» Log elemzés

» Karos kod elemzés

» OsszefUggések vizsgdlato
» Kapcsolattartas a jatékosokkal és a szerepldkkel

» Ellenintézkedések kidolgozdsa, megkUldése
(dedikalt csatorndra)



A részvevok feladata ll. rész (i,

» Elemzod csapat koordinaldsa a szervezet belsd eljdrdsrendje 1
szerint

» Vezetoi dontések eldkészitése, vegrehajtdsa a szervezet belsd
eljarasrendje szerint

» Sajtdmegkeresések kezelése TR\
» Fogaddsa
» Valaszok irasa 0
> A szervezet belsd eljarasrendje szerinti kezelése

» Kapcsolattartas a kiUlsé partnerekkel (tobbek kdzott az illetékes
esemenykezeld kdzponttal) a jogszabalyi kdrnyezetnek i
megfelelden a gyakorlat eljarasrendjében foglaltak ‘;:‘
betartasaval ¢
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A JOVO
» Soha ne legyen szukseg ezekre a tapasztalatokral

» De ha mégis, akkor legyen az eljaras gordulékeny,
szakszery, szabalyoknak és normaknak megfelelo!

» Mindenkit 8sztonzUnk a kesdbbi gyakorlatokon vald
reszvételre

» kollektiv
» dgazafi
» Képessegek es hidnyossagok felmeérése és javitdsa



KOszonom @
figyelmet!

SzAsz Péter



