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Hogyan élnek vissza a DNS protokollal? @

Domains registration DNS Protocol Anomalies DNS Resolution
DNS servers’ deployment DNS Exploits DNS Callback
DNS Hijacking DNS Tunneling
Weaponization Exploitation Command & Control (C2)
Coupling exploit with Exploiting a vulnerability to Command channel for remote
backdoor into deliverable execute code on victim’s system manipulation of victim
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Reconnaissance Delivery Installation Actions on Objectives
Harvesting email Delivering weaponized Installing malware on With “Hands on Keyboard”

addresses, conference bundle to the victim via the asset access, intruders accomplish
information, etc. email, web, USB, etc. their original goal

. DNS Resolution DNS Tupnelipg
DNS Reconnaissance DNS Infiltration DNS Exfiltration

DNS DDoS




C2 kommunikacio DNS tunnelinggel

* Hamis biztonsagérzet

Zartnak gondolt zonabolis lehetséges
internet iranyu adatforgalom

e Kétiranyu kommunikacio
Data exfiltration
Data infiltration

 Gyakran hasznalt rekordok

A, AAAA, TXT,
NULL, CNAME, MX, SOA*, NS

dig +short owa365.bid SOA
nsl3.value-domain.com. hostmaster.owa365.bid.
1579278658 16384 2048 1048576 2560

ping 1579278658
Pinging 94.33.225.66 with 32 bytes of data...

Q: Agl7b.6785acd69d893aed9a6f1.1371d3abc.cormnpany.com
R: A 255.255.255.242

Infected client

Isolated zone

Authoritative NS for
cornpany.com
= C2 server

DNS query &
Internet

Enterprise

Local
DNS
resolver

Shared enterprise
services




DNS exfiltration példa @

yczA8vzDk07150X86-SH-
umQm5CQ2sXZhM_Sz5CQmZycmzZ2dkpmTkpOemJ2c15.iYm5uYmpuampgampgbk5mam

L 5gampgampKdnZgamg.analytics-akadns.com
yczﬂaszkD?ISDXBE—SH—qumSDEwBTM I

e 32 = 1 —

Input + 0O2l 8 =

Output yczA8vzDk07150X86 - SH-

\zwezwy ) umQmM5CQ2sXZhM_Sz5CQmzZycmzZ2dkpmTkpOemI2¢15iYmsuympuampgampgbkSmamsqampgampKdnzZgamg

From Base6d('A-Za-z0-9-

_",true,false) aec 182 = 1 Tr Raw Bytes 4= CRLF
XOR({ ' 'option':"Hex", 'string

":'aa'}, 'standard’,false) Output S IEl 3

T :
From Quoted Printable()

From Base6d('A-Za-z0-9- cfjXvi:DONOVAN- Matching ops: From Basess,
_",true,false) PC:1::pos.exe::366377839894 From Hexdump, From Quoted
AI " POS XOR({"option': 'Hex', 'string 276=22112010000001930100000 Printable
I n a 1 ] 1 1 1 -
:'aa'}, 'Standard’,false) B877000 valid UTF8

Entropy: 4.27

https://usa.visa.com/dam/VCOM/global/support-legal/documents/visa-security-alert-alina-pos-malware.pdf
B



Malware C2 over DNS jellegzetességek @

* PYSA / Mespinoza ransomware, Vermilion Strike
DNS TXT rekordok az els6dleges csatorna, ha nem megy, atall HTTP-re
 ALPHV BlackCat ransomware
Nagy adatforgalom: 7 nap alatt kb. 6 millié query, 1 GB adat kiszivarogtatasa
* FiveHands ransomware / SombRAT backdoor
A backdoor DNS tunnelen keresztlul tolti le a futtatandé pluginokat a C2 szerverrdl.
 Symbiote
Lopott belépési adatok tovabbitasa DNS queryknek alcazva. Berkeley Packet Filtert telepitett — ha a gépen
packet capture-t inditottak, a gyanus forgalmat kiszlrte a pcap-bdl.
 APT34 Saitama backdoor, Sunburst
Lassu, random késleltetésl csomagok, hiba esetén tébb oras szunet

* InvisiMole
aa8ydrh37klb4xaklklr4thm3aaaaaaaaaaaara2gaaaaaaaaaaaaaaaagiaiaa.aaaaaaaaaaaae.adstat.red
a8ym2np5fmbixcolmcy8eiyfiltgycolhltarbrvaaaaaaaaaaaaaaaalaaiaa.aaaaaaaaaaaae.wlsts.net
a8yyqstx4kbpf32grsnnfoslbltgf3egvbaar7ymaaaaaaaaaaaaaaaalaaiaa.aaaaaaaaaaaae.amz-eud0l.com
a8yfdt2riibpf32grsnnfoslbltgf3egvbaar7ymaaaaaaaaaaaaaaaalaaiaa.aaaaaaaaaaaae.update.xn--6frz82g



DGA - Domain Generation Algorithm @

* A botok nem fixen bedrétozott IP cimen vagy domainnéven veszik fel a kapcsolatot a C2 kozponttal.

 Domainnevek legyartasa algoritmussal, majd a bot addig prébalkozik, mig az els6 valaszolét meg
nem talalja.

* Domainnév generalasa id6bélyeg alapjan: adott név hasznalata adott idéablakban.

* Dictionary DGA: a felhasznaland6é domainnevek eléallitasa szétarbol.

Dictionary 1: Dictionary 2: Suppobox malware domains:
face gone facegone.net
walk road walkroad.net
weak dont sellfool.net
sell fool weakheat.net
deep + heat m—> deepaunt.net
ball aunt facethey.net.
push they pushaunt.net
both lift walklift.net
goes facegoes.net



DGA domainek:

mennyi lehet beloluk?

Bamital Fobber Mewsei Pykspa 2 Simda
197,000 1 2,000 | 2 1,984 | 1 775,342 | 2 11,528 | 12
Banjori Geodo Murofet 1 QakBot Suppobox
421,390 | 30 90,2322 4,063,680 | 2 385,000 1 98,304 | 3
Bedep Gameover DGA Murofet 2 Ramdo Szribi
3,806 | 4 6,182,000 | 2 262,000 | 1 30003 2,949 | 1
Conficker Gameover P2P Necurs Ramnit Tempedreve
125,118,625 3 262,000 | 1 3,551,232 |6 18,000| 18 204 |1
CoreBot Gozi Nymaim Ranbyus TinyBanker
18,160 | 2 16,963 | 9 65,040 |3 64,400 | 7 81,930 | 90
Cryptolocker Hesperbot Pushdo Redyms Torpig
1,108,000 | 1 178 |3 124,021 | 4 341 17,610 | 2
DirCrypt Kraken Pushdo TID Rovnix UrlZone
420| 14 3001 6,000 | 1 10,000 | 1 10,009 | 6
Dyre Matsnu Pykspa 1 Shifu VolatileCedar
592,000 | 1 3,346 | 2 22,764 | 1 1,554 |2 170 | 1

Sum of unique domains: 143,584,257 or 18,465,647 without Conficker

Daniel Plohmann: DGArchive — A Deep Dive into Domain Generating Malware (2015)

https://www.botconf.eu/wp-content/uploads/formidable/2/0OK-P06-Plohmann-DGArchive.pdf




C2 over DNS detektalasa - statikus eszkozok @

* Reputacios listak
=  (Gyanus vagy rosszindulatu tevékenységhez kapcsolt domainnevek, illetve IP cimek listai
= |[ookalike domainek

=  DNS szervereken Response Policy Zone (RPZ) formajaban alkalmazhatd: a zénahoz, illetve
annak rekordjaihoz akciot tarsitunk: allow, block (NXdomain, error), redirect

=  RPZ-k létrehozhatdk lokalisan vagy letolthetok feedek formajaban (zone transfer)

Type 0 specific

e Szignaturak

= |OC, illetve DNS payload mintazatok
alapjan torténé szlrés

Base structure ! 0: Cleartext
XOR decoded with OxBS 1: Baseb4

/

/anchor_dns/ osthame W629200 . <client id> /(0-1)/ ENEREEIEN \xb1

: / I Windows version Content I
Campaign name

End byte, observed values:

\xb[0-9]

32-character long client ID

Workstation name Character set: [0-9A-F]



C2 over DNS detektalasa - dinamikus eszkozok @

* Lexikalis analizis

nem természetes nyelvi szotarakra épul, de azok jellegzetességeit keresi
betlk és egyéb karakterek (szamok, jelek) aranya
=  HEX (a-f) karakterek aranya

" maganhangzé-massalhangzé arany

. Input + 0Oz 0 &=
* N-gram analizis

Standard English text usually falls somewhere between 3.5 and 5.

= 2-, 3-, 4-karakteres szekvenciak (2-, 3-, 4-
gram) eloszlasanak vizsgalata

me 66 2= 2 Tr Raw Bytes €= CRLF

Output RO @
Shannon entropy: 4.345876272109651
* Entrépia
= A magasabb érték nagyobb _
informacidtartalmat, egyuttal kisebb . . —
redundanciat jelent. English text Encryptedicompressed

= Magas érték kédolt tartalom, pl. DNS
tunneling indikatora lehet.




C2 over DNS detektalasa - dinamikus eszkozok @

Kumulativ entrépia

= anévfeloldasi kérések és valaszok egyuttes entropidjanak szamitasa és statisztikaja

Gyakorisag
=  milyen gyakran mennek kérések ugyanattél a klienstél azonos domainre

= milyen akérések idbbeli eloszlasa

Méret

= anagyobb payload méret nagyobb adatforgalmat jelent

Ujdonsagdetektalas
= cache-miss gyakorisaga altalaban és kliensre lebontva

»  korabban el6 nem forduld domainnév detektalasa

* AS szamok szerinti eloszlas

= az AS szamok mennyiségének megugrasa malware tevékenységet jelezhet (pl. Fast Flux)



Domainek besorolasi életciklusa @

Low Regret Zero False Positive

Newly
Observed Suspicious Domain
Domain (120+ nap)
(3-7 nap)
= Threatscore
O O O = Riskscore

= Confidence score

bizonyiték nelkdl

Domain els6
megfigyelése
Domain besorolasa
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Domain felllvizsgalata

https://github.com/JHUAPL/Low-Regret-Methodology/blob/main/README.md#introduction




Trendek @

* JelentOs inveszticid a Threat Intelligence-be (erds teamek és technoldgiak)

* Piaci konszolidacio

* A Security SaaS szolgaltatasoknak koszonhet6en sokkal tobb adat megy at a gyartok
kezen
= hatalmas bazis az adatbanyaszathoz, gépi tanulashoz
= pontosabban megismerik az ugyfeligényeket
= hatékonyabban tudjak megtervezni a szoftverfejlesztést

* Mesterséges intelligencia
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