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Fenyegetesek (ENISA 2023-es jelentése alapjan

Ransomware Malware

Az éerintett szervezetek ~40%-a fizetett Egyre tobb 0.day, egyre tobb mobilos kartevo

Social engineering
BEC, Spear-phising, whaling, smishing,

Leallas, aktiv cenzura, forgalomatiranyitas vishing

Dezinformacio

Ellatasi lanc elleni tamadas
2020-ban < 1%, 2021-ben >17%
2022-ben 61%

. www.sztfh.hu

Orosz-ukran konfliktus ota nem latott

meértékben novekszik...
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Kiberbiztonsagi felligyelet — érintett szervezetek

Fotevekenység Teljes tevékenységi kor

Kiemelten kockazatos agazatok 432 528
Kockazatos agazatok 1247 339
) 1679 867
Osszesen
2546

Nyilvantartasba bejelentkezett

Mikrovallala

Kisvallalat ~3900

Kézepvallalat 502 és 10M (€)

Tébb, mint 50 & vagy 10M (¢)
Nagyvallalat 2502 és 50M (€)

www.sztfh.hu




Nyilvantartasba veételi kéerelmek szamokban
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* 2024. november 11-ei allapot, tobbszords beadasok miatt még korrigalodhat

www.sztfh.hu




Nyilvantartasba veteli kérelmek feldolgozasa

A hatosagi eljarasban a tényallas tisztazasa a cél, hogy az adott

hianypoétlason megsziinteto

- s negativ 7% 1%
szervezet valoban érintett-e! 39%

B pozitiv
Hianypotlasok okai: N negativ
hianypotlason

1. Rossz tevékenyseg-megjelolés e
® megszunteto

« véletlen (,azt hittem, hogy...")
« szandékolt (,negativ hatarozatban reménykedtem”, ,azt mondta az IT-s, hogy

mindegy milyen adatokkal, de adjuk be")

pozitiv

2. A megjeldlt tevekenység igazolasa kdzhiteles nyilvantartasokbol nem lehetseges 899

= kérelmezd felszélitasa (tipikusan NEBIH esetén)
= szakhatdsagi megkeresés keretében, egyedileg tisztazza az SZTFH a helyzetet

3. Nem is kdzépvallalkozas...

* A diagram aranyositott ertékeket tartalmaz, azzal, hogy a hianypotlasi kor eredménye
befolyasolja a hatosagi dontést!

www.sztfh.hu




Nyilvantartasba vétel elmulasztasa

A szabalytalansag megnevezése A birsag legkisebb mérteke A birsag legnagyobb mertéke

A Kibertan.tv. 26. § (1) bekezdése szerinti nyilvantartasba veétel

erdekeben torteno adatszolgaltatas nem teljesitése - o n s b e Aot - o n s b e Aot
az érintett szervezet elozo lizleti évi az erintett szervezet elozo uzleti évi

netto arbevételének — arbevétel netto arbevételéenek — arbeveéetel
hianyaban a targyévi arbevétel egész  hianyaban a targyevi arbevétel egész
évre vetitett idoaranyos részének —, evre vetitett idoaranyos részenek —,
vagy elozo évi kdltsegvetési beveteli  vagy elozo evi koltségvetési bevétel
eldiranyzatanak 0,5%-a, de legalabb eloiranyzatanak legfeljebb 2%-a, de
1 000 000 forint legfeljebb 150 000 000 forint

A Kibertan.tv. 26. § (1) bekezdése szerinti nyilvantartasba vétel

erdekeben torteno adatszolgaltatas hataridon tul torténo teljesitése . o n e b a2
az érintett szervezet elozo uzleti évi

netto arbevételének — arbevétel
hianyaban a targyévi arbevétel egész
50 000 forint evre vetitett idoaranyos részének —
vagy elozo évi koltségvetési bevétel
eloiranyzatanak legfeljebb 0,1%-a, de
legfeljebb 15 000 000 forint

... 2024. oktober 18-tol!

www.sztfh.hu



Felugyeleti dij — jovobeni SZTFH rendelet*

Torvényi maximum 0,015% vagy 10 millio HUF

nem a maximalis % lesz!

Mennyi az annyi?

Torvény szerint oktober 18-TOL -
# fizetési hataridével {

)

savozas varhato

valdszinltleg jovore

Ki allapitja meg? @ } A szervezet, de segiteni fogunk...

SZTFH szamlara, meghatarozott kézlemeénnyel

* Ezek tervek, konkrétumok SZTFH rendeletben varhatdak!

www.sztfh.hu




Kovetelmeéenykatalogus — 7/2024 MK rendelet

Védelmi intézkedés kategoria Biztonsagi osztaly Védelmi intézkedések szama

(7/2024. MK rendelet 2. melléklete alapjan) ﬂ Alap - JelentGs ﬂ Magas B¢ Alap JelentGs Magas Kiegészitd Osszesen
PROGRAMMENEDZSMENT 23
HOZZAFERES-FELUGYELET 129

TUDATOSSAG ES KEPZES 14

NAPLOZAS ES ELSZAMOLTATHATOSAG 52
ERTEKELES, ENGEDELYEZES ES MONITOROZAS 26
KONFIGURACIOKEZELES 53

KESZENLETI TERVEZES
AZONOSITAS ES HITELESITES 50
BIZTONSAGI ESEMENYEK KEZELESE 38
KARBANTARTAS 25
ADATHORDOZOK VEDELME 18

49

FIZIKAI ES KORNYEZETI VEDELEM 49
TERVEZES 11
SZEMELYI BIZTONSAG 13
KOCKAZATKEZELES 22

RENDSZER- ES SZOLGALTATASBESZERZES
RENDSZER- ES KOMMUNIKACIOVEDELEM
RENDSZER- ES INFORMACIOSERTETLENSEG
ELLATASI LANC KOCKAZATKEZELESE

www.sztfh.hu



Auditor feltéetelek — 7/2024. SZTFH rendelet

pRATIO T
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FELTETELEK

Legalabb két mUszaki vagy informatikai fels6foku végzettség.

Referencia: alap biztonsagi osztaly esetéen legalabb 5, jelentos biztonsagi osztaly esetéen legalabb 15.
FelelOsségbiztositas: alap biztonsagi osztaly esetén min. 15 millio forint, jelentds biztonsagi osztaly esetén min. 50 millié forint.
Serulekenységvizsgalat lefolytatasara alkalmas gazdalkodd szervezetek nyilvantartasa -> TBT

Magas biztonsagi osztaly esetén szerepelni kell a SZTFH elndkének az informacios és kommunikacios technologiak
kiberbiztonsagi tanusitasardl szold rendelete szerinti megfelelosegértékeld szervezetek jegyzékéen ,magas” megbizhatosagi
szinten.

- 250 millio forintos felelosségbiztositas
- Elmult 9 évben legalabb 7 éven keresztul TBT
- Legalabb 10 f6 rendelkezik SZBT-vel

.s www.sztfh.hu



Kiberbiztonsagi ellenorzes

Q Q

Auditorok Auditalas

Alverad Kit Alap « SZTFH rendelet eldirasai szerint:
Certop Kift. Jelentos , o ) )
» Biztonsagi osztalyba sorolas
Ernst & Young Kift. Alap , T , -
Hunguard Kft. Magas « Vedelmi intezkedések vizsgalata
Kirt Zrt. Jelentds  Serulékenységvizsgalat
NETI Kft. Alab  Behatolasvizsgalat, forraskod-
Valilab Kft. Alap vizsgalat
Veritan Kft. Alap « Kétevente kotelezo

www.sztfh.hu



Auditalas dij-maximuma - tényezok

Az erintett szervezet meérete (pl.: a szervezet
dolgozoinak szama)

A szervezet eves netto arbevetele

erintett szervezet EiR szama




Fogalmak es egy kis matek

Az elektronikus informacios rendszerek tekintetében a kiberbiztonsagi

Kiberbiztonsagi audit ) ” m e i ) e
kovetelmenyek teljesulesere vonatkozo vizsgalat, ellenorzes.

Az ellendrzési eredményeket tartalmazé dokumentum:

Vs . V/4 Ve . Z*Z?=1 bi+ Z:'I?Ll tj
- VMI(Védelmi Megfeleléségi Index) = 100 — 100 =
20n+10m

- Min0sités: az elektronikus informacids rendszer a védelmi intézkedéskatalogus o
elvarasainak -> megfelel, alacsony kockazattal felel meg stb. Audit jelentes

n

- SZEKI(Szervezet ellenallé — képessegi index) =

n
- Minosités: a szervezet a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi

fellgyeletrdl szolo torvény szerinti kiberbiztonsagi auditon megfelelt stb.

www.sztfh.hu



KOszonom a figyelmetI

kiberbiztonsag@sztfth.hu

SZTFH

Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga



