
A kiberbiztonság 
stratégiai 

szinten

Prof. Dr. Rajnai Zoltán
Magyarország kiberkoordinátora



- Stratégia, szervezetek
- Mesterséges intelligencia vs kiberbiztonság
- Lakossági biztonságtudatosítás, kiberbiztonság
- IoT kiberbiztonság



Áttekintés 

Nemzeti 
Kiberbiztonsági

Stratégia

Nemzeti Kiberbiztonsági 
Koordinációs Tanács

• együttműködés
• szabályozás
• támogatás
• egységes kormányzati álláspont kialakítása
• Nemzeti Kiberbiztonsági Stratégia és Akcióterv

Kiberbiztonsági Fórum

Szakmai és NGO 
szervezetek

kiberbiztonsági munkacsoportok 

- Nemzeti Kibertér Munkacsoport 
- Nemzetközi és Európai Uniós Kibertér 

Munkacsoport
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MI kiberbiztonsági kockázatai



Milyen
rosszindulatú
célokra lehet
használni a 
ChatGPT-t?





Miért bérelne fel egy kiberbűnöző tartalomírókat vagy írna saját maga bejegyzéseket, 

amikor ezt a ChatGPT-vel is megteheti kevesebb pénz-, és idő felhasználásával?



Amennyiben konkrétan arra kérjük meg, hogy írjon nekünk egy 
adathalász e-mailt, azt nem fogja megtenni.



DE… 
ha csak egy „egyszerű” e-mail írását kérjük tőle, akkor elvégzi a feladatot. A magyar nyelvű 

fogalmazási készsége és helyesírása nem mindig tökéletes, azonban ezt rövid idő alatt kijavíthatjuk 

vagy magától a ChatGPT-től is kérhetjük, hogy fogalmazza át a levelet.



Hogyan védekezzünk az 
MI alapú kiberbiztonsági 
fenyegetések ellen?













Mobilkészülékek, mint célpontok. 
Az elküldött kártékony linkek száma növekszik



• Sürgős felhívás cselekvésre vagy veszélyforrásokra – Legyen óvatos az olyan e-mailekkel, amelyek azt állítják, hogy 
azonnal kattintania kell, hívást kell kezdeményeznie, illetve meg kell nyitnia egy mellékletet.

• Első alkalmas vagy ritka feladók – Még ha nem is szokatlan, hogy első alkalommal kap e-mailt valakitől, ez az 
adathalászat előjele lehet. Ha olyan személytől kap e-mailt, akit nem ismer fel, a folytatás előtt különösen alaposan 
vizsgálja meg a levelet!

• Helyesírás és rossz nyelvhelyesség: „Most mar fizetni a szamlakat egyszeru es sima utat a bankkartya vagy a bankszamla
es biztonsagosan”

• Általános üdvözlések – Az Önnel együttműködő szervezeteknek tudniuk kell az Ön nevét, és napjainkban egyszerű 
személyre szabni egy e-mailt. Ha az e-mail egy általános „Kedves uram vagy hölgyem“ megszólítással kezdődik, ez egy jel…

• Gyanús hivatkozások vagy váratlan mellékletek

• Nem egyező levelezőtartományok – Ha az e-mail azt állítja, hogy egy megbízható cégtől, például a Microsofttól vagy a 
banktól származik, de egy másik levelezőtartományról (például Yahoo.com, vagy microsoftsupport.ru) küldték, akkor 
valószínűleg csalásról van szó. (HALADÓ FELHASZNÁLÓKNAK!)

Néhány módszer az adathalász e-mailek felismerésére



5G-technológia: mikorra várható az áttörés? 

Már tolmácsolásra is bevethető az okosszemüveg 

Itt az ideje, hogy a függöny is okos legyen 

Ha akarjuk, ha nem, behálózza életünket az IoT 

Még okosabb bögre segít, hogy ne hűljön ki a forró ital 

IoT kihívások



digitalizációra és okos gazdákra van szükség 

Ha akarjuk, ha nem, behálózza életünket az IoT 

Telemedicina

IoT kihívások

Szoftverhiba vezetett az önvezető Uber halálos balesetéhez

Újabb lépést tesz a teljes önvezetés felé a Tesla 

Okoskukák és szenzorok: IoT a hulladék-gazdálkodásban



A KIBERBIZTONSÁG KÖZÖS ÜGYÜNK!

Think before click!
GONDOLKODJ, MIELŐTT KLIKKELSZ!


