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Self-actualization

Creatwvily,
Problem Solving,
Authenticity, Spontaneity

Esteem

Self-Esteem, Confidence.
Achievement

Sccial needs
Frigndship, Family

Safety and Security

Physiologecal needs (survival)
Air, Sheller, Water, Food, Steep, Sex




A Digitéalis Maslow.

Maslow 2.0

Digital Needs - Self-actualization
Pyramid of Maslow 2.0 g m needs

Esteem
Q u '@' needs
, Belonging & Love
Fo e &

How newer generations
perceive their needs

Physiological
needs
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A lehetséges valaszok. ©'V°“

Kutyuk, izék, masinak,

Jatékok,

Testrészeink, végtag kiegészitdk,
Amikkel fekszlink, keltnk,

Amiket egész nap nézlink, avagy ki ural kit? A hasznéal6 a képernyé6t, vagy a képernyé
a hasznalét, de ki is vezérli a képernyd tartalmat?

Amiket mar minden gyerek, unoka tud jél hasznalni, de ez nem igy van, mert a
hasznélni és tudatosan hasznélni nem ugyanaz!

Munkaeszk6z6k,

Adathordozék, rélunk, csaladunkrél, ismergseinkrél, munkahelylinkr8l, etc. minden
adat megtalalhaté rajtuk, vagy rajtuk keresztiul, ma egy kozepes kozosségi szolgalatd
is tobbet tud rélunk mint barki mas, milyen jogalappal?

Téargyi eszk6z6k, adatvagyon probléma a szdmvitelben, és a mindennapokban,
Veszélyforrasok,
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Hol lehet csat4t vivni? eivok

Fold,
iz,

Levegé,

- Vilag(r,
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Benne van mindenben..?? evo
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Mi van benne, mint képesség?“"”

Megfigyelés,
Lehallgatas,
Befolyasolas,

Kémkedés,

Kik altal birtokolva a képességek?
Milyen jogszabalyi, tarsadalmi, szervezeti, egyéni felhatalmazas alapjan?
A hasznalat elsé pillanatatél, okos—e mindent tiltani taktika®?

A TUDATOS hasznalat, mint TANULHATO KEPESSEG kiemelten fontos
minden felhasznal6 esetében! A szervezetek vezet8inek a feladatai kézt
TOP1 szinten sziikséges szerepeljen.

Altaldnos iskola 3. osztalytél: Digitélis Kultdra targy (15 év malva latjuk a
hat4ast majd), lesz—e ECDL+ = IT-KIBERJOGSI?
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Honnan tudhatunk a eivok
fenyegetettségekrél?

Napi sajté, minden nap 1-2 hir magyarul is, de tegyiik fel a kérdést,
hogy ez érint—e minket / csalddunkat / munkahelylinket,

Hazai, és nemzetkozi szakmai portélok, hirlevek, vasarolhaté
iInformaciok, elemzések, és az NKI:

NKI weboldala:

IT BIZTONSAGI SAJTOSZEMLE
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kontroll.

Bizalmassag -Confidentiality

Rendelkezésre allas -

Availability Sertetlenseg -

Integrity
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A A A'! a klasszikus Ki, Mikor, g&ivok

Mit?

Authentication: felhasznélé azonositas
eAuthorization: jogosultsagkezelés

Accounting: naplézéas



Melyek a kapcsolatos eivok

médszertanok, kontrollok ?

41/2015. (VII. 15.) BM rendelet az allami és dnkorméanyzati szervek elektronikus
informacidébiztonsagardl sz6l6 2013. évi L. torvényben meghatarozott technolégiai
biztonséagi, valamint a biztonsagos informéaciés eszkézokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetelményekrdl
(médszertani utmutaté is egyben!)

Osztalyba sorolas példa:
— 2.4. A 3. biztonséagi osztaly esetében kdozepes karesemény kdovetkezhet be, mivel

— 2.4.1. kulonleges személyes adat sérulhet, személyes adatok nagy mennyiségben
sérilhetnek;

— 24.2. az érintett szervezet Uzlet—, vagy UuUgymenete szempontjabél érzékeny
folyamatokat kezel6 elektronikus informaciés rendszer, informaciét képezé adat, vagy
egyéb, jogszaballyal (orvosi, ligyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

— 24.3. a lehetséges tarsadalmi—politikai hatas: bizalomvesztés allhat el6 az érintett
szervezeten belll, vagy szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;

— 2.4.4. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének
o%—at.
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Melyek a kontrollok, pl. aivok
az ovi—tabla, egy ,okos—excel”?

- https://nki.gov.hu/hatosag/tartalom/urlapok/ B ovid60.xtem

A NBSZ-IBF és NBSZ-IBD arlapokat JAR fajlokban lehet letdlteni: ezek futtatasaval telepithetdk a kivant Grlapok

az Altalanos Nyomtatvanykitoltd alkalmazashoz. Ehhez a mivelethez telepitett Java futtatokomyezet sziikséges.

A NEIH-BKSZ, NEIH-OVI &és NEIH-SZVI Grlap hasznalatahoz Microsoft Office Excel alkalmazas szikséges.

A) 3. ADMINISZTRATIV VEDELMI INTEZKEDESEK

Letoltes:
A B C D E F G
) ) ) o 1 Sorszam Intézkedés tipusa Biztonsagi osztaly
[NEIH-BKSZ] Bejelentés-kételes szolgaltatok regisztracios Grlapja (v1.00, MS Office) 2 T T 213 s s
[NBSZ-IBF] Informaciébiztonsagi felelds regisztracios rlapja 3 311 Szervezeti szintil alapfeladatok
P . . . ) & ERRR) Informatikai biztonsagi szabaly X X X X X
[NBSZ-IBD] Informacidbiztonsagi dokumentaciok leird Grlapja —— — -
5 3112 Az elektronikus informacios rendszerek biztonsagaert felelos személy X X X X X
[NBSZ-57VI] Szintbe sorolas és védelmi intézkedés Grlap (v2.10, M5 Office) 3 Az intézkedési terv &s mérfoldkavei 0oL X | x| x| x
Kitoltési Gtmutaté az NBSZ-SZVI Grlap 2.10 valtozatahoz ' Az eleitronis informzcios rendszersk nylan N L N U
o - 8. Az elektronikus informacidbiztonsaggal kapcsolatos engedé| X X X X X
[NEIH-OVI] Osztalyba sorolas és védelmi intézkedés Grlap (v4.60, MS Office) o Kockazatelemzés
Kitdltési tmutatd a NEIH-OVI {irlap 4 60-as valtozatahoz 1o x x| x
1. 3122 X X X X X
12 3123, X X X X
12 313
Osztilyba sorolds és védelmi intézkedés urlap i 3 v 0 " ! x
15, 3132 0 0 X X X
16. 0 0 X X X
1. A védelem szempontjainak érvényesitése a beszerzés soran 0 0 0 X X
18, A védelmi intézkedések terv-, s megvaldsitasi dokumentacidi 0 0 0 X X
19, 31334 Funkeidk - protokollok - szolgaltatasok 0 0 o X X
20. 3134 Az elektronikus informacios rendszerre vonatkozd dokumentacid 0 0 X X X
2. 3135, Birtonsagtervezési elvek 0 0 0 X X
. 22, 31.36. Kiilsd elektronikus informacios rendszerek szolgaltatasa: 0 X X X X
316 Ember ténye '. i vevs - személy - biztonsig Nem Nincs adat Nincs adat 2 2127, Fageetlen énkelok p B o | x | x
Tudatossdg és képzés
e, 3138 [} 0 X X X
25, 31.3.8.2 0 0 0 X X

. Altalgnos védeimi intéziedések

. Tervezés Nem Nines adat Nines adat
. Rendszer és szolgdlrards beszerzés Nem Nines adat Nines adat
. Biztonsdgi elemzés Nem Nines adat Nines adat
. Tesztelés, képrés és feliigyelet Nem Nincs adat Nincs adat
Nem Nincs adat Nincs adat
Nem Nincs adat Nincs adat
Nem Nincs gdat Nincs gdat
Nem Nincs gdat Nincs gdat
. Hozzdférés eliendrzése Nem Nincs gdat Nincs gdat
. Rendszer- és informdcisértetienség Nem Nincs gdat Nincs gdat
. Napldzds és elszémoltathatdsdq Nem Nines adat Nines adat

. Rendszer- és kommunikdcidvédelem Nem Nincs adat Nincs adat


https://nki.gov.hu/hatosag/tartalom/urlapok/
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Az adatvagyon.

Mérjuk fel a szervezet adatait, soroljuk be az adatokat biztonsagi osztalyba!
Hol érheték el, hogy kezelhet6k?
Minden tarolasi helyet gy(djtsiink 6ssze, e—form, papir, fénykép, stb.!

Kik férhetnek hozzajuk, szabalyozzuk, és ezt mint elvarast érvényesitsik az IT rendszerekben és ne
forditva:

— Szervezet munkavallaléi, kiemelt figyelem a rendszergazdakra!

— Szervezet partnereinek munkavallaléi, kiilsé lizemeltetd,

—  Ugyfelek,

— Hatéséagok,

— Koznyilvanos adatok,

— Akikre nem szoktak gondolni, tavkozlési cégek, felhé szolgaltatok, etc.,
Mit nem lehet egy embernek, azaz a kizaré szerepkorsk (SOD méatrix)?

Az IT 6kodszisztéma Osszes eleme is értelemezhets adatként, azaz IT kornyezeteket (fejlesztéi, teszt,
oktatési, éles, etc.) ugyanigy mentsiik mint az adatokat,

Az adatok mentésérdl, archivalasarol gy gondoskodjuk, ezeket ellenérizzuk, pl. hogy ne csupa nulla
legyen a mentett allomany,

Eletciklus—menedzsment: létrehozas, hasznalat, archiv allapot, térlés,
Mindent napl6zzunk, és a naplék BSR elemeir8l gondoskodjuk, mert bizonyiftékok!
Mindezeket a PDCA (tervezd, csinéld, ellenérizd, cseleked;, és kezd ujra) elv szerint.
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A Mdkoédés biztonséaga.

Mérjuk fel a szervezet mGikodési folyamatait, soroljuk be a folyamatokat! pl. BIA médszertan,

A besorolas szerint dontsiink arrél, hogy szikséges—e egy incidens esetén a folyamatot fenntartani!
Amennyiben igen, akkor erre legyen kész forgatokonyviink, BCP,

A forgatékonyveket teszteljik legaldbb évente!

Egy BCP—-hez hatarozzuk meg a szukséges IT-rendszereket és ne forditva!

Az IT-rendszereket e szerint soroljuk be a rendelkezésre éllds szempontjabél is (pl. SLA, OLA
szintek),

A besorolas alapjan dontstink arrél, hogy szilkséges—e tobbleteréforras a rendszerben, készenléti
tartalék rendszer, élesben folyamatosan rendelkezésre all6 tartalék,

Egy incidens (sok féle és fajta lehet) esetében legyen dontési szempontrendszeriink, szerepl8ink, és
folyamatunk arra, hogy kell-e a tartalékra atallni,

Az atéllasra legyen kész és tesztet forgatokonyviink (DR), amelyet a szervezetben minden szereplé
begyakorolt,

Rendelkezziink naprakész kommunikaciés tervvel és folyamattal (BCP itt is),

Ha minta sziikséges: ,Az informéacidszolgaltatasrél sz6l6 54/2021. (XI. 23.) MNB rendelet 3. sz.
mellékletében felsorolt technikai segédletek 2022,” P-58, P-64

Mindezeket a PDCA (tervezd, csinald, ellenérizd, cseleked)) elv szerint.
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Tuddsmenedzsment, emberek.

Mérjuk fel a szervezet érettségi szintjét, abbdl kiindulva
készitslnk szervezeti és egyéni képzési terveket!

Folyamatosan képezziik a legnagyobb kockazati forrast a
FELHASZNALOKAT, azaz sajat magunkat, csaladtagjainkat,
kollegainkat,---., legalabb évente egy alkalommal a
munkaszervezetben!

A védelem feladatai soran ne az IT-lzemeltet8kre, IT és
informaciébiztonsagi szakemberekre, hanem mindenkire
gondoljunk, mert csakis a kozés védelem lehet eredményes!
(leggyengébb lancszem),

Id6szakonként végezziink prébat, ahogy pl. tlizriadé préba is van,

A vezetBket kiulon készitsuk fel az incidensek kezelésére,
Mindezeket a PDCA szerint.
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K6sz6ndm a figyelmet!
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