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BB Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

Motto

Az informatika

« nem foghatja mindig a felhasznalok kezét
 nem lathalja elore a felhasznalok cselekvéseit és

« nem lesz hatékony vezelsi elkotelezettseg nélkil!
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BD Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

A kiber jatszma fehér oldala:

A megelozés a legfontosabb szereplbi:

 a felhasznalok
e avezetdk és

 az informatika

A Kiber Fenyegetettség Felderiteseben (CTIl) a munkatarsak és a

vezetes elkotelezettsege kulcstenyezo lehet!
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BB Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

NV

Milyen kiberbiztonsagi fenyegetettsége lehet a Hatésagnak?
« Kémkedés (nem polgari oldalon)

« |pari kémkedés (polgari oldalon)

« Ransomware tamadasok

« Phishing
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DD Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

Forrasok

o Zart Forrasa Felderités
. Sajat, vagy

. partneri adatbazis

. Folyamatos partneri informaciocsere
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BB Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

NV

Zart forrasu felderités
« Partner szervezetekkel kapcsolattartas

 Partner szervezeteket ért tamadas elemzése, értékelése

« A megfeleld valaszlépések kidolgozasa és alkalmazasa

NMHH — HTE EIVOK Konferencia Dr. Orban Jozsef NMHH 2024. majus 2. 7



Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

0

Megelbzés minden szinten:

* Proaktiv védelem :
Ne vonszoljuk be a trojai falovat!

. Fenyegetettség felismerése

. Ne akarjuk a védelmet megkeriilni!

. Tartézkodjunk a kockazatos helyektél a kibertérben is!
. Vezets ként se legyiink kivételek!

 Informalt dontéshozatal

. Fontos, és
. Elengedhetetlen

 Munkatarsi tamogatas
(nem csak IT!)

. Kiberveszély felismerésének képessége
. Veszély észlelése esetén felettes és IT haladéktalan értesitése

 Adekvat vezetdi kockazatkezelés

. Szoftverfrissitések kotelez6 és rendszeres letoltése
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gD Hogyan hasznalja a CT/-t a Hatosag a szakfeladatai ellatashoz?

NVI-H

Nem polgari példa:

* Informaciocsere biztonsagos feliileten €s korlatozott médon

*  Hozzaférés hatésagok k6zétti magas szintli megallapodassal!
*  Nem publikus tarhely hasznalata
*  Informacié frissitéskor csak annak tényét kapjak meg az érintettek

*  Kapcsolattartasi vonalak rendszeres ellenérzése

*  Kapcsolattartok személyének rendszeres ellenérzése
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