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Mit lehet tudni a kibervédelmi

gyakorlatokrol?

Dr. Magyar Sandor
egyetemi docens




Valtozo kornyezet eivok

« NOvekvo szamu elektronikus informacios rendszerek.
e Kikerulhetetlen okos rendszerek.

- Mindezekkel egyltt ndvekszik a felhasznalok,
hardverek, szoftverek szama, ezaltal a kockazatok is.

- Nyomas a fejlesztokon:
« ROvid hataridore.
- Egyszer( hasznalhatdsag.
« Kénnyd telepithetdség.

- Piaci elony annal, aki elobb kihozza a termeéket.
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Kihivasok
- Kibertérbol erkezo fenyegetések azonositasa, kezelése.

« Kritikus infrastrukturak ellen iranyulo kibertér
muveletek szamanak emelkedese.

 Kibertér szerepldinek azonositasa.
 Kibervédelem, mint tamogato szerepkor.
- Feltdérekvo és felforgato technologiak.



. , . MCC
Kibervedelmi gyakorlatok eivok

fajtai

Table Top Exercise.

~Asztal mellett” lehetdséget a szakembereknek a forgatdokdnyv szerinti
veszhelyzetek, tamadasok elleni intezkedesek, cselekvesi tervek

kidolgozasara.
Stratégiai dontéshozatali.

Pl. valsagkezelési képességek fejlesztése
Technikai.

Eseménykezelési;

Nyomrogzitési;

Tamadod-védekezo (Red Team - Blue Team)

Stb.
Komplex.
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A kibervédelmi gyakorlatok fazisai®''°~

7\

Tapasztalat- _ Véagrehaijtas
feldolgozas . J

Felkészulés




A kibervédelmi gyakorlatok célja

- Felkészlilés a kibertérbdl érkezo fenyegetesekre.
- Képessegek fejlesztése.

- Hianyossagok feltarasa, azonositasa.

- Uj eljdrasrendek tesztelése.

- EgylttmU(kodés, informaciomegosztas eldosegitése:
« szakmai terluletek k6zott;
« szervezetek kozott;
« nemzetek kozott.

eivok
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Megelozés

Célja a fenyegetések bekbvetkezéseinek valoszinliségét
csoOkkenteni.

« Az elektronikus informacios rendszerek biztonsagi
felligyeletét ellatd hatdsagok.

-« Sérilékenységvizsgalatok.

- Behatolasi tesztek.

- Szoftverek biztonsagi bevizsgalasa.
- Biztonsagi tudatositas.

» Hardening.



Eszlelés eivok

Célja a tamadasra és eseményre a leheto legkorabban
torteno reagalas.

- Biztonsagi Mlveleti Kézpont (Security Operation
Center).



Javitas, korrekcio

Beavatkozas a késobbi karok valoszinliségének
csOkkentese erdekében.

A biztonsagi események kezelése és mUiszaki
vizsgalata.

- Uj eljdrasrendek kialakitasa.
« Sziikséges fejlesztési iranyok meghatarozasa.

eivok
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People, Process, Technology €'V°k

People

Process Technology



Eljarasrendek kialakitasa The

« Kompromittalodasra mutato jelek (IoC) % OTRS
Jelentési folyamat

 IoC hianyaban nincs mit megosztani. _

MISP

Threat Sharing

Cortex
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Osszegzés oL

- Ami az életben nem mikodik, akadozik, az a gyakorlat
soran is felmerull kihivasként.

- Nagy hangsulyt kell forditani a tapasztalatfeldolgozasra
a gyakorlatok utan.

- A megelozeés, észleles, korrekcio teriletei hatassal
vannak egymasra.

- EgylttmUikodésnek kiemelt szerepe van.
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Koszonom a megtisztelo
figyelmet!




