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Hatosagi IT

 Minden munkavégzes valamilyen IT tamogatassal tortéenik
* Mindent atszovo jellege miatt kulonleges helyet foglalunk el

* Ez a lehetOsegek mellett kockazatokkal is jar
* Fontos, hogy a felhasznalok ne kényelmetlensegkent eljék meg a
munkank — akkor jo, ha nem is tudjak, hogy vagyunk
* Az IT-nek képesnek kell lennie proaktiv modon felismerni a
kockazatokat es reagalni rajuk
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CTIl munkatarskent

* Hogy néz ki az uzemeltetés szintjérol?
« Autonomia, alacsony Kkitettseg
 Hogyan lesz gyors, hatéekony és kényelmes?

* NovekvO fenyegetettség — szinte barki lehet tamadas célpontja
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Az Uzemeltetdo szempontjai, az Informatikai Biztonsagi Strategian tul

* A sajat munkank konnyebbé tetele

* Areakcioido leroviditése

« A varhato tamadasok eszlelese, lehetoség szerint megelozése
* Nagyobb felhasznaloi elegedettség elerése
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Log, en vagyok az apad

* Logolas — vagy annak hianya
 Nagy mennyisegu adat a monitoring rendszerekbdl
A feldolgozast segqitd eszkozunk a Splunk
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SPAM

* Mennyisegi monitorozas

 Jelezheti, hogy kampany aldozatai lehetunk

« Gyanus levelek elemzése szeparalt kornyezetben
* Hash ellenGrzések

« Steghide — sztegonografia

* Threat db-k

* Browserling
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SPAM — a jovO (és az uzemelteto almai)

* Az Informatikai és Informatikai Biztonsagi Stratégia meghatarozott
célja az Al fokozatos bevonasa

* Al alapu tamadasok ellen Al vedekezes

* Felhasznald/Viselkedeés alapu Al elemzés a tartalomelemzés mellett

« Al alapu DLP

« Mit akarunk az Al-jal
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Merdallomasok forgalmanak mérése

* Mennyiségi méres, uj forgalom megjelenése
 Teljesitmeny anomaliak
» Sessionok szama

« Gyanus iras/olvasas arany
« Szokatlan kapcsolatok
« Scannelés
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Merdballomasok forgalmanak merese

* Mit szeretnénk a jovotol?

* Az el6z6 dian felsorolt nyers adatbol Al segitségevel dontést hozni,
és ellenlépest tenni
* MegelGzes, észleles és valasztevékenység Al segitséggel
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Mit mondanak a user loginok
« Hibas loginok mennyisege

« Milyen felhasznaldk érintettek
* Honnan probalkoznak

successful events failure events

280,914

—/—.
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Mit szeretne az uzemeltetd?

* Al alapu észlelés es elemzeés

Al altal segitett ellentevekenyseg (Felhasznalo gyanus
tevekenysegének felderitése és megakadalyozasa, hasonlé mintakat
mutato felhasznaldk észlelése, osszefliggesek atfogo keresese)
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NMHH mint lakossagi CTI szolgaltato
 KiberPajzs projekt

* Digipedia.hu
« Gyerekvedelem, online pénzugyek, netes veszeélyek, adatvédelem

Digitalis tudastar a média- és
hirkozlési vilag szakértéjétol

I\M_I_l Nemzeti Média- és
Hirkozlési Hatésag
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Koszonom megtisztelo figyelmuket!



