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Elektronikus Informaciés Rendszer - OT rendszer (is)
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ITZOT

Bizalmassag Uzembiztonsag Megbizhatdsag

OT preferencia
Rendelkezésre

M Sértetlenség
allas

IT preferencia

Sértetlenség Rendelkezésre allas Bizalmassag



ITZOT

Information Technology (IT)

Operational Technology (OT)

Osszetevék, S'zervergk,. munkaallomgsok, ziekiliale k fglho, PLC/DCS, SCADA, adatgylijték, szenzorok, motorok és egyéb
komponensek IACMER ] eszkozpk, e ellesZiezels terepi eszkodzok, protokollkonverterek, gyartasiranyitok

webalkalmazasok, haldzati eszkozok. ' ! )

Eletciklus  3-5 éves életciklus 10-25-50 éves életciklus

MGkodés  Coyuttmukodo, ~— Osszekapcsolt - alkalMazasoiaer o o o dereri] 641l mikodés.
rendszerek és haldzatok dsszessége.

Blztonsa.g’l ,Data first”, adatkdzpontl szemlélet. .Process first”, folyamat kozpontu szemlélet.

koncepcio

Személyzet

Rendszergazdak, IT mérnokok, biztonsagi mérndkok
és felhasznalok. ,Fehérgalléros” munkavallalok.

meérnokok és
és  kékgalléros”

Operatorok,
automatizalasi
munkavallalok.

karbantartok,
mérnokok.

terepi
JFehér-

Uzemeltetés

Az IT rendszereket a szervezetek maguk Uzemeltetik
és tartjak karban, illetve igénybe vehetnek alvallalkozo
(outsource) partnert.

Az OT rendszereket jellemzdéen a szallitdk, integratorok vagy
a gyartok Uzemeltetik és tartjak karban.

Elhelyezkedés

Centralizalt rendszerek,
szerverszobakban.

adatkdzpontokban,

Decentralizalt és akar elszigetelt mUikodés, nagy tavolsagok,
és terepi viszonyok.
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IT Z OT - egységes értékelés'!

IT: NIST 800-55 OT: NIST 800-82

Kiegészitd
Alap Jelentés Magas  Biztonsagi kévetelmények Biztonsagi kovetelmények magyardzatok  Alap Jelentés Magas
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Naplébejegyzések felilvizsgalata, elemzése és
jelentéstétel

IT: NIST 800-53

> Az érintett szervezet automatikus mechanizmusokat hasznal a

naplobejegyzések felulvizsgalatanak, elemzésének és jelentési folyamatainak
integralasara.

OT: NIST 800-82

> Amennyiben az EIR nem tamogatja a napldbejegyzések gyujtését, a naplobejegyzések
felUlvizsgalatat az EIR rendszerbiztonsagi tervében meghatarozott rendszerességgel
manualis ellendrzéssel kell végezni.

> Magyarazat: A helyettesité védelmi intézkedések magukba foglalhatjak példaul a kézi
mechanizmusokat vagy eljarasokat. Olyan eszkdzok esetében, ahol a napldbejegyzések
gyujtését nem tudjak megvalodsitani, idészakos manualis felllvizsgalatra lehet szukség.



Eszkoz zarolasa

IT: NIST 800-53

> Meghatarozott idétartamu inaktivitas utan vagy a felhasznalo erre iranyuld

|épése esetén, az eszkdz zarolasaval megakadalyozza az EIR-hez vald tovabbi
hozzaférést.

OT: NIST 800-82

> Abban az esetben, ha az EIR nem rendelkezik automatikus zarolasi képesseggel, vagy
vészhelyzetben azonnali kezelbi reakcidora van szukség, ezért zarolassal nem lehet
megakadalyozni az EIR-hez vald hozzaférést, a szervezet kockazatértékelés alapjan

helyettesitd intézkedést vezet be, amelyet dokumental az EIR rendszerbiztonsagi
tervében.



Az elektronikus informacios rendszer
helyreallitasa és Ujrainditasa

IT: NIST 800-53

> Az érintett szervezet a meghatarozott helyreadllitasi idével és helyreallitasi ponttal
kapcsolatos célkitlzésekkel 6sszhangban Iévé idétartam alatt gondoskodik az EIR
utolsd ismert, Uzembiztos allapotba torténd helyreadllitasardl és Ujrainditasardl egy
osszeomlast, kompromittalddast vagy hibat kdvetéen.

OT: NIST 800-82

> Az érintett szervezet a meghatarozott helyreallitasi idével és helyreallitasi ponttal
kapcsolatos célkitlzésekkel 6sszhangban lévé idétartam alatt gondoskodik az EIR utolso
ismert, Uzembiztos allapotba torténd helyreallitasardl és Ujrainditasardl egy ésszeomlast,
kompromittaldédast vagy hibat kovetden.

> Magyarazat: Az érintett szervezet megvizsgalja, hogy az EIR utolsd ismert, Uzembiztos
allapotba torténd helyreallitasakor a felmerulé kockazatok figyelembevételével a
rendszer allapotvaltozoit vissza kell-e allitani a kezdeti értékekre vagy az UzemszUnet
elotti ertékekre.



Behatolasvizsgalat (penetration testing)

IT: NIST 800-53

> Az érintett szervezet behatolasvizsgalatot végez a szervezet altal meghatarozott
gyakorisaggal a meghatarozott EIR-eken vagy rendszerelemeken

OT: NIST 800-82

> Az érintett szervezet az OT funkcidok zavartalansaganak biztositasaval behatolasvizsgalatot

végez a szervezet altal meghatarozott gyakorisaggal a meghatarozott EIR-eken vagy
rendszerelemeken.

> Magyarazat: A behatolasvizsgalatokat megfontoltan alkalmazzak az OT-halézatokon, hogy az
ellendrzési folyamat ne befolyasolja hatranyosan az OT-funkciokat. Az OT-rendszerek altalaban
nagyon érzékenyek az iddzitési korlatokra, és korlatozott eréforrasokkal rendelkeznek. A
helyettesito ellendrzések kozeé tartozik példaul a replikalt, virtualizalt vagy szimulalt rendszer
alkalmazasa a behatolasvizsgalat elvegzéséhez. El6fordulhat, hogy a tesztelés elvégzése eldtt le
kell allitani a gyartas alatt allé OT rendszert. Ha az OT-rendszereket tesztelés céljabol
lekapcsoljak, a teszteket lehet6ség szerint a tervezett OT ledllasok idejére kell dtemezni. Ha a

behatolasvizsgalatot nem OT-haldzatokon végzik, fokozottan tugyelni kell, hogy a tesztek ne
terjedjenek at az OT-haldzatra.
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» +36.20.928.9449
> hinkel.attila@alverad.hu



