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JOGI HATTER

- 2013. évi L. torvény az dllami és onkormdanyzati szervek elektronikus informacidbiztonsagarol

- AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE (NIS-2)

- A BIZOTTSAG (EU) 2024/2690 VEGREHAJTASI RENDELETE
(Jelent6snek mindsulé biztonsagi események)

- Magyarorszag kiberbiztonsagarol sz6l6 torvénytervezet

- 271/2018. (XIl. 20.) Korm. rendelet



https://net.jogtar.hu/jogszabaly?docid=a1300050.tv
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555&from=HU
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=OJ:L_202402690
https://cdn.kormany.hu/uploads/document/1/1f/1f7/1f722c2458d74ccd7a04c8fbba7e395e552b60f1.pdf
https://net.jogtar.hu/jogszabaly?docid=A1800271.KOR

FOGALMAK

Nemzeti kiberbiztonsagi incidenskezelb kbzpont:
e Az Eurdpai Haldzat- és Informacidbiztonsagi Ugynokség ajanldsai szerint miikddé,
kiberbiztonsagi incidensekre reagald egység, amely a nemzetkozi haldzatbiztonsagi, valamint

kritikus informaciods infrastrukturak védelmére szakosodott szervezetekben tagsaggal
rendelkezik

e Eurdpai hasznalatban: CSIRT (Computer Security Incident Response Team)
 Amerikai hasznalatban: CERT (Computer Emergency Response Team)];

Agazaton beliili kiberbiztonsagi incidenskezels kdzpont:

Az e torvény hatdlya ald tartozé egy vagy tobb, egy agazathoz tartozd szervezetnek az
agazaton belili meghatarozott szakteriileten el6forduld kiberbiztonsagi incidenseinek a

kozpontositott és egységes kezelése érdekében lGzemeltetett kiberbiztonsagi incidenskezeld
kbzpontja




FOGALMAK

Kiberbiztonsagi incidens: Olyan esemény, amely veszélyezteti az elektronikus informéacids
rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon
keresztul elérhetd szolgaltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat;

Confidentiality — Bizalmassag: A titkos informaciok védelme, valamint annak a biztositasa,
hogy csak jogosult személyek férhessenek hozza a fajlokhoz és a fiokokhoz.

|ntegrity — Integritas: A tarolt adatok valoban megfelelnek a tarolni kivant informacioknalk,
megfeleld felhatalmazas nélkul senki ne szurjon be, mdédositson vagy toroljon semmit.

Access - Elérhetoség: Sziikség szerint hozza lehessen férni a rendszerekhez és az adatokhoz.




FOGALMAK

Uzemeltetési kiberbiztonsdgi incidens: Olyan kiberbiztonsagi incidens, amely az
elektronikus informacios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinalt, vagy azokon keresztil elérhetd szolgaltatasok rendelkezésre allasat nem

szandékoltan csokkenti vagy megsziinteti

Karbantartasok!




FOGALMAK

JelentOs kiberbiztonsagi incidensnek: mingsiil az olyan kiberbiztonségi incidens, amely

a) a szolgaltatds legaldabb 5%-o0s csokkenésével vagy a szervezet éves bevételének legaldbb 5 %-os
kiesésével jar vagy fenyeget;

b) sulyos m(ikodési zavart okoz vagy képes okozni a szolgdltatdsokban, vagy pénzligyi vagy reputacios
veszteséget okoz vagy képes okozni a kiberbiztonsagi incidens altal érintett szervezetnek vagy személynek;
vagy

c) jelent8s vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi személyeket érintett, vagy
képes érinteni;

A BIZOTTSAG (EU) 2024/2690 VEGREHAJTASI RENDELETE
(JELENTOSNEK MINOSULO INCIDENSEK)

Hatalyos: 2024. november 07.



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=OJ:L_202402690

FOGALMAK

Nagyszabasu kiberbiztonsagi incidens: olyan kiberbiztonsagi incidens, amely olyan
meértékd zavart okoz, amely meghaladja Magyarorszagnak az arra vald reagalasi képességét,
vagy amely Magyarorszagra és legalabb még egy masik orszagra jelentds hatast gyakorol;

Kiberbiztonsagi incidenskozeli helyzet: olyan esemény, amely veszélyeztethette volna
az elektronikus informaciés rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kindlt vagy azokon keresztiil elérhet6 szolgaltatasok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat, de amelynek bekovetkezését sikerilt megakadalyozni, vagy
amely nem kovetkezett be;

Kiber-fizikai rendszer: olyan programozhaté elektronikus informaciés rendszerek, amelyek
kdlcsonhatasba lépnek a fizikai kornyezettel vagy kezelik a fizikai kornyezettel kdlcsonhatasba
|épb eszkozoket. Ezek az elektronikus informacids rendszerek kozvetlenil fizikai valtozast
érzékelnek vagy idéznek el az eszkozok, folyamatok és események megfigyelésével vagy
vezérlésével;




A BIZOTTSAG (EU) 2024/2690 VEGREHAJTASI RENDELETE

3. cikk
Jelent8s biztonsagi események

(1) Egy biztonsagi esemény az (EU) 2022/2555 irdnyelv 23. cikke (3) bekezdésének
alkalmazasaban akkor tekintendd jelent8snek az érintett szervezetek tekintetében, ha az alabbi
kritériumok kozul legalabb egy teljesdl:

a)a biztonsagi esemény az érintett szervezetnek 500 000 EUR-t vagy az el6z6 pénzlgyi évben
elért teljes éves arbevételének 5 %-at (amelyik alacsonyabb) meghaladd kozvetlen pénzigyi
veszteséget okozott vagy okozhat;

b) a biztonsagi esemény az érintett szervezet (EU) 2016/943 irdnyelv 2. cikkének 1. pontja
szerinti Uzleti titkainak kiszivargasat okozta vagy okozhatja;

c) a biztonsagi esemény valamely természetes személy halalat okozta vagy okozhatja;

d) a biztonsagi esemény valamely természetes személy egészségkarosodasat okozta vagy
okozhatja;

e) a haldzati és informdcidés rendszerekhez olyan sikeres, gyanithatdéan rosszindulatu és
jogosulatlan hozzaférés tortént, amely sulyos mikodési zavarokat okozhat;

f) a biztonsagi esemény megfelel a 4. cikkben meghatarozott kritériumoknak; (ismétl6dd)

g) a biztonsagi esemény megfelel egy vagy t6bb, az 5-14. cikkben meghatarozott kritériumnak.
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- Ismétl6do események

- A DNS-szolgaltatok

- Alegfelso szintii doménnév-nyilvantartok
- A felhészolgaltatok

- Az adatkozpontok

- A tartalomszolgaltaté halozati szolgaltatok
- Az iranyitott szolgaltatdk és az iranyitott biztonsagi szolgaltatok
- Az online piacterek szolgaltatoi

- Az online keres6programok szolgaltatoi

- A kozosségimédia-szolgaltatasi platformok
- A bizalmi szolgaltatok
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Ismétlédoé események

- 6 honapon belul legalabb kétszer el6fordultak

- ugyanahhoz a nyilvanvalo kivalté okhoz kapcsolodnak

- egyuttesen 500 000 EUR-t vagy az el6z6 pénzugyi évben elért teljes éves
arbevételének 5 %-at (amelyik alacsonyabb) meghaladd kézvetlen pénzigyi
veszteséget okozott
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A DNS-szolgaltatok tekintetében jelent6snek mindsulé biztonsagi események

- arekurziv vagy autoritativ doménnévfeloldasi szolgaltatas tobb mint 30 percig egyaltalan
nem all rendelkezésre

- arekurziv vagy autoritativ doménnévfeloldasi szolgaltatas DNS-kérelmekre adott valaszainak
atlagos valaszideje egy 6ranal hosszabb ideig meghaladja a 10 masodpercet;

- az autoritativ doménnévfeloldasi szolgaltatas nyujtasaval osszefliggésben tarolt, tovabbitott
vagy feldolgozott adatok integritasa, bizalmas jellege vagy hitelessége sérult, kivéve azokat az
eseteket, amikor a DNS-szolgaltato altal kezelt doménnevek legfeljebb 1 %-at képviseld,
kevesebb mint 1 000 doménnév adatai pontatlanok hibas konfiguracié miatt.
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A legfelso szintlii doménnév-nyilvantartdok tekintetében jelentésnek mindsiilé biztonsagi
események

- az autoritativ doménnévfeloldasi szolgaltatas egyaltalan nem all rendelkezésre

- az autoritativ doménnévfeloldasi szolgaltatas DNS-kérelmekre adott valaszainak atlagos
valaszideje egy oranal hosszabb ideig meghaladja a 10 masodpercet;

- alegfelsd szintli doménnév-nyilvantarto technikai miikodésével dsszefliggésben tarolt,
tovabbitott vagy feldolgozott adatok integritasa, bizalmas jellege vagy hitelessége sérdil.
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A felhészolgaltatok tekintetében jelentdsnek mindsiilé biztonsagi események

- a nyujtott felh8szolgaltatas tobb mint 30 percig egyaltalan nem all rendelkezésre;

- aszolgaltato felhdszolgaltatasa a felhdszolgaltatast igénybe vevd unids felhasznaldk tobb mint 5 %-a
vagy tobb mint 1 millio, a felhészolgaltatast igénybe vevd unids felhasznald szamara (amelyik szam
kisebb) egy oranal hosszabb ideig korlatozottan all rendelkezésre;

- felh6szolgaltatas nyujtasaval osszefliggésben tarolt, tovabbitott vagy feldolgozott adatok sértetlensége,
bizalmas jellege vagy hitelessége gyanithatdan rosszindulatu tevékenység kovetkeztében sériil;

- afelh6szolgaltatas nyujtasaval osszefliggésben tarolt, tovabbitott vagy feldolgozott adatok integritasa,
bizalmas jellege vagy hitelessége olyan sérilést szenvedett, amely az adott felh8szolgaltatast igénybe
vevO unios felhasznaldk tobb mint 5 %-at érinti, vagy tobb mint 1 millid, az adott felhdszolgaltatast
igénybe vevd uniods felhasznalot érint (amelyik szam kisebb).
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Az adatkozpontok tekintetében jelent6snek mindsiilé biztonsagi események

- a szolgaltatd altal izemeltetett adatkdzpont adatkdzpont-szolgaltatasa egyaltalan nem all
rendelkezésre;

- aszolgaltatd altal Gzemeltetett adatkdzpont adatkdzpont-szolgaltatasa tobb mint egy 6ran at
csak korlatozottan all rendelkezésre;

- az adatkozpont-szolgaltatas nyujtasaval osszefliggésben tarolt, tovabbitott vagy feldolgozott
adatok sértetlensége, bizalmas jellege vagy hitelessége gyanithatéan rosszindulatu
tevékenység kovetkeztében sérul;

- aszolgaltatd altal mdkodtetett adatkdzponthoz valé fizikai hozzaféréssel kapcsolatban
problémak merultek fel.
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A tartalomszolgaltato haldzati szolgaltatok tekintetében jelentésnek mindsiilo biztonsagi
események

- atartalomszolgéltaté haldzat tobb mint 30 percig egyaltalan nem all rendelkezésre;

- atartalomszolgaltato haldzat a tartalomszolgaltato haldzatot igénybe vevd unios felhasznaldk tobb mint
5 %-a vagy tobb mint 1 millio, a tartalomszolgaltatd haldzatot igénybe vevé unids felhasznald szamara

(amelyik szam kisebb) egy 6ranal hosszabb ideig korlatozottan all rendelkezésre;

- atartalomszolgaltato haldzat rendelkezésre bocsatasaval 6sszefliggésben tarolt, tovabbitott vagy
feldolgozott adatok sértetlensége, bizalmas jellege vagy hitelessége gyanithatdéan rosszindulatu
tevékenység kovetkeztében sérul;

- atartalomszolgaltatdé haldzat rendelkezésre bocsatasaval 6sszefliggésben tarolt, tovabbitott vagy
feldolgozott adatok integritasa, bizalmas jellege vagy hitelessége olyan sérilést szenvedett, amely az
adott tartalomszolgaltatd haldzatot igénybe vevd unids felhasznaldk tobb mint 5 %-at érinti, vagy tobb
mint 1 millid, az adott tartalomszolgaltatd haldzatot igénybe vevé unids felhasznalot érint (amelyik szam

kisebb).
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Az iranyitott szolgaltatdk és az iranyitott biztonsagi szolgaltatok tekintetében jelentosnek mindsiilé
biztonsagi események

az iranyitott szolgaltatas vagy az iranyitott biztonsagi szolgaltatas tobb mint 30 percig egyaltalan nem all
rendelkezésre;

az iranyitott szolgaltatas vagy az iranyitott biztonsagi szolgaltatas a szolgaltatast igénybe vevé unios
felhasznalok tobb mint 5 %-a vagy tobb mint 1 millid, a szolgaltatast igénybe vevd unids felhasznald
szamara (amelyik szam kisebb) egy 6randl hosszabb ideig korlatozottan all rendelkezésre;

az iranyitott szolgdaltatas vagy az iranyitott biztonsagi szolgaltatas nyujtasaval 6sszefliggésben tarolt,
tovabbitott vagy feldolgozott adatok sértetlensége, bizalmas jellege vagy hitelessége gyanithatéan

rosszindulatu tevékenység kovetkeztében sériil;

az iranyitott szolgaltatas vagy az iranyitott biztonsagi szolgaltatas nyujtasaval osszefliggésben tarolt,
tovabbitott vagy feldolgozott adatok integritasa, bizalmas jellege vagy hitelessége olyan sérulést
szenvedett, amely az adott iranyitott szolgaltatast vagy az adott iranyitott biztonsagi szolgaltatast igénybe
vevl uniods felhasznaldk tobb mint 5 %-at érinti, vagy tobb mint 1 millié, az adott iranyitott szolgaltatast

vagy az adott iranyitott biztonsagi szolgaltatast igénybe vevd unids felhasznaldt érint (amelyik szam kisebb).
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Az online keres6programok szolgaltatdi tekintetében jelentosnek mindsiilé biztonsagi események

- azonline keres6program az azt igénybe vevl unids felhasznalok tobb mint 5 %-a vagy tobb mint 1 millio, az
adott online keres6programot igénybe vevé unios felhasznald szamara (amelyik szam kisebb) egyaltalan
nem érheto el;

- azonline keres6program korlatozott rendelkezésre allasa az azt igénybe vevd unids felhasznalok tobb mint
5 %-at érinti, vagy a korlatozott rendelkezésre allas tobb mint 1 millid, az adott online keres6programot

igénybe vevs unids felhasznalot érint (amelyik szam kisebb);

- azonline keres6program rendelkezésre bocsatasaval dsszefliggésben tarolt, tovabbitott vagy feldolgozott
adatok sértetlensége, bizalmas jellege vagy hitelessége gyanithatdan rosszindulatu tevékenység
kovetkeztében sériil;

- azonline keres6program rendelkezésre bocsatasaval 6sszefliggésben tarolt, tovabbitott vagy feldolgozott
adatok integritasa, bizalmas jellege vagy hitelessége olyan sériilést szenvedett, amely az adott online
keres6programot igénybe vevd unios felhasznaldk tobb mint 5 %-at érinti, vagy tobb mint 1 millio, az adott

online keres6programot igénybe vevé unids felhasznalét érint (amelyik szam kisebb).




A BIZOTTSAG (EU) 2024/2690 VEGREHAJTASI RENDELETE

A kozosségimédia-szolgaltatasi platformok szolgaltatoi tekintetében jelent6snek mindsiilo
biztonsagi események

a kozosségimédia-szolgaltatasi platform az azt igénybe vevd unids felhasznaldk tobb mint 5 %-a vagy tobb
mint 1 millio, az adott kozosségimédia-szolgaltatasi platformot igénybe vevé unids felhasznald szamara
(amelyik szam kisebb) egyaltaldn nem érhetd el;

a kozosségimédia-szolgaltatasi platform korlatozott rendelkezésre allasa az azt igénybe vevd unids
felhasznalok tobb mint 5 %-at érinti, vagy a korlatozott rendelkezésre allas tobb mint 1 millio, az adott

kozosségimeédia-szolgaltatasi platformot igénybe vevs unids felhasznalot érint (amelyik szam kisebb);

a kozosségimédia-szolgaltatasi platform rendelkezésre bocsatasaval 6sszefiggésben tarolt, tovabbitott vagy
feldolgozott adatok sértetlensége, bizalmas jellege vagy hitelessége gyanithatdan rosszindulatu

tevékenység kovetkeztében sériil;

a kozosségimédia-szolgaltatasi platform rendelkezésre bocsatasaval 6sszefliggésben tarolt, tovabbitott vagy
feldolgozott adatok integritasa, bizalmas jellege vagy hitelessége olyan sérulést szenvedett, amely az adott
kdzosségimédia-szolgaltatasi platformot igénybe vevd unids felhasznalok tobb mint 5 %-at érinti, vagy tobb
mint 1 millio, az adott kozosségimédia-szolgaltatasi platformot igénybe vevd unids felhasznaloét érint
(amelyik szam kisebb).
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A bizalmi szolgaltatok tekintetében jelent6snek mindsiilo biztonsagi események

a bizalmi szolgaltatas tobb mint 20 percig egyaltalan nem all rendelkezésre;

a bizalmi szolgaltatas naptari hetek alapjan szamitva egy 6ranal hosszabb ideig nem érhet6 el a felhasznaldk
vagy az igénybe vevé felek szamara;

a bizalmi szolgaltatas korlatozott rendelkezésre allasa a szolgalatatas unids felhasznaldinak vagy unids
igénybe vevé feleinek tobb mint 1 %-at, vagy tobb mint 200 000 uniods felhasznaldjat vagy igénybe vevé
unios felét érinti (amelyik szam kisebb)

fizikai hozzaférés tortént egy olyan terllethez, ahol haldzati és informacids rendszerek talalhatok, és
amelyhez a hozzaférés csak a bizalmi szolgaltatd megbizhatd személyzete szamara engedélyezett, vagy az

ilyen terllethez valé fizikai hozzaférés védelme sérilt.

bizalmi szolgaltatas nyujtasaval 6sszefuggésben tarolt, tovabbitott vagy feldolgozott adatok integritasa,
bizalmas jellege vagy hitelessége olyan sérilést szenvedett, amely a bizalmi szolgaltatas unids
felhasznaldldinak vagy unids igénybe vevé feleinek tobb mint 0,1 %-at, vagy tobb mint 100 unids
felhasznaldjat vagy igénybe vevl felét érinti (amelyik szam kisebb).
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Jelentds biztonsagi események Il.

(2) Az érintett szervezetek altal vagy nevében végzett tervezett karbantartasi mdiveletek miatti
tervezett Uzemszunetek, illetve az emlitett karbantartasi miveletek tervezett kovetkezményei
nem tekintenddk jelent6s biztonsagi eseménynek. (CSIRT-nek jelenteni kell 1)

(3) Az esemény altal érintett felhasznalok szamdnak a 7. és 9—-14. cikk alkalmazdsaban torténd
kiszamitasakor az érintett szervezetnek figyelembe kell vennie az alabbiak mindegyikét:

a) azon lgyfelek szama, akik olyan szerz6dést kotottek az érintett szervezettel, amely hozzaférést
biztosit szamukra az érintett szervezet haldzati és informacids rendszereihez vagy az emlitett
halézati és informacidos rendszerek altal kinalt vagy azokon keresztil hozzaférhet6
szolgaltatasokhoz;

b) az Gzleti tgyfelekkel kapcsolatban allé olyan természetes és jogi személyek szama, akik az
érintett szervezet haldzati és informacidos rendszereit vagy az emlitett haldzati és informacios
rendszerek altal kinalt vagy azokon keresztil hozzaférhet6 szolgaltatasokat hasznaljak.
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ELSO BEJELENTES

1. Az alapvets és fontos szervezetek szamdra el6 kell irni, hogy amennyiben jelent6s eseményrdl szereznek

tudomast, indokolatlan késedelem nélkil és minden esetben 24 6ran bellul nydjtsanak be egy elsé
bejelentést

Az els6 bejelentésnek csak azokat az informaciokat kell tartalmaznia, amelyek sziikségesek ahhoz, hogy a
CSIRT-ek vagy adott esetben az illetékes hatdsagok értesiljenek a jelentds eseményrdl, és lehetbveé tegyék az
érintett szervezet szamara, hogy sziikség esetén segitséget kérjen. Ennek az els6é bejelentésnek adott
esetben jeleznie kell, hogy feltételezhet6-e, hogy a jelentds eseményt jogellenes vagy rosszhiszem
cselekmények okoztak, és hogy valdszinlsithet6-e, hogy az esemény hatarokon atnyuld hatasokkal jar.



BEJELENTES

A szervezetek az elektronikus informacios rendszereikben bekovetkezett, illetve a tudomasukra jutott
fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket és kiberbiztonsagi incidenseket — beleértve az
uzemeltetési kiberbiztonsagi incidenst is —a nemzeti kiberbiztonsagi incidenskezel6 kozpont részére
kotelesek haladéktalanul, a kormanyrendeletben meghatarozottak szerint bejelenteni.

Jelentds kiberbiztonsagi incidensnek nem mindsulé kiberbiztonsagi incidenseket is bejelenthetik a nemzeti
kiberbiztonsagi incidenskezel6 kozpont részére.




TOVABBI BEJELENTESEK

2. Az érintett szervezeteknek indokolatlan késedelem nélkiil, és minden esetben a jelent6s eseményrél vald

tudomasszerzéstSl szamitott 72 oran belll eseménybejelentést kell benydjtaniuk, kiilondsen azzal a céllal,
hogy frissitsék az els6 bejelentés keretében benyujtott informacidkat, és kozoljék a jelentés esemény elsd
értékelését, beleértve annak sulyossagat és hatasat, valamint —amennyiben rendelkezésre allnak — a
fert6zottségi mutatokat(loC).

3. LegkésBbb az eseménybejelentéstSl szamitott egy honapon belil zardjelentést kell benyujtani.

Abban az esetben, ha az esemény a zardjelentés benyujtasanak id6pontjaban folyamatban van, a
tagallamoknak biztositaniuk kell, hogy az érintett szervezetek az adott id6pontban az addig elért
eredményekrdél sz6lo jelentést, a jelentds esemény altaluk vald kezelését kovetd egy hdnapon belil pedig
zarojelentést nyujtsanak be.



Jogkovetkezmények

(1) Ha a szervezet a jogszabdalyokban foglalt biztonsagi kovetelményeket és

az ehhez kapcsolddo eljarasi szabalyokat nem teljesiti vagy nem tartja be,
a biztonsagi hianyossagokat nem haritja el, a megfeleléshez szikséges
intézkedések meghozatalat elmulasztja, vagy a tevékenységet nem hagyja
abba, a kiberbiztonsagi hatosag:

Figyelmezteti a jogszabalyokban foglalt biztonsagi kdvetelmények és az
azokhoz kapcsolodo eljarasi szabalyok betartasara, valamint hataridé
tlzésével felszdlitja

kotelezheti a jogsért6 magatartas megsziintetésére

a szervezetet felligyel6 szervhez vagy a tulajdonosi joggyakorlohoz
fordulhat

d) jogosult kormanyrendeletben meghatarozottak szerint a szervezet
koltségére informaciobiztonsagi feligyelbt kirendelni.



Jogkovetkezmények

(2) Ha az (1) bekezdés szerinti intézkedések alkalmazdasa ellenére az érintett
szervezet (...) nem teljesiti vagy nem tartja be, a biztonsagi hidnyossagokat
nem haritja el (...) a kiberbiztonsagi hatdsag az eset 6sszes koriilményének
mérlegelésével kormanyrendeletben meghatarozott mértékii birsagot
szabhat ki, vagy mas illetékes hatdsagnal birsag kiszabasat kezdeményezheti.

(7) A kiberbiztonsagi hatdsag a jogkovetkezmények alkalmazasa soran az
aranyossag és a fokozatossag szempontjait figyelembe véve jar el, szem
elOtt tartva a jogkovetkezmeény hatékonysagat és visszatarto erejét.

(8) Ha a hatosagi kotelezést a szervezet figyelmen kivil hagyja, vagy a
kiberbiztonsagi hatosag altal javasolt védelmi intézkedéseket dnhibajabol
nem teljesiti és ezzel kiberbiztonsagi incidens vagy kiberbiztonsagi
incidenskozeli helyzet all el6 a kiberbiztonsagi hatdsag (...) a helyzet
bekovetkezésének elharitasara forditott koltségének megtéritésére
kotelezheti.




Jogkovetkezmények

(9) Ha az 1. § (1) bekezdés d) és e) pontja szerinti szervezet a
jogszabalyokban foglalt kiberbiztonsagi kdvetelményeket vagy az ehhez
kapcsolddo eljarasi szabalyokat nem teljesiti vagy nem tartja be, az SZTFH az
(1)—(4) bekezdésben foglaltakon tul

a) jogosult a szervezet tevékenységét engedélyezd vagy felligyel6 hatdsag
véleményének figyelembevételével eltiltani az érintett szervezetet a
biztonsagi kovetelmények teljesiilését kozvetleniil veszélyeztetd
tevékenységtél




Jogkovetkezmények

A

A jogszabalysértés megnevezése

az elektronikus informacids rendszer biztonsagaért
felel6s személy hatdsagi nyilvantartasba vételére
iranyulé kérelem benyujtasanak elmulasztdsa

informacidbiztonsagi szabalyzat hatdsagi nyilvantartasba
vételére iranyuld kérelem benydjtasanak elmulasztasa

biztonsagi osztalyba sorolasi kotelezettség elmulasztasa

az elektronikus informacids rendszer biztonsagaért
felel&s személy adatainak médositasara iranyuld kérelem
benyujtasanak elmulasztasa

alapvet6 kiberhigiéniai gyakorlatok és kiberbiztonsagi
képzések szervezése vagy az ezeken vald részvétel
igazoldsanak elmulasztasa

eseménykezeld kdzponttal vald egyittmikodési
kotelezettség elmulasztasa

a kiberbiztonsagi hatdsag vagy az eseménykezel§ kdzpont
altal elrendelt séruilékenységvizsgalati, illetve esemény
kivizsgalasi kotelezettség elmulasztasa

B
A birsag legkisebb mértéke
(forint)

200.000

200.000

200.000

200.000

400.000

500.000

500.000

C
A birsag legnagyobb mértéke
(forint)

2.000.000

2.000.000

4.000.000

2.000.000

4.000.000

50.000.000

50.000.000



Jogkovetkezmények
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a kiberbiztonsagi hatdsag altal jovahagyott
8. sériilékenységkezelési terv szervezet altali 200.000 10.000.000
végrehajtasanak elmulasztasa
aranyos biztonsagi intézkedések
9. bevezetésének és alkalmazasanak 200.000 10.000.000
elmulasztasa
a kiberbiztonsagi incidens bejelentésének

10. . 500.000 5.000.000
elmulasztasa
a szervezet daltal nyujtott szolgdltatds
igénybe vevdi, illetve az egyéb értintettek
11. 2.000.000 20.000.000

részére elrendelt tajékoztatasi
kotelezettség elmulasztasa
zarojelentés elkészitésnek elmulasztasa,
12. illetve nem megfelel6 mdédon térténd 500.000 5.000.000
teljesitése
a kiberbiztonsagi hatdsag végleges,
13. végrehajthatd hatarozataban foglalt 1.000.000 50.000.000
kotelezésének nem teljesitése
az informacidbiztonsagi felligyelSvel vald

14. el e £ ) 1.000.000 40.000.000
egylttmkodés elmulasztasa
15, kdzvetitd szolgaltatd egylittmikodési 1.000.000 40.000.000

kotelezettségének megszegése




LEGFONTOSABB UZENET

1. NEM A HATOSAGI ELLENORZES MIATT KELL
MEGFELELNI AZ ELOIRASOKNAK

2. NEM A BUNTETES ELKERULESE MIATT KELL AZ
INCIDENST BEJELENTENI

3.A BEJELENTES,T MEG LEHET TENNI E-MAILBEN
ES TELEFONON IS




+36 (1) 336 4833

+36 (30) 344 0704

CSIRT@nki.gov.hu
nki.gov.hu
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